
خدا نام به

ریاضͬ علوم دانشͺده�ی

رمزنͽاری بر مقدمه�ای

رمزنͽاری سخت مسائل :٢١ جلسه�ی
کابلͬ رضا نͽارنده: خزائͬ شهرام دکتر مدرس:

لͽاریتم و تجزیه مسأله مانند اعداد نظریه سخت مسأله�ی سپسچند کرده ارائه گروه�ها نظریه از مقدماتͬ جلسه این در
امنیت آنها، از استفاده با مͬ�توان که مͬ�دهند تشͺیل را رمزنͽاری اولیه اصول مسائل، این مͬ�کنیم. معرفͬ را گسسته

نمود. اثبات را رمزنͽاری سیستم�های

گروه از مقدماتͬ
.|H| | |G| آن، از H زیرگروه هر و G متناهͬ گروه هر برای لاگرانژ) (قضیه ١ قضیه

مͬ�دهیم، نمایش o(a) با که ،a مرتبه باشد. G از عضوی a و ۱ خنثͬ عضو با گروه ͷی G کنید فرض ١ تعریف
.at = ۱ که است t صحیح عدد کوچͺترین

نامیده a توسط شده تولید گروه زیر a توان�های همه�ی مجموعه آن از a دلخواه عنصر Gو گروه هر برای ٢ تعریف
یعنͬ، مͬ�شود. داده نشان ⟨a⟩ با و مͬ�شود

⟨a⟩ = {۱, a, . . . , ao(a)−۱}

مͬ�کند. عاد را گروه مرتبه عنصر، هر مرتبه ٢ قضیه

نتیجه مͬ�توان قبل قضیه از لذا است برابر آن توسط شده تولید زیرگروه مرتبه�ی با همواره عنصر ͷی مرتبه برهان.
مͬ�کند. عاد را گروه مرتبه عنصر، مرتبه گرفت

.a|G| = ۱ داریم ،a ∈ G هر برای ٣ نتیجه

برقرار aφ(N) ≡ ۱ mod N رابطه gcd(a,N) = ۱ که a و N طبیعͬ عدد هر برای اویلر) (قضیه�ی ۴ نتیجه
φ(N)تشͺیل مرتبه از گروه ͷی ضرب عمل با اولند N به نسبت که N از کمتر طبیعͬ اعداد مجموعه زیرا است

مͬ�دهند.

است برقرار ap−۱ ≡ ۱ mod p رابطه a طبیعͬ عدد هر و p اول عدد هر برای فرما) ͷکوچ (قضیه�ی ۵ نتیجه
.φ(p) = p− ۱ زیرا
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شده تولید زیرگروه که باشد g مثل عنصری Gدارای متناهͬ گروه فرضکنیم گروه) مولد و دوری (گروه ۶ تعریف
مͬ�نامیم. گروه مولد را g و دوری را گروه صورت این در .G = ⟨g⟩ یعنͬ شود؛ برابر G گروه با g توسط

.o(g) = |G| اگر وتنها اگر است G برای مولد ͷی g عنصر ١ نͺته

(Z∗
p = Zp − {۰}) . است دوری Z∗

p ٣ قضیه

است. متمایز مولد φ(|G|) دارای G گروه آنͽاه باشد، دوری G گروه اگر ۴ قضیه

است. مولد φ(p− ۱) ∗Zدارای
p گروه ٧ نتیجه

است؟ دوری Nهایͬ چه برای Z∗
N شما نظر به ٨ سؤال

e−ام ریشه محاسبه

عͺس آیا که است این مͬ�شود مطرح جا این در که سوالͬ رساند. توان به را عناصر کارایͬ صورت به مͬ�توان Z∗
N در

است؟ پذیر امͺان کارا صورت به نیز ریشه) محاسبه (یعنͬ کار این

.x۲ = y mod N که طوری به باشد موجود x ∈ Z∗
N هرگاه مͬ�نامیم مربعͬ مانده را y ∈ Z∗

N عنصر ٩ تعریف

داریم: را زیر ͷمح عنصر ͷی بودن مربعͬ مانده تشخیص برای Z∗
p در

آنͽاه: باشد. y ∈ Z∗
p و اول عدد ͷی p کنید فرض ۵ قضیه

y
p−۱
۲ =

{ ۱ است مربعͬ مانده y
−۱ است مربعͬ نامانده y (mod p)

از منظور این برای نمͬ�کند. ارائه ریشه محاسبه برای روشͬ و است وجودی صرفا فوق ͷمح که باشید داشته دقت
مͬ�کنیم: استفاده زیر قضیه

.x = y
p+۱
۴ با است برابر y دوم ریشه آنͽاه باشد مربعͬ مانده ͷی y و p = ۴k + ۳ اگر ۶ قضیه

داریم: برهان.
x۲ = (y

p+۱
۴ )۲ = y

p+۱
۲ = y

p−۱
۲ y = y

کردن پیدا یافت. y برای دوم ریشه ͷی چندجمله�ای، تصادفͬ الͽوریتم ͹ی با مͬ�توان هم باز ،p = ۴k + ۱ اگر
است. باز مسأله ͷی حالت این برای قطعͬ الͽوریتم ͷی

است. y از ای ریشه نیز −x = p− x روشنͬ به باشد y برای ای ریشه x اگر ٢ نͺته
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برای ای ریشه مͬ�توان چͽونه داد؟ تشخیص را y بودن مربعͬ مانده مͬ�توان چͽونه باشد دلخواه y ∈ Z∗
N اگر حال
یافت؟ آن

که N = pq کنیم فرض سادگͬ برای داریم. اختیار در را اول عناصر حاصل�ضرب صورت به N تجزیه کنیم فرض
برای است. مربعͬ مانده نیز Z∗

N در y مͬ�دهیم نشان باشد مربعͬ مانده Z∗
q و Z∗

p در y اگر متمایزند. و اول q و p
عنصر چینͬ باقیمانده قضیه از استفاده با مͬ�گیریم. Z∗

q و Z∗
p در y برای ریشه�هایͬ را x۲ و x۱ ترتیب به منظور این

کند: صدق زیر معادلات در که مͬ�یابیم طوری را z ∈ N

z ≡ x۱ mod p

z ≡ x۲ mod q

صورت این در

z۲ ≡ y mod p

z۲ ≡ y mod q

وضوح به باشد مربعͬ مانده y ∈ Z∗
N اگر برعͺس است. مربعͬ مانده Z∗

N در yپس z۲ ≡ y mod N نتیجه در
بود. خواهد مربعͬ مانده نیز Z∗

q و Z∗
p در y

دارد. Z∗
N در متمایز ریشه چهار دقیقاً آنͽاه باشد، مربعͬ مانده y ∈ Z∗

N اگر ١٠ نتیجه

است؟ آسان N تجزیه داشتن بدون دلخواه y ∈ Z∗
N در بودن مربعͬ مانده تشخیص شما نظر به ١١ سؤال

کرد؟ حل مͬ�توان چͽونه را اول عدد ͷی از توانͬ ͹هن در ریشه کردن پیدا مسأله ١٢ سؤال

کرد. حل را Z∗
N در دوم ریشه محاسبه مسأله مͬ�توان ،Z در تجزیه از استفاده با اینͺه نتیجه

باشد؛ Nدلخواه طبیعͬ عدد فرضکنیم کنیم. حل را تجزیه مسأله دوم، ریشه محاسبه ͷکم به مͬ�خواهیم برعͺس،
x چون ای ریشه پس است مربعͬ مانده y = z۲ mod N عنصر مͬ�کنیم. انتخاب z مثل تصادف به عنصری

رو این از دارد.
x۲ = z۲ mod N ⇒ N |x۲ − z۲ ⇒ N |(x+ z)(x− z)

N برای تجزیه ͷی پس است؛ محاسبه قابل کارایͬ صورت به که دارد مشترک عامل (x+ z) یا (x− z) Nبا پس
مͬ�آید. بدست اولش عوامل به N تجزیه روند این ادامه با که مͬ�کنیم پیدا کوچͺتر عوامل حاصل�ضرب صورت به

است. معادل Z∗
N در دوم ریشه محاسبه مسأله با ،Z در تجزیه مسأله ١٣ نتیجه

گفت؟ مͬ�توان چه Z∗
N در e−ام ریشه محاسبه مسأله و Z در تجزیه بودن معادل مورد در ١۴ سؤال

که است yd صورت به یͺتا e−ام ریشه ͷی دارای y ∈ Z∗
N هر باشد، gcd(e, φ(n)) = ۱ اگر که کنید توجه

.d = e−۱ mod φ(n)
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رمزنͽاری فرضیات
است. Nسخت = pq روی از q یا p محاسبه باشند، هم�اندازه تصادفͬ اول دوعدد q و p اگر فرضتجزیه: •

اول عدد دو حاصلضرب N که xe mod N روی از x محاسبه e−ام): ریشه (فرض RSA فرض •
است. سخت تصادفͬ x برای gcd(e, φ(N)) = ۱ و است هم�اندازه تصادفͬ

است. سخت تصادفͬ x برای gx روی از x محاسبه ،g مولد با G گروه در گسسته: فرضلͽاریتم •

تصادفͬ y و x برای gy و gx روی از gxy محاسبه ،g مولد با G گروه در محاسباتͬ: دیفͬ�هلمن فرض •
است. سخت

و x،y برای (g, gx, gy, gr) از (g, gx, gy, gxy) تمایز ،g مولد با G گروه در تصمیمͬ: فرضدیفͬ�هلمن •
است. سخت rتصادفͬ

هر وبرای نیستند درست گروه�ها همه برای تصمیمͬ دیفͬ�هلمن و محاسباتͬ دیفͬ�هلمن گسسته، لͽاریتم فرض�های
شود. اختیار مناسب گروهͬ باید ،ͷی

سخت مسائلͬ محاسباتͬ دیفͬ�هلمن مساله و گسسته لͽاریتم مساله Z⋆
p در که است این بر عمومͬ باور مثال برای

تمایزگر مͬ�توان شده داده (u, v, w, z) برای زیرا نیست برقرار تصمیمͬ دیفͬ�هلمن فرض Z⋆
p همین در اما هستند.

کرد: ارائه مͬ�گیرد تصمیم زیر صورت به که را D

D(u, v, w, z) =

{
۱ باشد مربعͬ مانده z اگر
۰ درغیراینصورت

است. ۱۴ ناچیز غیر مزیت داری D تمایزگر

باشد. سخت آن در تصمیمͬ دیفͬ�هلمن مسأله که بیابید گروهͬ ١۵ سؤال

استفاده تمایز برای مربعͬ مانده ایده از کردیم ارائه Z∗
p روی تصمیمͬ دیفͬ�هلمن مسأله برای که تمایزگری پاسخ.

عدد بود. خواهد برقرار تصمیمͬ دیفͬ�هلمن فرض احتمالا˟ کنیم حذف را شرط این بتوانیم نحوی به اگر پس کرد.
مربعͬ مانده�های مجموعه�ی داد نشان مͬ�توان باشد. اول خود q و p = ۲q+۱ که مͬ�کنیم انتخاب طوری را p اول

مجموعه یعنͬ ،p͹هن در
QR = {x۲ | x ∈ Z∗

p} ,

گروه این برای تصمیمͬ دیفͬ�هلمن فرض که است این بر عمومͬ باور مͬ�دهند. تشͺیل q مرتبه از گروه ͷی خود
است. سخت

.QR = ⟨g۲⟩ یعنͬ است، Z∗
p مربعͬ مانده�های گروه برای مولدی g۲ آنͽاه باشد، Z∗

p برای مولدی g اگر ٣ نͺته
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