
خدا نام به

ریاضͬ علوم دانشͺده�ی

١٣٩١ بهمن ٢٩ رمزنͽاری بر مقدمه�ای

اعداد نظریه بر مقدمه�ای و عمومͬ کلید با نͽاری رمز :٢٠ جلسه�ی
کمال آرین نͽارنده: خزائͬ شهرام دکتر مدرس:

مفاهیم بیان به هم ادامه در مͬ�باشد. آن امنیت برسͬ و نامتقارن١ رمز مفهوم برای تعریفͬ ارائه جلسه این در ما هدف
مͬ�پردازیم. اعداد نظریه از اولیه

نامتقارن رمز سیستم ١

رمزنͽاری سیستم آن به جهت همین به کردیم. استفاده مشترک کلید ͷی از رمزگشایͬ و رمزگذاری برای اینجا تا
سیستم یا نامتقارن رمزنͽاری سیستم ادامه در دارد. نیاز کلید انتقال برای امن کانال ͷی به تنها که گویند متقارن
خصوص۴ͬ کلید و عموم٣ͬ کلید نام به متفاوت کلید دو سیستم این در مͬ�کنیم. معرفͬ را عموم٢ͬ کلید با رمزنͽاری
دارد. پیام گیرنده تنها را خصوصͬ کلید ولͬ است دسترسهمͽان در عمومͬ کلید که دارد، وجود مخف۵ͬ) کلید (یا

Mاز متن فضای روی Π = (Gen,Enc,Dec) صورت به مرتب سه�تایͬ ͷی نامتقارن رمز سیستم ١ تعریف
مͬ�شوند: تعریف صورت بدین آن الͽوریتم�های و است ۶(PPT) تصادفͬ جمله�ای چند الͽوریتم�های

کلید و عمومͬ کلید ترتیب به که را (pk, sk) مرتب زوج ۱n ورودی با که است کلید تولید الͽوریتم Gen •
مͬ���کند. تولید هستند، خصوصͬ

(pk, sk)← Gen(۱n)

رمز متن ورودی، عنوان به m ∈ M متن و pk عمومͬ کلید داشتن با که است رمزگذاری الͽوریتم Enc •
مͬ�کند. تولید را c شده

c← Encpk(m)

m ∈ متن ،c شده رمز متن و sk خصوصͬ کلید داشتن با و است قطعͬ که است رمزگشایͬ الͽوریتم Dec •
مͬ�کند. تولید ∪Mرا {⊥}

m← Decsk(c)

١asymmetric cryptography
٢public-key cryptography
٣public-key
۴private-key
۵secret-key
۶probabilistic polynomial time
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m ∈M و n ∈ N همه�ی ازای به •

Pr[(sk, pk)← Gen(۱n) : Decsk(Encpk(m)) = m] = ۱

نامعتبر c ورودی متن که بود خواهد خروجͬ وقتͬ ⊥تنها � که {⊥}∪Mاست فضای Decدر تابع خروجͬ ١ نͺته
باشد.

نامتقارن رمز امنیت ١.١
زوج هر برای زیر توزیع�های تمایزناپذیری از استفاده با را متقارن رمز سیستم برای کامل امنیت شانون که بیاورید بیاد

کرد: تعریف پیام فضای m۱در m۰و دلخواه پیام

{k ← Gen(۱n) : Enck(m۰)}

{k ← Gen(۱n) : Enck(m۱)}

اگر بنابراین مͬ�گیرد. قرار مهاجم، جمله از همه، اختیار در نامتقارن رمز سیستم عمومͬ کلید که کنید توجه ابتدا
نظر در کامل امن را سیستمͬ باید طبیعͬ طور به باشیم، نامتقارن رمز سیستم برای کامل امنیت تعریف به علاقه�مند

باشند: تمایزناپذیر زیر توزیع�های آن، پیام فضای m۱در m۰و دلخواه پیام زوج هر برای که بͽیریم

{(pk, sk)← Gen(۱n) : ⟨pk,Encpk(m۰)⟩} (١)

{(pk, sk)← Gen(۱n) : ⟨pk,Encpk(m۱)⟩} (٢)

ندارد. وجود کامل امنیت با نامتقارن رمز سیستم کامل) امنیت (امͺان�ناپذیری ١ قضیه

رمزگشایͬ امͺان رمزگشایͬ، شرطصحت به توجه با بͽیرید. نظر در را شده رمز متن و عمومͬ کلید زوج ͷی برهان.
تحت تصادفͬ مقادیر ͷی از استفاده با دلخواه متن ͷی وقتͬ بنابراین ندارد. وجود متفاوت متن دو به شده رمز متن
استفاده با تصادفͬ مقدار هیچ تحت دیͽری اصلͬ متن هیچ باشد، شده تبدیل c شده رمز متن ͷی به pk عمومͬ کلید
و m۰ پیام راحتͬ به مͬ�تواند نامحدود٧ منابع با مهاجم لذا شد. نخواهد تبدیل c رمزشده متن به pk کلید همان از
مقایسه با و کرده رمز دریافتͬ عمومͬ کلید تحت مͬ�کند استفاده Enc الͽوریتم که تصادفͬ مقادیر همه با را m۱

دهد. تشخیص را صحیح اصلͬ متن دریافتͬ، رمزی متن با آنها

امنیت مͬ�توان متقارن رمز سیستم همانند کرد. بسنده محاسباتͬ امنیت به باید نامتقارن رمز سیستم برای بنابراین
امنیت کار، این بجای نمود. تعریف (٢) و (١) توزیع�های محاسباتͬ تمایزناپذیری مبنای بر را محاسباتͬ ت�ͷپیامͬ

مͬ�دهد. نتیجه را محاسباتͬ ت�ͷپیامͬ امنیت که مͬ�کنیم تعریف مͬ�آید دنبال به که آزمایش از استفاده با را

٧unbounded adversary
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است: زیر صورت Aبه مهاجم برابر Πدر نامتقارن رمز سیستم برای ت�ͷپیامͬ امنیت آزمایش [PubKeav
A,Π].آزمایش

مͬ�کند. تولید را ،sk � خصوصͬ کلید و pk عمومͬ کلید کلید، تولید الͽوریتم اجرای با چالشͽر .١

(pk, sk)← Gen(۱n)

به و مͬ�کند تولید را ،|m۰| = |m۱| که ،M فضای از m۱ و m۰ پیام دو pk کلید دریافت با A مهاجم .٢
مͬ�گرداند. بر چالشͽر

(m۰,m۱)← A(pk)

مͬ�کند. انتخاب تصادفͬ بیت ͷی چالشͽر .٣

b← {۰,۱}

چالشͽر برای و مͬ�کند محاسبه را است pk کلید تحت mb اصلͬ متن شده رمز که ،c رمزی متن چالشͽر .۴
مͬ�فرستد.

c← Encpk(mb)

مͬ�کند. تولید را b̂بیت ،c شده رمز متن گرفتن با مهاجم .۵

b̂← A(c)

.b̂ ̸= b اگر است صفر و b = b̂ اگر است ١ برابر مͬ�شود داده نشان PubKeav
A,Π(n) با که آزمایش خروجͬ

امنیت Πدارای = (Gen,Enc,Dec) نامتقارن رمز سیستم نامتقارن) رمز سیستم در پیامͬ ͷت (امنیت ٢ تعریف
که باشد داشته وجود ϵ(n) ناچیز تابع A مانند احتمالاتͬ چندجمله�ای مهاجم هر برای اگر است ت�ͷپیامͬ

Pr{PubKeav
A,Π(n) = ۱} ≤ ۱

۲ + ϵ(n)

داده مهاجم به عمومͬ کلید که است این در متقارن، رمزهای سیستم در مشابه تعریف�های با بالا، تعریف تفاوت
ت�ͷپیامͬ، امنیت بنابراین، مͬ�سازد. فراهم او برای را رمزنͽاری الͽوریتم به اوراکلͬ دسترسͬ خودبه�خود که مͬ�شود
امنیت به را تعاریف مͬ�توان متقارن، رمزنͽاری سیستم همانند مͬ�دهد. نتیجه نیز را انتخابͬ اصلͬ متن امنیت
معادل ت�ͷپیامͬ امنیت با چندپیامͬ امنیت نامتقارن رمز سیستم در داریم داد نشان مͬ�توان داد. گسترش چندپیامͬ

است.

انتخابͬ اصلͬ متن و چندپیامͬ امنیت داری ت�ͷپیامͬ، امن� نامتقارن رمز سیستم امنیت�ها) (معادل�بودن ٢ قضیه
است.

رمزنͽاری الͽوریتم اگر زیرا کرد، استفاده قطعͬ رمزنͽاری الͽوریتم�های از نمͬ�توان نامتقارن رمز سیستم�های در
متن با و آورد بدست m۱را m۰و شده�ی رمز مͬ��تواند دارد، اختیار در را عمومͬ کلید مهاجم چون آنͽاه باشد قطعͬ

برگرداند. را صحیح جواب ١ احتمال به و کند مقایسه شده رمز

ندارد. ت�ͷپیامͬ امنیت تصادفͬ، رمزنͽاری الͽوریتم با نامتقارن رمز سیستم رمزنͽاری�تصادفͬ) (لزوم ٣ قضیه
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اعداد نظریه بر مقدمه�ای ٢
گوییم N پیمانه به همنشت را b و a صحیح اعداد باشد، مثبت صحیح عدد ͷی N اگر (همنهشتͬ) ٣ تعریف

هرگاه
N |a− b

مͬ�دهیم: نشان گونه بدین را همنهشتͬ همچنین

a ≡ b (mod N)

است. Z روی هم�ارزی رابطه ͷی ،N مثبت صحیح عدد پیمانه به همنهشتͬ رابطه ۴ قضیه

مجموعه�ی که مͬ�کند افراز هم�ارزی کلاس�های به را ،Z صحیح اعداد مجموعه ،N پیمانه به ارزی هم رابطه ٢ نͺته
مͬ�شود. داده نشان ZN با کلاس�ها این

مͬ�باشد�: زیر صورت به Z هم�ارزی کلاس�های باشد، مثبت صحیح عدد ͷی N اگر ۴ نتیجه

ZN = {[۰], [۱], ..., [N − ۱]}

مͬ�دهیم: نشان زیر صورت به را آن�ها پس این از که

ZN = {۰,۱, ..., N − ۱}

برقراراند وضوح به زیر هم�نهشتͬ روابط ۵ مثال

۹+ ۷ = −۸ (mod ۱۲) .١

۵× ۷ = ۱۱ (mod ۱۲) .٢

۵− ۷ = ۱۰ (mod ۱۲) .٣

y+x آن�ها تفریق حاصل و جمع حاصل آنͽاه ،x, y ∈ ZN و باشد مثبتn-بیتͬ صحیح عدد ͷیN اگر ٣ نͺته
x · y را آن�ها حاصل�ضرب همچنین است. محاسبه قابل O(n) زمانͬ مرتبه در x− y (mod N) و (mod N)
زمانͬ مرتبه مͬ�توان کاراتسوبا٨ الͽوریتم از استفاده با البته کرد. محاسبه O(n۲)مͬ�توان زمانͬ مرتبه در (mod N)

داد. کاهش O(nlog۲ ۳) به را آن محاسبه

مشترک علیه مقسوم بزرگترین ١.٢

ناصفر آن�ها از ͬͺی حداقل که باشند مثبت و صحیح عدد دو x, y اگر مشترک) علیه مقسوم (بزرگترین ۶ تعریف
gcd(x, y) با و مͬ�نامیم آنها مشترک(ب.م.م.) مقسوم�علیه بزرگترین را dمثبت و صحیح صورتعدد این در باشد،

باشد: برقرار زیر شرایط هرگاه� مͬ�دهیم، نمایش

d|y و d|x •
٨karatsuba algorithm
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.c|d آنͽاه c|y و c|x اگر •

پس��: است، بخش�پذیر ١٨ و ١٢ بر که است عددی بزرگترین ۶ وضوح به ٧ مثال

gcd(۱۲,۱۸) = ۶

کرد: استفاده زیر ساده الͽوریتم از مͬ�توان ب.م.م. محاسبه برای

Algorithm 1 Algorithm: Greatest Common Divisor
Input: two positive integers x, y
Output: d = gcd(x, y)
function gcd(x, y)

(x, y)←
(
max(x, y),min(x, y)

)
if y|x then

return y
else

return gcd(x− y, y)

آنͽاه ،y = ۲ و باشد x = ۲n − ۱ که کنید فرض زیرا است، نمایͬ حالت بدترین در الͽوریتم این پیچیدگͬ
است. O(۲n) مرتبه از الͽوریتم پیچیدگͬ

O(n۲) زمانͬ مرتبه از و کاراتر قبلͬ الͽوریتم به نسبت که دارد وجود ب.م.م محاسبه برای هم دیͽری الͽوریتم
مͬ�دهد. بالا الͽوریتم در ͬͺکوچ تغییر تنها است، معروف اقلیدس الͽوریتم به که الͽوریتم این است.

Algorithm 2 Algorithm: Euclid Algorithms
Input: two positive integers x ≤ y
Output: d = gcd(x, y)
function gcd(x, y)

if x = 0 then
return y

else
return gcd(x mod y, y)

مͬ�شود. نتیجه زیر لم از اقلیدس الͽوریتم صحت

gcd(x, y) = gcd(y, r) آنͽاه باشد، x = yq + r اگر ۵ لم

که دارند وجود |b| ≤ x
۲ و |a| ≤ y

۲ صحیح اعداد آنͽاه باشند مثبت و صحیح عدد دو x, y کنید فرض ۶ قضیه
بیان قابل صورت این به که است مثبتͬ صحیح عدد کوچͺترین gcd(x, y) علاوه به .ax + by = gcd(x, y)

است.
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O(n۲)امͺان�پذیر پیچیدگͬ همان با و زیر صورت به اقلیدس الͽوریتم از تعمیمͬ از استفاده با a, bضرایب محاسبه
است.

Algorithm 3 Algorithm: extended-Euclid‘s algorithm
Input: two positive integers x, y with x ≥ y ≥ 0
Output: integers (a, b, d) such that d = gcd(x, y) and ax+ by = d
function Extended-Euclid(x, y)

if y = 0 then
(a, b, d)← (1, 0, x)

else
(â, b̂, d̂) = Extended-Euclid(y, x mod y)
(a, b, d)← (b̂, â− ⌊a

b
⌋b̂, d̂)

return (a, b, d)

.gcd(x, y) = ۱ اگر تنها و اگر هستند، اول هم به نسبت x, y مͬ�گوییم ٨ تعریف

∃a, b : ax+ by = ۱ اگر تنها و اگر هستند، اول هم به نسبت x, y عدد دو ٧ قضیه

همنهشتͬ گروه�های ٢.٢
گروه ͷی ساختن برای حال مͬ�دهد گروه ͷی تشͺیل (ZN ,+) که داد نشان مͬ�توان راحتͬ به گروه تعریف طبق

باشیم. داشته معͺوس از دقیقͬ تعریف باید ZN روی ضربͬ

طوریͺه: به است y ∈ ZN مانند عضوی وجود) صورت (در xوسͺمع باشد، x ∈ ZN کنید فرض ٩ تعریف

x · y = ۱ (mod N)

یͺتاست. وجود صورت در xوسͺمع مͬ�دهیم. نشان نیز x−۱ صورت به را y

زیرا: .N+۱
۲ با است برابر ۲ ∈ ZN معͺوس صورت این در باشد، فرد عدد ͷی N کنید فرض ١٠ مثال

۲ · (N + ۱
۲ ) = N + ۱ = ۱ (mod N)

.gcd(x,N) = ۱ اگر تنها و اگر دارد، معͺوس x ∈ ZN ٨ لم

ax+bN = ۱ که a, b دارد وجود ،۴ قضیه� به بنا صورت این در باشد، gcd(x,N) = ۱ فرضکنید ابتدا برهان.
برگشت اول قسمت استدلال مراحل تمامͬ کنید دقت .x−۱ = a (mod N)پس ax = ۱ (mod N) بنابراین

مͬ�شود. ثابت حͺم آن به توجه با پس است، پذیر

است. امͺان�پذیر O(n۲) زمان در اقلیدس الͽوریتم از استفاده با ضربͬ وارون محاسبه ١١ نتیجه

دیͽر: عبارت به مͬ�کنیم، تعریف باشد اول N به نسبت که ZN از اعدادی تمام مجموعه را Z∗
N ١٢ تعریف

Z∗
N = {x : gcd(x,N) = ۱}
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(Z∗
N ,×) آیا که است این مͬ�شود مطرح که سؤالͬ حال مͬ�دهد. را یͷگروه تشͺیل (Z∗

N ,+) گفتیم که طور همان
است. مثبت جواب مͬ�دهند؟ گروه ͷی تشͺیل

داریم�: آنͽاه باشد، اول عددی p کنید فرض ١٣ مثال

Z∗
p = {x : gcd(x, p) = ۱} = {۱,۲, ..., p− ۱}

١۴ مثال
Z∗
۱۲ = {۱,۵,۷,۱۱}
مͬ�دهیم: نشان ϕ(N) با را Z∗

N مجموعه اعضای تعداد ١۵ تعریف

|Z∗
N | = ϕ(N)

آنͽاه است، اول عددی p کنید فرض ١۶ مثال

ϕ(p) = p− ۱
آنͽاه هستند، اول اعدادی p, q که باشد N = pq کنید فرض ١٧ مثال

ϕ(N) = (p− ۱)(q − ۱)

اول اعداد ٣
تشخیص برای چندجمله�ای قطعͬ الͽوریتم اولین هستیم. بزرگ اول اعداد تولید با نیاز رمزنͽاری کاربردهای برای
در نیز اکنون هم که بوده�اند مطرح دیرباز از تصادفͬ الͽوریتم�های اما شد. ارائه ٢٠٠٨ سال در عدد ͷی بودن اول

مͬ�شوند. استفاده بیشتر قطعͬ الͽوریتم به نسبت عمل

اول اعداد تعداد ١.٣
صورت: این در دهید، نشاد π(x) با را x از کوچ�ͷتر اول اعداد تعداد لاگرانژ) اول اعداد (قضیه ٩ قضیه

lim
x→∞

π(x)
x

lnx

= ۱

است: شده داده x از کوچ�ͷتر اول اعداد تعداد برای چبیشف٩ توسط نیز پایین کران

π(x) ≥ x

۲ logx۲

ͷی بودن تشخیصاول برای الͽوریتمͬ اگر است،.لذا ۱
۲n حداقل باشد، اول n-بیتͬ تصادفͬ عدد اینͺه احتمال پس

کند. تولید اول عدد ͷی تا کرد اجرا تصادفͬ عدد ۲n حدود روی بر آنرا متوسط طور به باید باشد، دسترس در عدد
نشود تولید اولͬ عدد مراحل از ͷی هیچ در اینͺه احتمال شود، اجرا بار ۲cn الͽوریتمͬ چنین اگر دقیق�تر طور به

با: است برابر حداکثر

(۱− ۱
۲n)

۲cn ≤ e−c

٩Chebyshev
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عدد بودن اول آزمون ٢.٣
مͬ�شود. معرفͬ اول اعداد کردن پیدا برای کارا الͽوریتمͬ بخش این در

داریم: x ∈ Z∗
p هر ازای به آنͽاه باشد، اول عددی p اگر فرما) (قضیه ١٠ قضیه

xp−۱ = ۱ (mod p)

آنͽاه: ،p = ۵ کنید فرض ١٨ مثال

۳۵−۱ = ۳۴ = ۸۱ = ۱ (mod ۵)
.xp−۲ با است برابر Z∗

p در x ضربͬ وارون ،x ∈ Z∗
p هر ازای به ١٩ نتیجه

بنویسیم صورت بدین را رابطه این اگر حال .xp−۱ = ۱ (mod p) داریم است، Z∗
p عضو که x هر ازای به برهان.

.xp−۲ با است برابر ضربͬ وارون که است این دهنده نشان x · xp−۲ = ۱ (mod p) که
پیشنهاد O(n۳) پیچیدگͬ با اول عدد ͷی ͹هن در ضربͬ معͺوس محاسبه برای روش ͷی فوق لم که کنید دقت

شود. استفاده اقلیدس الͽوریتم تعمیم از است بهتر عمل در لذا مͬ�کند.

هر ازای به اگر مͬ�کند عبور فرما آزمون از m گوییم باشد، صحیح عدد ͷی m اگر فرما) (آزمون ٢٠ تعریف
.am−۱ = ۱ (mod m) باشیم داشته gcd(a,m) = ۱ که ۱ ≤ a ≤ m− ۱

لزوماً کند، عبور فرما آزمون از اگر ولͬ است. مرکب قطعاً نͺند، عبور فرما آزمون mاز صحیح عدد اگر ٢١ نتیجه
نیست. اول

یا مͬ�گوییم، کارمایل١٠ عدد مͬ�کند، عبور فرما آزمون از که m مرکب صحیح عدد به کارمایل) (عدد ٢٢ تعریف
اگر: مͬ�گوییم مرکبmکارمایل صحیح عدد به دیͽر عبارت به

∀a,۱ ≤ a ≤ m− ۱, gcd(a,m) = ۱ : am−۱ = ۱ (mod m)

۱ها ≤ a ≤ m− نصف۱ حداقل ازای به آنͽاه نباشد، مرکبmکارمایل صحیح عدد اگر ١١ قضیه

am−۱ ̸= ۱
کارمایͺل اعداد تعداد اینͺه با هستند. کارمایͺل اعداد مͬ�کنند، عبور فرما آزمون از که مرکبͬ اعداد تنها ۴ نͺته
کارمایͺل اعداد تعداد ،C(x) مورد در زیر کران�های هستند. کارمایͺل اعداد از ناچیزی کسر اما است نامتناهͬ

دارد: وجود ،x از کوچͺتر
x۲/۷ < C(x) < x exp

(
− lnx ln ln lnx

ln lnx

)
مرکب اعداد و مͬ�کنند عبور آن از اول اعداد فقط که دارد وجود میلر-رابین نام به دیͽری آزمون فرما، آزمون بر علاوه

نمͬ�کنند. عبور آن از
را فرما آزمون ۱ ≤ a ≤ m − ۱ مقادیر همه امتحان با نمͬ�توان m عدد ͷی بودن اول تشخیص برای عمل در
gcd(a,m) ̸= ۱ رابطه�های برقراری مͬ�شوند انتخاب تصادف به که a معدودی تعداد برای عوض، در کرد. اعمال
m بودن اول بر تصمیم باشد، برقرار روابط این آنها همه برای اگر مͬ�شوند. بررسͬ am−۱ = ۱ (mod m) و
اینͺه احتمال شود، امتحان a تصادفͬ مقدار تا ۸۰ تعداد به اگه است. این�صورتmمرکب غیر در مͬ�شود. گرفته

است. ۲−۸۰ از کمتر نماید اعلام اول را مرکب تصادفͬ عدد ͷی اشتباه به الͽوریتم
١٠Carmichael Number
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اول عدد تولید الͽوریتم ٣.٣

mکه: صحیح عدد ورودی با باشد تصادفͬ الͽوریتمͬ A کنید فرض

برمͬ�گرداند. ١ هموراه باشد، mاول اگر •

برمͬ�گرداند. ١ خروجͬ (۲−۸۰ (مثلا ناچیزی احتمال با باشد، mمرکب اگر •

تولید زیر صورت به بیتͬ n تصادفͬ اول عدد ͷی مͬ�توان اعداد بودن اولیه آزمون برای الͽوریتمͬ چنین از استفاده با
کرد.

.m̂← {۰,۱}n−۱ یعنͬ: بنامید. m̂ آنرا و تولید را تصادفͬ بیتͬ n− ۱ رشته عدد ͷی .١

.m← ۱||m̂ دهید قرار .٢

برمͬ�گردانیم. الͽوریتم خروجͬ عنوان به mرا عدد بود، A(m) = ۱ خروجͬ اگر .٣

Z∗p گروه برای مولد تولید ۴.٣

الͽوریتم حاضر حال در است. مولد ϕ(p− ۱) دارای و است دوری گروه ͷی Z∗
p گروه باشد، اول عدد ͷی p اگر

وجود این با بدانیم. را p−۱ اول عوامل به تجزیه اینͺه مͽر ندارد وجود Z∗
p گروه برای مولد ͷی تولید برای کارایͬ

به p عدد انتخاب کار این انجام برای روش ͷی کرد. تولید همزمان طور به Z∗
p برای را g مولد و p اول عدد مͬ�توان

دارای ۱/۴n۲ احتمال با n-بیتͬ تصادفͬ عدد ͷی باشد. اول عدد ͷی خود q طوریͺه به p = ۲q + صورت۱
است. ویژگͬ این

گسسته لͽاریتم و تجزیه ۴

است. گسسته لͽاریتم و تجزیه مسأله دو با مرتبط مسائل بر مبتنͬ کلیدعمومͬ رمز سیستم�های از بسیاری امنیت

اول عدد دو حاصل�ضرب که Nاست عدد اول عوامل کردن پیدا هدف تجزیه مسأله در تجزیه) (مسأله ٢٣ تعریف
است. اندازه هم تصادفͬ بیتͬ

g که است gx mod p روی از x کردن پیدا هدف (ͬͽهن ضربͬ گروه روی گسسته لͽاریتم (مسأله ٢۴ تعریف
است. p با هم�اندازه تقریباً اول عامل ͷی دارای p− ۱ و است Z∗

p ضربͬ گروه مولد

١١NFS الͽوریتم هستند. متفاوتمشابه به�ظاهر مسأله دو این حل شده شناخته روش�های بهترین اعجاب�آوری طور به
است: زیر زمانͬ پیچیدگͬ دارای شد ارائه تجزیه مسأله برای پولارد١٢ توسط ١٩٨٨ سال در که

L(N) = O
(
e
۳√۶۴

۹ lnN(ln lnN)۲)
مقادیر زیر جدول مͬ�کند. حل را Z∗

p روی گسسته لͽاریتم مسأله L(p) زمان در الͽوریتم این گسسته لͽاریتم نسخه
مͬ�دهد: نشان O(·) در موجود ثابت مقدار از صرف�نظر با باشد، n-بیتͬ عدد ͷی p یا N که وقتͬ برای را L تابع

١١Number Field Sieve (NFS)
١٢Pollard
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n log2 L(2
n)

256 47
512 64
1024 87
2048 117

مقدار که است بیتͬ ٧١٣ عدد ͷی باشد هم�اندازه اول عدد دو حاصل�ضرب که شده تجزیه مرکب عدد بزرگ�ترین
مرکز چندین کامپیوترهای روی موازی پردازش با محاسبه سال ٢ از پس آن تجزیه که است، ۲۷۴ آن برای L تابع

شد. انجام ٢٠١٠ سال در دانشͽاهͬ

بسیاری برای ،Z∗
p خلافگروه بر گرفت. درنظر Gنیز متناهͬ گروه هر برای را گسسته لͽاریتم مسأله مͬ�توان ۵ نͺته

با نمایͬ شده شناخته الͽوریتم بهترین مͬ�شوند، تعریف بیضوی خم�های بر مبتنͬ که گروه�هایͬ جمله از گروه�ها از
صورت به و است تولد روز تناقض بر مبتنͬ الͽوریتم این است. |G| اول عامل بزرگترین q که است O(

√
q) مرتبه

... مͬ�کند کار زیر
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