
خدا نام به

ریاضͬ علوم دانشͺده�ی

١٣٩٣ اردیبهشت بررمز�نͽاری مقدمه�ای

چͺیده�ساز توابع :١٨ جلسه�ی
علͬ�آبادی رضایͬ مهری نͽارنده: خزائͬ شهرام دکتر مدرس:

چͺیده�ساز توابع ١

ورودی پیام هر هرگاه، چͺیده�ساز١است تابع ͷیH : {۰,۱}∗ → {۰,۱}n گوییم چͺیده�ساز) (تابع ١ تعریف
کند. تصویر کارایͬ طور به پیام٢) (چͺیده�ی ثابت طول با خروجͬ ͷی به را دلخواه طول با

وتولید پیام ͬͽپارچͺی حفظ هویت، احراز پروتͺل�های دیجیتال، امضای در گسترده�ای کاربرد�های چͺیده�ساز توابع
ابتدا که است صورت این به دیحیتال امضای های درالͽوریتم چͺیده�ساز ازتوابع استفاده دارند. تصادفͬ شبه اعداد
پیام�هایͬ ͬͽپارچͺی حفظ جهت مͬ�شود. امضا چͺیده این وسپس مͬ�گردد محاسبه شود امضا باید که پیامͬ چͺیده
پیام منظورچͺیده�ی بدین مͬ�شود، استفاده چͺیده�ساز توابع از عموما مͬ�شوند، فرستاده ناامن های کانال بروی که
نسبت چͺیده طول بودن کوتاه�تر سبب به حالت این در همچنین و باشد ورودی پیام از یͺتا تصویری ”نوعͬ“ به باید
کلمات سازی ذخیره چͺیده�ساز، توابع دیͽر ازکاربردهای بود. خواهد ساده�تر پیام ͬͽپارچͺی حفظ ورودی، طول به
مͬ�شود، دخیره آن چͺیده�ی عبور، کلمه ذخیره جای به که صورت این به است افزارها نرم و عامل سیستم در عبور
به نمود. محاسبه را ورودی نتوان آن خروجͬ ازروی که باشد نحوی به چͺیده�ساز تابع که است آن مستلزم کار این

باشد. داشته را زیر ویژگͬ�های مͬ�رود انتظار ایده�آل چͺیده�ساز تابع ͷازی کلͬ طور

نظر از یعنͬ باشد؛ سخت باشند داشته یͺسانͬ چͺیده�ی ′mکه mو متمایز دوپیام کردن پیدا برخوردتاب٣ͬ: •
باشد. H(m) = H(m′) آنها برای که یافت mرا ̸= m′ پیام�های نتوان محاسباتͬ

باشیم داشته آن برای که m پیام پیداکردن ،H تابع برد در شده داده تصادفͬ y ازای به پیش�تصویرتاب۴ͬ: •
باشد. سخت ،H(m) = y

سخت ،H(m) = H(m′) که m′ ̸= m پیام کردن پیدا شده، داده m هر ازای به دوم�تاب۵ͬ: پیش�تصویر •
باشد.

١Hash function
٢message digest
٣collision-resistant
۴preimage-resistant
۵second-preimage-resistant
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ساز درهم توابع امنیت ٢

جستجوی حمله مقابل در چͺیده�ساز تابع امنیت است�. اعمال قابل ساز چͺیده توابع تمامͬ به کامل جستجوی حمله
در ساز چͺیده تابع تا باشد بزرگ کافͬ اندازه به باید خروجͬ طول بنابراین است آن خروجͬ طول با متناسب کامل

باشد. خروجͬ بیت n با ایده�آل چͺیده�ساز تابع H کنیم فرض باشد. امن زیر حملات مقابل

H(m) = H(m′) آن�ها برای که بیابد ای گونه رابه m ̸= m′ دوپیام میͺند سعͬ مهاجم برخورد: حمله •
را پیام�هایͬ چنین ١/٢ از بیشتر احتمال با بتواند مهاجم آنͺه برای روزتولد، تناقض قضیه به توجه با باشد.

دارد. ورودی پیام ۲n/۲ محاسبه به نیاز بیابد

احتمال با مͬ�کند امتحان را m دلخواه پیام مهاجم وقتͬ y بیتͬ n چͺیده�ی ͷی برای پیش�تصویر: حمله •
ورودی پیام ۲n محاسبه�ی به نیاز وی بنابراین باشد. H(m) = y که باشد داشته انتظار مͬ�تواند وی ۲−n

باشد. y برای پیش�تصویری آنها از ͬͺی خوبͬ احتمال با تا دارد

m ̸= m′ پیام دارد، اختیار در که mای پیام برای مͬ�کند سعͬ مهاجم حمله این در دوم: پیش�تصویر حمله •
مقدار ۲n محاسبه به نیاز پیامͬ چنین یافتن برای مهاجم باشد، H(m) = H(m′) که کند پیدا نحوی به را

دارد. ورودی

تابع برای که است بدیهͬ است دلخواه آن ورودی طول ولͬ ثابت، چͺیده�ساز تابع خروجͬ طول اینͺه به توجه با
محاسباتͬ ازنظر برخورد پیداکردن معناستکه این به چͺیده تابع امنیت کرد. پیدا برخورد مͬ�توان همواره چͺیده�ساز،
جستجوی الͽوریتم از کم�تر پیچیدگͬ با الͽوریتمͬ اگر است شده شͺسته چͺیده�ساز تابع ͷی گوییم نباشد. ممͺن

کند. نقض را ایده�آل تابع ویژگͬ�های از ͬͺی حداقل بتواند کامل

چͺیده�ساز توابع طراحͬ ٣

مͬ�باشند. چͺیده�ساز توابع روش�هایطراحͬ مهم�ترین از اسفنجͬ و مرکل-دمͽارد ساختار در چͺیده�ساز توابع طراحͬ
مͬ�پردازیم. ساختارها این در چͺیده�ساز توابع طراحͬ ͬͽونͽچ به ادامه در

مرکل-دمͽارد ساختار ۴

فشرده�ساز تابع نمودند. مطرح را چͺیده�ساز توابع طراحͬ در فشرده�ساز۶ توابع از استفاده دمͽارد و بارمرکل نخستین
در چͺیده�ساز تابع طراحͬ ایده است. استفاده قابل ثابت طول با پیام�های برای که است چͺیده�ساز تابع نوعͬ واقع در
f : {۰,۱}n × {۰,۱}t → {۰,۱}n برخوردتاب فشرده�ساز تابع داشتن با که است این مرکل-دمͽارد ساختار
بازگشتͬ صورت به فشرده�ساز تابع تͺرار با را H : {۰,۱}∗ → {۰,۱}n برخوردتاب چͺیده�ساز تابع مͬ�توان

نمود. طراحͬ
فشرده�ساز تابع ورودی قالب طول از صحیحͬ مضرب چͺیده�ساز، تابع به ورودی دنباله طول اگر ابتدا منظور بدین
طول که صورتͬ در و مͬ�شود. اضافه صفر بیت موردنیاز تعداد به و ͷی بیت ͷی ورودی، پیام انتهای به نباشد،
t− ۱ و ١ بیت ͷی باشد، فشرده�ساز تابع ورودی قالب طول از صحیحͬ مضرب چͺیده�ساز، تابع به ورودی دنباله

۶compression function
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تابع ساختار گوییم. ͹پدین را شیوه این به اضافͬ، های بیت افزودن مͬ�شود. اضافه ورودی پیام انتهای به صفر بیت
مͬ�کنیم. مشاهده ١٧-١ شͺل در را مرکل-دمͽارد ساختار در چͺیده�ساز

..
مرکل-دمͽارد ساختار :١٧-١ شͺل
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IV = (مثلا́ IV ثابت اولیه٨ مقدار ͷی با برابر اول مرحله در و مͬ�شود نامیده زنجیره�ای٧ متغیر hi ساختار این در
سپس مͬ�شود ,m۱,m۲تقسیم ..,mb بیتͬ t قالب b به آن روی ͹پدین اعمال از بعد ،m ورودی پیام است. (۰n

بیتͬ t رشته ͷی با m پیام طول دودویͬ نمایش [ℓ]t که مͬ�شود محاسبه زیر صورت به m پیام برای چͺیده مقدار
است.

• h0 = IV

• hi+1 = f(hi,mi+1) for 0 ≤ i < b

• H(m) = f(hb, [ℓ]t)

است. برخوردتاب نیز H چͺیده�ساز تابع آنͽاه باشد برخوردتاب f فشرده�ساز اگرتابع ١ قضیه

H(m) = که دارند ′mوجود mو متمایز پیام�های بنابراین نباشد Hبرخوردتاب چͺیده�ساز تابع فرضکنید برهان.
در فشرده�ساز تابع برای برخوردی یافتن به منجر چͺیده�ساز تابع برای برخورد وجود مͬ�دهیم نشان است. H(m′)
باشند. m′

۱, · · · ,m′
b′ و m۱, · · · ,mb شده پد پیام�های قالب�های کنید فرض مͬ�شود. تͺراری ساختار از جایͬ

h′
۰ = h۰, h′

۱, · · · , h′
b′ و h۰, h۱, · · · , hb را متناظر زنجیره�ای متغیرهای و ℓ′ و ℓ با را پیام�ها طول�های همچنین

مͬ�گیریم: نظر در را زیر دوحالت منظور بدین بͽیرید. نظر در

است: ′mبرابر mو پیام�های طول •

بنابراین و b = b′ و ℓ = ℓ′ این�صورت در
٧chaining value
٨Initial Value
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H(m) = f(hb, [ℓ]t)

H(m′) = f(h′
b, [ℓ

′]t)

بر عقب به قالب ͷی اینصورت درغیر مͬ�آید. بدست f تابع برای برخوردی آنͽاه باشد h′
b ̸= hb اگر

این صورت این غیر در ایم. یافته برخوردی آنͽاه باشد (h′
b−۱,m′

b) ̸= (hb−۱,mb) اگر حال مͬ�گردیم.
قالب ͷی در حداقل پس متمایرند پیام دو اینͺه به توجه با مͬ�دهیم. ادامه f برای برخوردی یافتن تا را روند

یافت. خواهیم f برای برخوردی حتما بازگشتͬ روند در بنابراین بود خواهند متفاوت هم با

ندارند: یͺسانͬ ′mطول mو پیام�های •

بنابراین و ℓ ̸= ℓ′ صورت این در
H(m) = f(hb, [ℓ]t)
H(m′) = f(h′

b′ , [ℓ
′]t)

H(m) = H(m′) ⇒ f(h′
b′ , [ℓ

′]t) = f(hb, [ℓ]t)

مͬ�باشد. f تابع برای برخوردی f(h′
b′ , [ℓ

′]t) = f(hb, [ℓ]t) بنابراین است ℓ ̸= ℓ′ اینͺه به توجه با

فشرده�ساز تابع به را چͺیده�ساز تابع ضعف��های نمͬ�توان کلͬ طور به و نیست لزومابرقرار بالا گزاره عͺس ١ نͺته
داد. تعمیم

فشرده�ساز توابع مͬ�توان اینصورت غیر در است. ضروری مرکل-دمͽارد ساختار در پیام طول کردن وارد ٢ نͺته
فرضکنید (راهنمایͬ: نباشد برخوردتاب پیام) قالبطول (بدون متناظر مرکل-دمͽارد ساختار که یافت برخوردتابͬ

باشد.) داشته IV = f(IV,m) مانند ثابتͬ نقطه فشرده�ساز تابع

برای برخورد حمله بهترین که طوری به باشد ایده�آل فشرده�ساز تابع اگر دهد مͬ نشان مرکل-دمͽارد قضیه ٣ نͺته
این با است. پیچیدگͬ همان دارای نیز چͺیده�ساز تابع علیه برخورد حمله بهترین باشد، ۲n/۲ پیچیدگͬ دارای آن
۲n از بهتری پیچیدگͬ با حملاتͬ زیرا نمͬ�کند؛ عمل ایده�ال پیش�تصویرتابͬ به نسبت مرکل-دمͽارد ساختار وجود

دارد. وجود آن علیه

فشرده�ساز توابع طراحͬ ١.۴

طراحͬ برخوردتاب چͺیده�ساز تابع مͬ�توان برخوردتاب، فشرده�ساز تابع ͷی وجود صورت در دیدیم قبل بخش در
رایج روشهای از ͬͺی مͬ�پردازیم. برخورد برابر در مقاوم فشرده�ساز تابع طراحͬ ͬͽونͽچ بخشبه این در حال کرد.
E : {۰,۱}t × {۰,۱}n → {۰,۱}n کنیم فرض است. قالبͬ رمزهای از استفاده فشرده�ساز توابع طراحͬ در

باشد. رمزقالبͬ ͷی
و اصلͬ کلید عنوان به را ورودی پیام E رمزقالبͬ در که است صورت این به f فشرده�ساز تابع طراحͬ اولیه ایده

مͬ�کنیم. مشاهده ١٧-٢ شͺل در را f تابع ساختار بͽیریم. نظر در ورودی اصلͬ متن عنوان به را hi مقدار

١٨-۴
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.

. ١٧-٢ شͺل

.
hi+۱

.

E

مͬ�باشد. زیر رابطه مطابق f تابع

hi+1 = f(hi,mi+1) = Emi+1
(hi)

به پاسخ است؟ برخوردتاب شده معرفͬ ساختار با فشرده�ساز تابع آیا که است این مͬ�شود مطرح که سوالͬ حال
دلخواه تعداد به فشرده�ساز تابع از hi+۱ دلخواه خروجͬ هر برای راحتͬ به مͬ�تواند مهاجم است. منفͬ پرسش این
محاسبه را E−۱

mi+۱(hi+۱) مقدار و مͬ�کند انتخاب را mi+۱ دلخواه کلید کار این برای بسازد. پیش�تصویر
است. hi+۱ برای پیش�تصویری

(
mi+۱, E−۱

mi+۱(hi+۱)
)
وضوح به مͬ�کند.

m′
i+۱ = ۱n mi+۱و = ۰n متمایز پیام�های و hi+۱ = ۰n خروجͬ مهاجم مثال عنوان به برخورد ساختن برای

مͬ�یابد. f تابع برای برخوردی زیر صورت به h′
i و hi ورودی�های محاسبه با حال مͬ�گیرد. درنظر را

hi = E−۱
mi+۱(hi+۱) = E−۱۰n(۰n)

h′
i = E−۱

m′
i+۱

(hi+۱) = E−۱۱n(۰n)

f(hi,mi+۱) = Emi+۱(hi+۱) = ۰n

f(h′
i,m

′
i+۱) = Em′

i+۱
(h′

i+۱) = ۰n

=⇒ f(hi,mi+۱) = f(h′
i,m

′
i)

فوق مشͺل رفع برای راه�حل�هایͬ که مͬ�پردازیم ماتیاس-میر-اوسیاس١٠ و دیویس-میر٩ طرح�های معرفͬ به ادامه در
مͬ�باشند.

٩Davies–Meyer
١٠Matyas–Meyer–Oseas

١٨-۵



Davies-Meyer طرح ٢.۴

..

دیویس-میر طرح :١٧-٣ شͺل
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mi+۱
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▷

.
hi+۱

. ⊕.

E

است. زیر صورت به طرح این در فشرده�ساز تابع محاسبه

hi+1 = f(hi,mi+1) = Emi+1
(hi)⊕ hi

نمود. استفاده دلخواه قالب رمز هر از مͬ�توان طرح این در •

دارد. ورودی پیام ۲n/۲ محاسبه به نیاز برخورد یافتن آنͽاه باشد ایده�آل رمزقالبͬ ͷی E اگر •

Matyas-Meyer-Oseas طرح ٣.۴

..

ماتیاس-میر-اوسیاس طرح :۴-١٧ شͺل

.
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hi
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▷

.
hi+۱

. ⊕.

E

مͬ�شود. استفاده زیر رابطه از طرح این در فشرده�ساز تابع محاسبه برای

hi+1 = f(hi,mi+1) = Ehi
(mi+1)⊕mi+1
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باشد. یͺسان آن کلید طول و ورودی قالب طول که شود استفاده قالبͬ رمز از طرح این در •

دارد. ورودی پیام ۲n/۲ محاسبه به نیاز برخورد یافتن آنͽاه باشد ایده�آل رمزقالبͬ ͷی E اگر •

اسفنجͬ ساختار در چͺیده�ساز توابع طراحͬ ۵

ساختار ͷی از اسفنجͬ ساختار در مطلوب خروجͬ طول و دلخواه ورودی طول با چͺیده�ساز تابع ͷی ساخت برای
{۰,۱}r+c روی یͷجایͽشت π فوق شͺل در مͬ�شود. استفاده شبه�تصادفͬ یͷجایͽشت١١ برمبنای شونده تͺرار
ͷی کردن اضافه m(با ورودی پیام روی ͹پدین اعمال از پس مͬ�شود. نامیده ظرفیت١٣ c و بیت١٢ نرخ r که است
شͺل مطابق چͺیده مقدار ،m۱,m۲, ...,mb بیتͬ r قالب b به آن تقسیم و صفر) بیت لازم تعداد به و ͷی بیت
اعمال با سپس مͬ�شوند. جذب جایͽشت توسط اصطلاحاً شده پد پیام قالب�های ابتدا مͬ�شود. محاسبه ۵-١٧

مͬ�شود. تولید نیاز مورد طول به پیام چͺیده لازم، تعداد به جایͽشت مجدد

(x۰, y۰) = IV = (۰r,۰c)
(xi+۱, yi+۱) = π(xi ⊕mi+۱, yi) i = ۰,۱, · · · , b− ۱

(xi+۱, yi+۱) = π(xi, yi) i = b, b+ ۱, · · ·
H(m) = truncn(xb||xb+۱|| · · · )

مͬ�گیرد. نظر در را ورودی دنباله�ی اول n فقط truncn(·) تابع

..
اسفنجͬ ساختار :۵-١٧ شͺل
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چͺیده�ساز تابع cظرفیت پارامتر مناسب انتخاب بر مشروط آنͽاه باشد ایده�آل جایͽشت ͷی π که درصورتͬ •
بود. خواهد Hایده�آل

و ایده�آل چͺیده�ساز تابع ͷی به حمله بهترین پیچیدگͬ به محدود اسفنجͬ ساختار به حمله�ای هر پیچیدگͬ •
است. ۲c/۲

بیابید). را حمله�ای (چنین بود خواهد ۲c/۲ پیچیدگͬ دارای برخورد حمله بهترین باشد، n > c اگر بنابراین •
١١permutation
١٢bit-rate
١٣capacity

٧-١٨



مهم چͺیده�ساز توابع ۶

١٩٩۵ سال در و است شده طراحͬ مرکل-دمͽارد، ساختار در ١۴NSA توسط الͽوریتم این :SHA-1 •
سال در است. بیت ۵١٢ آن قالب وطول بیت ١۶٠ الͽوریتم این خروجͬ طول یافت. انتشار ١۵NIST توسط
با کرد. پیدا الͽوریتم این برای برخوردی مͬ�توان ورودی مقدار ۲۶۹ محاسبه با که شد داده نشان ٢٠٠۵

است. نشده پیدا تابع این برای برخوردی هنوز بهتر اندکͬ الͽوریتم�های وجود

TLS ،SSL پروتͺل�های و DSS دیجیتال امضای در گسترده�ای کاربردهای SHA-1 ،٢٠١٠ سال از پیش
است. گردیده جایͽزین SHA-2 با SHA-1 موارد از بعضͬ در حاضر حال در است. داشته PGP و

نام به بودند شده نامͽذاری شان خروجͬ اساسطول بر که چͺیده�ساز تابع چهار NIST مؤسسه :SHA-2 •
این کرد. معرفͬ را SHA-2 خانواده به معروف SHA-224 و SHA-256 ،SHA-384 ،SHA-512 های
روبرو گسترده�ای استقبال با خانواده این کلͬ طور به اما هستند. SHA-1 مشابه ساختاری لحاظ از خانواده

نشد.

بیت ۵١٢ قالب طول با مرکل-دمͽارد ساختار در ریوست١۶ ران توسط ١٩٩٢ سال در الͽوریتم این :MD5 •
ارایه ١٩٩۶ سال در الͽوریتم این فشرده�ساز تابع به برخورد حمله گردید. طراحͬ بیت ١٢٨ خروجͬ وطول

است. شده

برگزار را SHA-3 عنوان با ساز، درهم الͽوریتم طراحͬ مسابقه ٢٠٠٧ درسال NIST موسسه :SHA-3 •
عنوان به بود شده طراحͬ اسفنجͬ، ساختار در که Keccak الͽوریتم نهایتاً اولیه کاندیدای ۵١ میان از نمود.

است. شده استاندارد NIST توسط و گردید انتخاب برتر الͽوریتم

١۴ National Security Agency
١۵National Institute of Standards and Technology
١۶Ron Rivest
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