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١٣٩٢ اردیبهشت ٢٧ رمزنͽاری بر مقدمه�ای

شبه�تصادفͬ جایͽشت ،CCA و CPA امنیت :١٣ جلسه�ی
آبادی صمغ صفͬ نیلوفر نͽارنده: خزائͬ شهرام دکتر مدرس:

دنباله�ای رمز و شبه�تصادفͬ تابع ١

مطرح که همان�طور و مͬ�نͽارند بیت n به را بیت n که گرفتیم نظر در توابعͬ همه مجموعه�ی را RFn قبل جلسه در
ͷی باشد، شده انتخاب مجموعه این از تصادفͬ کاملا́ طور به که تابعͬ است. ۲n۲n توابعͬ چنین کل تعداد کردیم
زیرا مͬ�کنیم استفاده شبه�تصادفͬ توابع از تصادفͬ، توابع از استفاده جای به عمل در مͬ�شود. نامیده تصادفͬ تابع
ͷکوچ نسبتاً مقادیر برای حتͬ که است نیاز بیت log(۲n۲n

) = n۲n به تصادفͬ تابع ͷی کردن کد و نمایش برای
کارایͬ مهاجم هیچ اگر مͬ�شود نامیده شبه�تصادفͬ تابع ͷی کنیم. استفاده عملͬ بطور توابع این از نمͬ�توانیم ،n
کردن دقیق برای دهد. تمیز توجهͬ قابل مزیت با تصادفͬ کاملا́ تابع ͷی از را آن تابع، به اوراکلͬ دسترسͬ با نتواند
منظور این برای که کردیم استفاده دوم رویͺرد از ما کرد. استفاده مجانب٢ͬ و دقیق١ رویͺرد از مͬ�توان مفهوم، این

شود. مطرح توابع از خانواده�ای برای تعریف است لازم

گوییم شبه�تصادف٣ͬ را {fk : {۰,۱}|k| → {۰,۱}|k|}k∈{۰,۱}∗ توابع خانواده�ی شبه�تصادفͬ) (تابع ١ تعریف
اگر:

کند، محاسبه x و k روی از را fk(x) بتواند که باشد داشته وجود چند�جمله��ای الͽوریتم ͷی •

که: باشد داشته وجود ε(n) ناچیز تابع •

|Pr{f ← RFn : Af(·)(۱n) = ۱} − Pr{k ← {۰,۱}n : Afk(·)(۱n) = ۱}| ≤ ε(n)

با هستند. IV دارای که است مدرن دنباله�ای رمزهای از استفاده عمل، در شبه�تصادفͬ توابع طراحͬ روش ͷی
کرد. طراحͬ زیر صورت به دنباله�ای رمز سیستم مͬ�توان شبه�تصادفͬ، توابع از خانواده ͷی از استفاده

شبه�تصادفͬ توابه از خانواده ͷی {fk : {۰,۱}|k| → {۰,۱}|k|}k∈{۰,۱}∗ فرضکنید دنباله�ای) (رمز ٢ تعریف
ͷی مͬ�شود تعریف زیر شͺل به Mکه = {۰,۱}n پیام فضای روی Π = (Gen,Enc,Dec) رمز سیستم باشد.

است: دنباله�ای رمز
١concrete
٢asymptotic
٣pseudo-random
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مͬ�کند: تولید کلید عنوان به را n-بیتͬ تصادفͬ رشته ͷی کلید: تولید الͽوریتم •

Gen(۱n) : k ← {۰,۱}n

تصادفͬ رشته�ی ابتدا ،k ∈ {۰,۱}n کلید mتحت ∈ {۰,۱}n پیام کردن رمز برای رمز�نͽاری: الͽوریتم •
مͬ�دهد: خروجͬ به رمزی متن عنوان به را ⟨r, fk(r)⊕m⟩سپس و کرده تولید را r ← {۰,۱}n

c← Enck(m) : r ← {۰,۱}n, ⟨r, c⟩ ← ⟨r, fk(r)⊕m⟩

صورت به r, u ∈ {۰,۱}n که c = ⟨r, u⟩ متن�رمزی با متناظر m پیام یافتن برای رمزگشایͬ: الͽوریتم •
مͬ�کند: عمل زیر

m← Deck(⟨r, u⟩) : m = u⊕ fk(r)

امنیت مختلف تعاریف ٢
بخش این در مͬ�کند. مدل را شنودگر مهاجم صرفاً که شده�ایم آشنا چندپیام۴ͬ و ی�ͷپیامͬ امنیت تعریف با تاکنون
را (۶CCA) انتخابͬ رمزی متن و (۵CPA) انتخابͬ اصلͬ متن قوی�تر امنیت�های چندپیامͬ، امنیت یادآوری از پس
مهاجمͬ CCA امنیت دارد. دسترسͬ رمزنͽاری دستͽاه به که مͬ�کند مدل را مهاجمͬ CPA امنیت مͬ�کنیم. معرفͬ

دارد. اختیار در نیز را رمزگشایͬ دستͽاه رمزنͽاری، دستͽاه به دسترسͬ علاوه�بر که مͬ�کند مدل را

چندپیامͬ امنیت ١.٢
است: زیر صورت به ت�ͷپیامͬ امنیت آزمایش مراحل (PrivKmult

A,Π (n) چندپیامͬ امنیت (آزمایش ٣ تعریف

k ← Gen(۱n) .١

|mi
۰| = |mi

۱| که (m۱
۰, . . . ,m

p(n)
۰ ), (m۱

۱, . . . ,m
p(n)
۱ )← A(۱n) .٢

b← {۰,۱} .٣

.i = ۱, . . . , p(n) برای ci ← Enck(m
i
b) .۴

b̂← A(c۱, . . . , cp(n)) .۵

باشد؛ b̂ = b اگر مͬ�شود تعریف ١ برابر و مͬ�شود داده� نشان PrivKmult
A,Π (n) تصادفͬ متغیر با آزمایش، این خروجͬ

دارد. ͬͽبست مهاجم٧ استراتژی به هم و رمز سیستم به هم آن، رخداد احتمال که
۴multi-message security
۵chosen plaintext attack security
۶chosen ciphertext attack security
٧adversary
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هر برای اگر است، چندپیامͬ امنیت دارای Π = (Gen,Enc,Dec) رمز سیستم چند�پیامͬ) (امنیت ۴ تعریف
که: باشد موجود ε(n) ناچیز تابع ،A مانند (٨nuPPT) غیریͺنواخت تصادفͬ چندجمله�ای-زمان مهاجم

Pr{PrivKmult
A,Π (n) = ۱} ≤ ۱

۲ + ε(n)

است. چندپیامͬ امنیت دارای ،٢ تعریف در شده معرفͬ رمز سیستم ١ قضیه

مͬ�کنیم. صرف�نظر آن دقیق اثبات از ولͬ مͬ�پردازیم موضوع این شهودی اثبات به ادامه در
که چیزی برگزیند، را پیام�ها اول دسته�ی آزمایش این در مهاجم چنانچه بͽیرید. درنظر را چندپیامͬ امنیت آزمایش

مͬ�کند دریافت
⟨r۱,m۱

۰ ⊕ fk(r۱)⟩, . . . , ⟨rp(n),mp(n)
۰ ⊕ fk(rp(n))⟩

برگزیند، را دوم دسته�ی که صورتͬ در و

⟨r۱,m۱
۱ ⊕ fk(r۱)⟩, . . . , ⟨rp(n),mp(n)

۱ ⊕ fk(rp(n))⟩

است این تشخیصدهد هم از را مذکور رمزشده�ی متن دسته دو نتواند مهاجم مͬ�شود موجب که اصلͬ عامل است.
اگر البته دهد. تشخیص تصادفͬ مقادیر از را ها fk(ri) مقادیر نمͬ�تواند مهاجم است، شبه�تصادفͬ f تابع چون که
خواهد یͺدیͽر از رمزشده تشخیصمتن�های به قادر باشند، یͺسان ها ri مقادیر از تا دو و باشد داشته شناس مهاجم

طبق است. ناچیز احتمال ͷی p(·) چندجمله�ای تابع هر برای که است
(
p(n)
۲
)

۲n
برابر رویدادی چنین احتمال اما بود.

قابل چندجمله�ای مهاجم�های برای که است توجهͬ قابل احتمال p(n) ≈ ۲n/۲ برای احتمال این تولد، روز قضیه
نیست. استفاده

انتخابͬ اصلͬ متن امنیت ٢.٢
الͽوریتم به مهاجم انتخابͬ، اصلͬ متن آزمایش در (PrivKcpa

A,Π(n) انتخابͬ اصلͬ متن (آزمایشحمله�ی ۵ تعریف
است: زیر صورت به آن مراحل پ دارد اوراکل٩ͬ دسترسͬ رمزنͽاری

k ← Gen(۱n) .١

|m۰| = |m۱| m۰,m۱که ← AEnck(·)(۱n) .٢

b← {۰,۱} .٣

c← Enck(mb) .۴

b̂← AEnck(·)(c) .۵

.̂b = b اگر است ١ برابر آن مقدار و مͬ�شود تعریف PrivKcpa
A,Π(n) تصادفͬ متغیر با آزمایش، این خروجͬ

٨non-uniform probabilistic polynomial time
٩oracle access

٣-١٣



تعداد به مهاجم اگر باشند، احتمالات١٠ͬ مͬ�توانند بالا آزمایش در شرکت�کننده رمزنͽاری الͽوریتم�های چون ١ نͺته
کند. دریافت متفاوتͬ رمزشده�ی متن مͬ�تواند بار هر کند، رمز را پیامͬ بخواهد بار چندجمله�ای

-CPA (یا انتخابͬ اصلͬ متن امنیت دارای Π = (Gen,Enc,Dec) رمز سیستم (CPA (امنیت ۶ تعریف
داشته وجود ε(n) ناچیز تابع ،A مانند غیریͺنواخت تصادفͬ چندجمله�ای-زمان مهاجم هر برای اگر است، امن١١)

که: باشد

Pr{PrivKcpa
A,Π(n) = ۱} ≤ ۱

۲ + ε(n)

علاوه که است مدرن دنباله�ای١٢ رمزهای از استفاده CPA-امن، رمزی سیستم�های ساخت عملͬ روش ͷی ٢ نͺته
مͬ�کند. استفاده نیز (١٣IV) اولیه مقدار ͷی از کلید، بر

است. CPA-امن ،٢ تعریف در شده معرفͬ رمز سیستم ٢ قضیه

انتخابͬ رمزی متن امنیت ٣.٢
بر علاوه مهاجم انتخابͬ، رمزی متن آزمایش در (PrivKcca

A,Π(n) انتخابͬ رمزی متن (آزمایشحمله�ی ٧ تعریف
است: زیر صورت به آن مراحل و دارد اوراکلͬ دسترسͬ نیز رمزگشایͬ الͽوریتم به رمزنͽاری، الͽوریتم

k ← Gen(۱n) .١

|m۰| = |m۱| m۰,m۱که ← AEnck(·),Deck(·)(۱n) .٢

b← {۰,۱} .٣

c← Enck(mb) .۴

نیست. c رمزگشایͬ درخواست به مجاز A که b̂← AEnck(·),Deck(·)(c) .۵

.̂b = b صورتیͺه در است، ١ برابر آن مقدار و مͬ�شود تعریف PrivKcca
A,Π(n) تصادفͬ متغیر با آزمایش، خروجͬ

-CPA (یا انتخابͬ رمزی متن امنیت دارای Π = (Gen,Enc,Dec) رمز سیستم (CCA (امنیت ٨ تعریف
داشته وجود ε(n) ناچیز تابع ،A مانند غیریͺنواخت تصادفͬ چندجمله�ای-زمان مهاجم هر برای اگر است، امن١۴)

که: باشد

Pr{PrivKcpa
A,Π(n) = ۱} ≤ ۱

۲ + ε(n)

١٠probabilistic
١١chosen plaintext attack secure
١٢stream cipher
١٣initial value
١۴chosen ciphertext attack secure
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نیست. CCA-امن ،٢ تعریف در شده معرفͬ رمز سیستم ٩ مثال
آزمایش در مͬ�تواند که دارد وجود A چندجمله�ای تصادفͬ مهاجم دهیم نشان کافیست موضوع، این اثبات برای

مهاجم است. توجه) (قابل غیرناچیز تابع ͷی µ(n) که شود موفق ۱۲ +µ(n) احتمال با انتخابͬ رمزی متن حمله�ی
رمزگشایͬ) و رمزنͽاری اورالͺل�های از استفاده (بدون آزمایش دوم مرحله در که مͬ�سازیم صورت این به را A
مͬ�دهد. قرار چالشͽر١۵ اختیار در و کرده تولید را m۱ = ۱n ͷی تمام و m۰ = ۰n صفر تمام پیام دسته دو
پیام و نموده رمز رمزنͽاری الͽوریتم توسط را mb پیام و تولید را b تصادفͬ بیت چالشͽر تا مͬ�ماند منتظر مهاجم
c = ⟨r, u⟩ رمزی متن دریافت با مهاجم آزمایش، ۵ مرحله در سپس دهد. قرار او اختیار در را c = ⟨r, u⟩ رمزی
پیام مهاجم دارد، اوراکلͬ دسترسͬ رمزگشا و رمزنͽار توابع به مهاجم اینͺه به توجه با مͬ�کند: عمل گونه بدین
آن، متناظر پیام̧ دریافت از پس و مͬ�کند درخواست رمزگشا تابع از را c′ = ⟨r, u⊕ ۱۰n−۱⟩ رمزی متن با متناظر

مͬ�کند: تولید زیر بصورت را b̂بیت ،m′ = Deck(c
′)

b̂ =

{ ۰ m′ = ۱۰n−۱

۱ m′ = ۰۱n−۱

و u = m ⊕ fk(r) اینͺه به توجه با است. c′ رمزگشایͬ درخواست به مجاز مهاجم c′ ̸= c چون که کنید دقت
مهاجم موفقیت احتمال لذا و b = b̂ همواره بنابراین .m′ = ۱۰n−۱⊕mb داریم u⊕۱۰n−۱ = m′⊕ fk(r)

با: است برابر

Pr{PrivKcca
A,Π(n) = ۱} = ۱

نیست. CCA-امن نظر مورد رمز سیستم لذا نیست. ناچیز که

رمزقالبͬ و شبه�تصادفͬ جایͽشت ٣
معͺوس تابع اگر گوییم، جایͽشت١۶ ͷی را E : {۰,۱}n → {۰,۱}n تابع (جایͽشت) ١٠ تعریف

E−۱ : {۰,۱}n → {۰,۱}n

که: طوری به باشد موجود

∀x ∈ {۰,۱}n : E−۱(E(x)) = x

مفهوم مͬ�توان شبه�تصادفͬ توابع مشابه باشد. ͷی به ͷی اگر تنها و اگر مͬ�گوییم، جایͽشت را E تابع دیͽر تعبیر به
مهاجم هیچ اگر مͬ�شود نامیده شبه�تصادفͬ جایͽشت ͷی کرد. مطرح نیز جایͽشت�ها برای را بودن شبه�تصادفͬ
قابل مزیت با تصادفͬ کاملا́ جایͽشت ͷی از را آن معͺوس�اش، و جایͽشت به اوراکلͬ دسترسͬ با نتواند کارایͬ
مͬ�کنیم. استفاده دوم رویͺر از ما که کرد ارائه مجانبͬ یا و دقیق صورت به مͬ�توان را تعریف دهد. تمیز توجهͬ

جایͽشت�های خانواده�ی شبه�تصادفͬ) (جایͽشت ١١ تعریف
١۵challenger
١۶permutation
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{Ek : {۰,۱}|k| → {۰,۱}|k|}k∈{۰,۱}∗

اگر: گوییم شبه�تصادفͬ را

کند. mمحاسبه و k روی از را Ek(m) بتواند که باشد داشته وجود چندجمله�ای الͽوریتم ͷی •

که: باشد داشته وجود ε(n) ناچیز تابع A مهاجم هر برای •

|Pr{AE(·),E−۱(·)(۱n) = ۱} − Pr{k ← {۰,۱}n : AEk(·),E−۱
k (·)(۱n) = ۱}| ≤ ε(n)

است. ۲n! آن اندازه و است n-بیتͬ رشته�های روی جایͽشت�های همه مجموعه RPn که

مͬ�باشد. نیز شبه�تصادفͬ تابع ͷی باشد، شبه�تصادفͬ جایͽشت ͷی E اگر ١ گزاره

از مͬ�شوند. شناخته رمزقالب١٧ͬ عنوان تحت و دارد رمزنͽاری در زیادی بسیار کاربردهای شبه�تصادفͬ جایͽشت�های
کلید طول و (قالب) ورودی طول برای جایشͽت�ها این کرد. اشاره AES و DES به مͬ�توان معروف قابͬ رمزهای
دارای AES قالبͬ رمز است. بیت ۵۶ کلید طول و ۶۴ قالب طول دارای DES قالبͬ رمز شده�اند. طراحͬ خاص
سه هر قالب طول است؛ کلید طول بیانͽر رفته بͺار عدد که است AES-256 و AES-192 ،AES-128 نسخه سه
نمͬ�کند شبه�تصادفͬ تابع ͷی عنوان به استفاده برای مناسب را آن DES ͷکوچ قالب طول است. بیت ١٢٨ نسخه
طول DES طراحͬ زمان در است. تمیز قابل تصادفͬ تابع ͷی از پرسمان ۲۳۲ با تولد روز قضیه از استفاده با زیرا
دلار چندهزار هزینه با که طوری به نمͬ�کند، برآورده امنیت از مناسبͬ سطح طول این امروزه اما بود مناسب ۵۶ کلید

کرد. جستجو روز چند در را کلید فضای مͬ�توان
استفاده mبا پیام ͷی کردن رمز برای یͷروشساده شده�اند. طراحͬ داده قالب�های روی اعمال برای قالبͬ رمزهای
که مناسب روشͬ به ابتدا نباشد، n مضرب پیام طول اگر است. زیر صورت به n قالب طول با قالبͬ رمز ͷی از
n-بیتͬ های قالب به شده دنباله�زده پیام سپس مͬ�یابد. افزایش n از مضربͬ به پیام طول مͬ�شود، نامیده دنباله�زن١٨ͬ
رمزشده متن قالب هر نیز رمزگشایͬ، برای مͬ�شود. رمز رمزقالبͬ اعمال با جداگانه طور به قالب هر و مͬ�شود تقسیم
و ͷی بیت ͷی کردن اضافه دنباله�زنͬ مرسوم و مناسب روش ͷی مͬ�شود. رمزگشایͬ قالبͬ رمز معͺوس اعمال با
رمزگشایͬ از پس شده اضافه دنباله است. قالب آخرین کردن کامل برای پیام انتهای در بیتصفر لازم تعداد به سپس

است. حذف تشخیصو قابل
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نمود؟ اضافه صفر بیت لازم تعداد به فقط و کرد حذف را ͷی بیت دنباله�زنͬ برای مͬ�توان آیا ١٢ سؤال

است؟ معنایͬ چه به باشد تمام�صفر شده رمزگشایͬ متن قالب آخرین اگر ١٣ سؤال

است؟ امنیت انواع از نوع کدام دارای قالبͬ رمز از استفاده با رمزنͽاری روش این ١۴ سؤال

٧-١٣


