
خدا نام به

ریاضͬ علوم دانشͺده�ی

١٣٩١ اسفند ١٣ رمزنͽاری بر مقدمه�ای

ͷکلاسی دنباله�ای رمزهای LFSRو خطͬ ویژگͬ هشتم: جلسه�ی
اصغری سوزان نͽارنده: خزائͬ شهرام دکتر مدرس:

یادآوری ١
چندجمله�ای که eعددصحیح کوچͺترین ،P (۰) ̸= ۰ Pکه، (x)برایچندجمله�ای (مرتبه�یچندجمله�ای) ١ تعریف

است. P (x) مرتبه�ی کند، عاد را xe + ۱ ،P (x)

هرگاه است، اولیه چندجمله�ای (GF (۲) متناهͬ میدان (روی n درجه با چندجمله�ای اولیه) (چندجمله�ای ٢ تعریف
باشد. ۲n − ۱ آن مرتبه�ی

که باری اولین کنیم، تقسیم ۱ + x + x۴ بر را ١ متوالیا اگر زیرا است، اولیه ۱ + x + x۴ چندجمله�ای ٣ مثال
مͬ�افتد. اتفاق e = ۱۵ برای باشد، xe به�صورت باقیمانده
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۱+ x+ x۲ + x۳ + x۵ + x۷ + x۱۱ + x۸

. ۱+ x+ x۴

دارد. وجود چندجمله�ای ͷی بودن اولیه آزمودن برای سریع�تری الͽوریتم�های البته

انتخاب اولیه آنها بازخورد چندجمله�ای اینͺه بر مشروط LFSRها، خروجͬ دنباله پیشدیدیم، جلسه در که همان�طور
را آنها نباید LFSRها، بودن خطͬ ویژگͬ خاطر به اما است. خوبͬ آماری ویژگͬ�های بالا تناوب دوره دارای شود،

داد. قرار استفاده مورد شبه�تصادفͬ مولد ͷی عنوان به مستقیما

at۰, a
t
۱, ..., a

t
L−۱ ضرایب ،t ≥ ۰ ازای به ،(s۰, s۱, ..., sL−۱) اولیه حالت با و L طول LFSRبه هر برای ١ لم

که: طوری به دارند، وجود

st =
L−۱∑
i=۰

atisi .
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بردار S۰ = (s۰, s۱, ..., sL−۱) LFSRو بازخورد چندجمله�ای C(x) = ۱−
∑L

i=۱ ciX
i کنید فرض برهان.

مͬ�کنیم: تعریف زیر به�صورت LFSRرا حالت انتقال ماتریس باشد. آن اولیه حالت

C =


۰ ۰ ۰ · · · ۰ cL
۱ ۰ ۰ · · · ۰ cL−۱
۰ ۱ ۰ · · · ۰ cL−۲
... ... ... · · · · · ·
۰ ۰ ۰ · · · ۱ c۱

 .

و St+۱ = StC داریم دهیم، نشان St = (st, st+۱, ..., st+L−۱) با t ≥ ۰ زمان در LFSRرا حالت بردار اگر
داریم: ،st خروجͬ، دنباله بیتtام برای لذا

st = S۰C
t


۱
۰
...
۰

 .

مͬ�شوند:� محاسبه زیر رابطه از at۰, at۱, ..., atL−۱ ضرایب لذا
at۰
at۱
...

atL−۱

 = Ct


۱
۰
...
۰

 .

،s۵ = s۲ + s۱ ،s۴ = s۱ + s۰ داریم ۱+ x+ x۴ بازخورد چندجمله�ای با و ۴ طول LFSRبه برای ۴ مثال
کلͬ طور به و s۶ = s۲ + s۳

st = [s۰, s۱, s۲, s۳]


۰ ۰ ۰ ۰ ۱
۱ ۰ ۰ ۰ ۱
۰ ۱ ۰ ۰ ۰
۰ ۰ ۰ ۱ ۰


t 

۱
۰

۰

 .

ضرایب بردار ماتریس و بدانیم را L طول LFSRبه ͷی خروجͬ دنباله از st۱ , st۲ , · · · , stL بیت L اگر ۵ نتیجه
است محاسبه قابل زیر صورت LFSRبه اولیه باشد،�حالت وارون�پذیر

S۰ = (s۰, s۱, · · · , cL−۱) = (st۱ , st۲ , · · · , stL)


at۱۰ at۲۰ · · · atL۰
at۱۱ at۲۱ · · · atL۱
... ... · · · ...

at۱L−۱ at۲L−۱ · · · atLL−۱


−۱

.

Π∞
i=۱(۱− ۱

۲i ) ≈ ۰٫۲۸۸ برابر حداقل باشد معͺوس�پذیر F۲ روی تصادفͬ ماتریس ͷی اینͺه احتمال ١ نͺته
است.
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با اما ساخت. قویتری مولد LFSRبتوان بازخورد چندجمله�ای داشتن نͽه مخفͬ با که برسد به�نظر است ممͺن
چندجمله�ای داشتن نͽه مخفͬ که داد نشان مͬ�توان مͬ�شود معرفͬ ادامه در که خط١ͬ پیچیدگͬ مفهوم از استفاده

نمͬ�برد. بالا خیلͬ را امنیت سطح بازخورد

خطͬ پیچیدگͬ ٢

داده نشان Λ(s۱, s۲, ..., sn) با که (s۱, s۲, ..., sn) دنباله خطͬ پیچیدگͬ دنباله) خطͬ (پیچیدگͬ ۶ تعریف
مͬ�کند. تولید را دنباله که است LFSRی کوچͺترین طول مͬ�شود،

خروجͬ دنباله شده،� داده دنباله اگر مͬ�کند. تولید آنرا که است LFSRی کوچͺترین طول دنباله ͷی خطͬ پیچیدگͬ
دقیقا آن خطͬ پیچیدگͬ آنͽاه باشد،� ناصفر اولیه حالت ͷی از و اولیه بازخورد چندجمله�ای با L طول LFSRبه ͷی

بود. خواهد L
LFSRی کوچͺترین بازخورد چندجمله�ای و اولیه حالت مͬ�توان Berlekamp-Massey الͽوریتم از استفاده با

کرد. محاسبه مͬ�کند تولید را رشته ͷی که

دنباله که LFSRی کوچͺترین اولیه حالت و بازخورد چندجمله�ای باشد، Λ دنباله�ای خطͬ پیچیدگͬ اگر ٢ قضیه
مͬ�شود. محاسبه O(Λ۲) پیچیدگͬ با و یͺتا صورت به متوالͬ بیت ۲Λ هر روی از مͬ�کند، تولید را

LFSR بر مبتنͬ دنباله�ای رمز�های ٣
کلید دنباله (که مولد خروجͬ دنباله تولید در خطͬ غیر عامل ͷی از باید LFSRها خطͬ ویژگͬ بردن بین از برای

مͬ�شوند. معرفͬ ادامه در که دارد وجود کلͬ روش سه منظور این برای کرد. استفاده مͬ�شود) نامیده اجرای٢ͬ

ترکیبͬ مولدهای ١.٣
تابع ͷی از استفاده LFSRبا چند خروجͬ دنباله�های ترکیب از آن اجرایͬ کلید دنباله�ی که است مولدی ترکیب٣ͬ مولد
از استفاده با مͬ�شوند،� داده نشان ui

t با که ،LFSR عدد n خروجͬ دنباله�های اگر مͬ�آید. بدست f خطͬ غیر بولͬ
مͬ�شود: محاسبه زیر رابطه از ،zt اجرایͬ، کلید دنباله بیت tامین شوند،� ترکیب هم با f n-متغیره بولͬ تابع

zt = f(u۱
t , u

۲
t , ..., u

n
t )

١linear complexity
٢running-key or keystream
٣combination generator
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دقت به f ترکیب�کننده تابع و LFSRها طول باید باشد تصادفͬ شبه آن دنباله که ترکیبͬ مولد ͷی طراحͬ برای
شوند. انتخاب

نیز و باشند ۲ از بزرگتر و متمایز مͬ�دهیم، نمایش L۱, L۲, .., Ln با که LFSRها همه�ی طول اگر ٣ قضیه
از: است عبارت خروجͬ دنباله�ی خطͬ پیچیدگͬ باشند، ناصفر اولیه حالت�های

f(L۱, L۲, .., Ln)

:f بولͬ تابع انتخاب برای لازم معیارهای

باشد. متعادل۴ •

باشد. داشته بالایͬ جبری۵ درجه�ی •

باشد. داشته بالایͬ ۶ͬͽهمبست امنیت مرتبه •

باشد. داشته بالایͬ خط٧ͬ غیر مقدار •

باشد. داشته بالایͬ جبری٨ امنیت مرتبه •

باشند. بزرگ باید ͷفیدب چندجمله�ای�های وزن�های �،٩ͬͽهمبست حمله اعمال کردن دشوارتر جهت همچنین
۴balanced
۵algebraic degree
۶correlation-immunity order
٧non-linear order
٨algebraic-immunity order
٩correlation attack
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غیرخطͬ فیلتر مولد ٢.٣
عدد ͷی خروجͬ دنباله�ی یافته�های انتقال LFSRمختلف،� چند خروجͬ دنباله ترکیب بجای غیر�خط١٠ͬ فیلتر مولد
n-متغیره خطͬ غیر فیلتر ͷی اعمال از مولد این خروجͬ پیاده�سازی،� سادگͬ برای مͬ�کند. ترکیب هم با LFSRرا
۰ ≤ γ۱ < γ۲ < γn ≤ L−۱ موقعیت�های از که (n ≤ L (که L LFSRبه�طول ͷی سلول�های از سلول n بر
دنباله انتقال�یافته مͬ�شود،� LFSRگرفته γiام سلول از که دنباله�ای که کنید دقت مͬ�آید. دست به گرفته�مͬ�شوند
�،(t ≥ ۰) LFSRباشد خروجͬ دنباله ut اگر دقیق�تر عبارت به است. زمانͬ واحد γi اندازه LFSRبه خروجͬ

مͬ�شود: محاسبه زیر رابطه از ،zt اجرایͬ، کلید دنباله بیت tامین

zt = f(ut+γ۱ , ut+γ۲ , ..., ut+γn) .

.. ut+γ۱. ut+γ۲. ut+γ۳. .... ut+γn.

f

.

zt

تابع و باشد اولیه چندجمله�ای LFSRباید ͷفیدب چند�جمله�ای باشد، تصادفͬ شبه اجرایͬ کلید دنباله اینͺه برای
و باشد بالا باید ͷفیدب چندجمله�ای وزن همچنین باشد. داشته شد گفته ترکیبͬ مولد برای که را ویژگͬ�هایͬ f فیلتر

شود. جلوگیری حملات از بعضͬ اعمال امͺان از تا شود انتخاب درستͬ به باید سلول�ها موقعیت
تابع جبری درجه LFSRو طول به آن خطͬ پیچیدگͬ که است دوره�ای دنباله�ی ͷی فیلتر مولد خروجͬ دنباله�ی

وابسته�است.

باشد، اولیه چندجمله�ای آن ͷفیدب چندجمله�ای که d جبری درجه�ی و L طول به LFSRباینری ͷی برای ۴ قضیه
برقرار�است: زیر عبارت

Λ ≤
∑d

k=۰

(
L

k

)

است. صادق
(
L

d

)
≤ Λ پایین کران ،d جبری درجه�ی با فیلتر توابع اکثر برای باشد، بزرگͬ عدد L اگر همچنین

نامنظم انتقال�های با مولد�های ٣.٣

انتقال با LFSRهای از استفاده غیرخطͬ،� فیلتر از استفاده بدون خطͬ غیر عامل کردن وارد برای دیͽر روش ͷی
آنها علیه کارایͬ حمله هنوز سادگͬ عین در که مͬ�کنند استفاده ایده این از زیر ͷکلاسی مولد سه است. نامنظم١١

است. نشده پیدا
١٠nonlinear filter generator
١١clock-controlled LFSR
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١٢ متناوب گام مولد •

١٣ کاهنده مولد •
١۴ خودکاهنده مولد •

LFSRC که LFSRC و LFSRB ،LFSRA شده�است: LFSRتشͺیل سه از مولد این متناوب گام مولد
کدام که مͬ�کند تعیین آن خروجͬ و مͬ�یابد انتقال منظم به�طور LFSRC است. LFSRدیͽر دو است کننده کنترل
باشد صفر اگر و مͬ�یابد انتقال LFSRA باشد ͷی LFSRC خروجͬ اگر یابد: انتقال LFSRدیͽر دو از ͷی
دو) مبنای (جمع XOR از که مͬ�شود تولید اجرایͬ کلید دنباله ͷی انتقال،� هر از پس مͬ�خورد. کلاک LFSRB

مͬ�آید. بدست کنترل�شونده LFSRهای خروجͬ بیت�های

..clock. LFSRC

.

LFSRA

.
LFSRB

. ⊕. zt.
▷

LFSRهای خروجͬ بیت�های کردن XOR به�جای خروجͬ آن در که دارد وجود متناوب گام مولد از دیͽری نسخه
هم لای از اجرایͬ،� کلید دنباله دیͽر عبارت به مͬ�آید. بدست است یافته انتقال که LFSRی همان از کنترل�شونده،
نسخه دو این امنیت که داد نشان مͬ�توان مͬ�شود. حاصل کنترل�شونده LFSRهای منظم خروجͬ�های دادن١۵ قرار

است. یͺسان متناوب گام مولد از
اینصورت،� در که باشند اول هم به نسبت دوبه�دو LFSRها طول است بهتر خروجͬ دنباله بهتر ويژگͬ داشتن برای
LFSRمورد سه هر طول اگر بالاست. خطͬ پیچیدگͬ و بلند دوره�ی دارای اثباتͬ قابل طرز به مولد خروجͬ دنباله

است. O(۲۲L/۳) مرتبه از مولد این علیه شده شناخته حمله�ی بهترین پیچیدگͬ باشد، L برابر تقریبا استفاده

LFSRA از اجرایͬ کلید دنباله .(LFSRS, LFSRA) شده�است: LFSRتشͺیل دو از مولد این کاهنده مولد
شوند. گرفته درنظر خروجͬ عنوان به LFSRA بیت�های کدام که مͬ�کند تعیین LFSRS خروجͬ و مͬ�شود گرفته
عنوان به LFSRA خروجͬ بیت باشد، ͷی LFSRS خروجͬ بیت اگر مͬ�کند: عمل صورت این به کاهنده مولد
دور LFSRA خروجͬ بیت باشد،� صفر اگر و مͬ�شود فرستاده خروجͬ به مولد اجرایͬ کلید دنباله از بیت ͷی

مͬ�یابند. LFSRانتقال دو هر سپس نمͬ�شود؛ تولید بیتͬ هیچ یعنͬ مͬ�شود انداخته�

.. LFSRS.

st

.

at

.

LFSRA

.

selection rule

.

zt

١٢Alternating Step Generator(ASG)
١٣Shrinking Generator(SG)
١۴Self-Shrinking Generator(SSG)
١۵interleaving
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در است. ١ خروجͬ باشد، ١١ خروجͬ اگر است، ٠ خروجͬ باشد، ١٠ برابر (st, at) دوبیت اگر دیͽر عبارت به
نداریم. خروجͬ اینصورت غیر

از مولد این علیه شده شناخته حمله�ی بهترین پیچیدگͬ باشد، L برابر تقریبا استفاده LFSRمورد دو هر طول اگر
است. O(۲۲L/۳) مرتبه

استفاده {at} خروجͬ دنباله LFSRبا ͷی از آن در که است قبلͬ مولد همان مولد این اساس خودکاهنده مولد
دارد. را LFSRA خروجͬ نقش {a۲t+۱} زیردنباله و LFSRS خروجͬ نقش {a۲t} زیردنباله آن در که مͬ�شود

مͬ�دهد. نشان را خودکاهنده مولد کار نحوه زیر رویه دقیق�تر طور به

است: نشده تولید کافͬ طول به اجرایͬ کلید دنباله که وقتͬ تا

مͬ�شود. گرفته آن از (a۲t, a۲t+۱)بیت دو و مͬ�خورد کلاک LFSRدوبار .١

مͬ�شود. تولید خروجͬ دنباله از بیت ͷی عنوان به a۲t+۱ باشد،� a۲t = ۱ اگر .٢

..LFSR A.

selection rule

.

a۲t+۱

.
a۲t

.

zt

غیر در است. ١ خروجͬ باشد، ١١ خروجͬ اگر است، ٠ خروجͬ باشد، ١٠ خروجͬ دوبیت اگر دیͽر عبارت به
نداریم. خروجͬ اینصورت

دنباله (طول داده حافظه، به که است حافظه-زمان-داده بده�بستان حمله مولد این علیه شده شناخته حمله�ی بهترین
است. جالب باز پرسش ͷی بهتر حمله ͷی کردن پیدا دارد. نیاز O(۲L/۲) مرتبه از زمان و نیاز) مورد خروجͬ
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