
خدا نام به

ریاضͬ علوم دانشͺده�ی

١٣٩١ اسفند ۶ رمزنͽاری بر مقدمه�ای

دنباله�ای رمز سیستم و شبه�تصادفͬ مولد :۶ جلسه�ی
باروتͬ مریم نͽارنده: خزائͬ شهرام دکتر مدرس:

با آن طول که را k تصادفͬ کلید ،m پیام کردن رمز برای که کردیم معرفͬ را OTP رمز سیستم قبل جلسات در
کلید با را تصادفͬ کلید حال مͬ�کند. تولید را c = m⊕ k رمزی متن و مͬ�کند XOR پیام با است برابر پیام طول
(مثلا́ کم طول با k کلید که مͬ�کنیم استفاده G(·) شبه�تصادفͬ مولد ͷی از یعنͬ� مͬ�کنیم؛ جایͽزین ”شبه�تصادفͬ“
کردن رمز برای آن از سپس و مͬ�برد مͽابیت) چند (مثلا́ زیاد طول با z = G(k) شبه�تصادفͬ دنباله به را بیت) ٨٠

مͬ�کنیم. استفاده c = m⊕ z صورت mبه پیام

مهم مفهوم که است لازم ابتدا در مͬ�کنیم. تعریف را شبه�تصادفͬ مولد و شبه�تصادفͬ مفاهیم جلسه این در
کنیم. بیان را تمایز�ناپذیری

تمایز�ناپذیری ١

A مانند (تمایزگر١) مهاجم هر برای اگر ,t)-تمایز�ناپذیر�اند، ε) ،X۱ X۰و تصادفͬ متغیرهای مͬ�گوییم ١ تعریف
باشیم: داشته مͬ�شود اجرا t زمان در که

Pr{b← {۰,۱};x← Xb : A(x) = b} ≤ ۱
۲(۱+ ε) (١)

مͬ�کند: بیان تمایز�ناپذیری مفهوم برای معادل تعریفͬ زیر قضیه

اجرا t زمان در Dکه تمایزگر هر برای اگر فقط و اگر ,t)-تمایز�ناپذیرند، ε) ،X۱ X۰و تصادفͬ متغیرهای ١ قضیه
باشیم: داشته مͬ�شود

|Pr{x← X۰ : D(x) = ۱} − Pr{x← X۱ : D(x) = ۱}| ≤ ε (٢)

یͷحدس از بهتر خیلͬ احتمالͬ با t زمان در نمͬ�تواند تمایزگری هیچ که مͬ�گوید ١ تعریف شهودی طور به برهان.
که تمایزگری هر که مͬ�کند بیان واقع در تعریف این است. آمده توزیع کدام از شده داده x که کند تعیین تصادفͬ
عمل یͺسان طور به تقریباً X۱ توزیع از خروجͬ ͷی و X۰ توزیع از خروجͬ ͷی دیدن با مͬ�شود، اجرا t زمان در

١distinguisher
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در را ١ که است این معنای به کردن“ عمل یͺسان ”تقریباً مͬ�دهد، خروجͬ بیت ͷی تمایزگر این چون حال مͬ�کند.
است. ٢ تعریف همان این و مͬ�دهد خروجͬ برابری تقریباً احتمال با مورد هر

و نباشد چنین که کنید خلف فرض مͬ�دهد. نتیجه را ٢ تعریف ،١ تعریف که مͬ�دهیم نشان ابتدا دقیق اثبات برای
باشیم: داشته آن برای که باشد داشته وجود D تمایزگر

|Pr{x← X۰ : D(x) = ۱} − Pr{x← X۱ : D(x) = ۱}| > ε

(چرا؟): کرد فرض مͬ�توان

Pr{x← X۱ : D(x) = ۱} − Pr{x← X۰ : D(x) = ۱} > ε

را خود خروجͬ سپس مͬ�دهد. D به را آن x ورودی دریافت با A بͽیرید: نظر در صورت بدین را A تمایزگر حال
مͬ�دهد: بیرون صورت بدین

A(x) =
{ ۱ if D(x) = ۱
۰ if D(x) ̸= ۱

داریم:

Pr{b← {۰,۱};x← Xb : A(x) = b} =
۱
۲ Pr{x← X۰ : A(x) = ۰}

+
۱
۲ Pr{x← X۱ : A(x) = ۱}

=
۱
۲ Pr{x← X۰ : D(x) ̸= ۱}

+
۱
۲ Pr{x← X۱ : D(x) = ۱}

=
۱
۲(۱− Pr{x← X۰ : D(x) = ۱})

+
۱
۲ Pr{x← X۱ : D(x) = ۱}

=
۱
۲ +

۱
۲(Pr{x← X۱ : D(x) = ۱}

−Pr{x← X۰ : D(x) = ۱})
≥ ۱

۲(۱+ ε)

داشته Aوجود تمایزگر و نباشد چنین که کنید فرضخلف مͬ�دهد، نتیجه را ١ تعریف ،٢ تعریف اینͺه اثبات برای
باشیم: داشته آن برای که باشد

Pr{b← {۰,۱};x← Xb : A(x) = b} ≥ ۱
۲(۱+ ε)

داریم: بͽیرید. نظر در A همان D تمایزگر

|Pr{x← X۰ : D(x) = ۱} − Pr{x← X۱ : D(x) = ۱}|
= |Pr{x← X۰ : A(x) = ۱} − Pr{x← X۱ : A(x) = ۱}|
= |۱− Pr{x← X۰ : A(x) = ۰} − Pr{x← X۱ : A(x) = ۱}|
= |۱− ۲Pr{b← {۰,۱}; x← Xb : A(x) = b}|
≥ ε
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اگر: مͬ�دهد تمایز µ (مزیت٢) احتمال با را X۱ X۰و توزیع�های D تمایزگر مͬ�گوییم ٢ تعریف

|Pr{a←− X۰ : D(a) = ۱} − Pr{a←− X۱ : D(a) = ۱}| ⩾ µ

روی Pr{X۱ = ۰} = ۱/۴ و Pr{X۱ = ۱} = ۳/۴ توزیع دارای X۱ تصادفͬ متغیر کنید فرض ٣ مثال
D۱ تمایزگر مزیت باشد. مجموعه همان روی یͺنواخت توزیع دارای X۰ تصادفͬ متغیر و باشد {۰,۱} مجموعه
۱
۲ احتمال با را ۰ و ۱ مقادیر که D۲ تصادفͬ تمایزگر همچنین است. صفر گرداند، برمͬ� را ١ خروجͬ همواره که

است. ۱۴ مزیت دارای مͬ�گیرد، تصمیم زیر صورت به D۳که تمایزگر اما است. صفر مزیت دارای نیز مͬ�گرداند، بر

D۳(a) =

{
۱ a = ۱
۰ a = ۰

برابر باشد داشته مͬ�تواند X۱ و X۰ شده داده توزیع دو تمایز برای تمایزگر ͷی که مزیتͬ مقدار بیشترین ٢ قضیه
با: است

ε =
۱
۲
∑
x

|Pr[X۱ = x]− Pr[X۰ = x]| .

مزیت دارای مͬ�کند، عمل زیر صورت به که است D تمایزگر مͬ�باشد. توزیع دو بین آماری٣ فاصله�ی همان که
است: بیشینه

D(a) =

{
۱ Pr{X۱ = a} ≥ Pr{X۰ = a}
۰ oth.

اگر: است ,t)-امن۴ ε)ͬشبه�تصادف مولد ͷی G : {۰,۱}n −→ {۰,۱}l تابع ۴ تعریف

باشد. محاسبه قابل کارایͬ صورت به •

دهد). توسعه را (ورودی باشد ورودی از بیشتر خروجͬ طول •

باشند. ,t)-تمایزناپذیر ε) ،G(Un) و Ul توزیع�های •

دنباله�ای رمز ٢
دنباله�ای رمز اینصورت در باشد. شبه�تصادفͬ مولد ͷی G : {۰,۱}n → {۰,۱}l که کنید فرض ۵ تعریف

مͬ�شود: تعریف زیر الͽوریتم�های با {۰,۱}l پیام فضای روی ΠG = (Gen,Enc,Dec)

مͬ�کند. انتخاب {۰,۱}n از تصادف به را k کلید کلید، تولید الͽوریتم :Gen •

٢advantage
٣statistical distance
۴Pseudo Random Generator
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c = m⊕G(k) شده رمز متن به را k ∈ {۰,۱}n کلید mو ∈ {۰,۱}l پیام رمزنͽاری، الͽوریتم :Enc •
مͬ�کند. تبدیل

m = c⊕G(k) پیام به را k ∈ {۰,۱}n کلید و c ∈ {۰,۱}l شده رمز متن رمزگشایͬ، الͽوریتم :Dec •
مͬ�کند. تبدیل

رمز سیستم ͷی ΠG دنباله�ای رمز باشد ,t)-امن ε/۲) شبه�تصادفͬ مولد ͷی G شبه�تصادفͬ مولد اگر ٣ قضیه
است. ,t−O(l))-امن ε) متقارن

دهیم نشان باید پس مͬ�دهیم: نشان را حͺم درستͬ خلف، برهان از استفاده با t′ = t−O(l) مͬ�دهیم قرار برهان.
پس نباشد ,′t)-امن ε) دنباله�ای رمز اگر نیست. ′t)-امن +O(l), ε) ،G آنͽاه نباشد ,′t)-امن ε) دنباله�ای رمز اگر
موفق PrivKeav

A,ΠG
آزمایش در ε حداقل مزیت با و مͬ�کند کار t′ حداکثر زمان در که دارد وجود A مانند مهاجمͬ

یعنͬ، مͬ�شود؛

Pr{PrivKeav
A,ΠG

= ۱} ≥ ۱
۲(۱+ ε) .

مͬ�سازیم. D نام به تمایزگری زیر صورت به حمله�کننده این از استفاده با حال

..

A

.

m۰,m۱

.

mb ⊕ a

.

b′

.

b← {۰,۱}

.

D(a) =

{
۱ b = b′

۰ b ̸= b′

.

a ∈ {۰,۱}l

.D(a)

رشته دریافت از پس D تمایزگر که صورت این به مͬ�کند. شبیه�سازی A مهاجم برای را چالشͽر نقش D تمایزگر
تمایزگر مͬ�گیرد. آن از را m۱ و m۰ چالش متن دو و مͬ�کند اجرا را A حمله�کننده ورودی، عنوان به a بیتͬ l
در مͬ�دهد. حمله�کننده به رمزی متن عنوان به را mb ⊕ a حاصل و مͬ�کند انتخاب تصادف به را b بیت سپس D
درغیر مͬ�گرداند بر را ١ عدد تمایزگر b = b′ اگر بدهد، تمایزگر به خروجͬ عنوان به را b′ باید حمله�کننده بعد مرحله
کاملا a ورودی اگر است. تصادفͬ کاملا یا است شبه�تصادفͬ مولد خروجͬ یا a ورودی طرفͬ� از .٠ صورت این

داریم: باشد، تصادفͬ

Pr{a← Ul : D(a) = ۱} = ۱
۲

۶-۴



آزمایش خروجͬ همان واقع در D تمایزگر خروجͬ صورت این در باشد، شبه�تصادفͬ مولد خروجͬ ،a ورودی اگر
داشت: خواهیم بنایراین .PrivKeav

A,ΠG

Pr{k ← {۰,۱}n; a← G(k) : D(a) = ۱} = Pr{PrivKeav
A,ΠG

= ۱} ≥ ۱
۲(۱+ ε)

: داریم پس

| Pr{a← Ul : D(a) = ۱} − Pr{k ← {۰,۱}n; a← G(k) : D(a) = ۱} |≥ ε/۲

اضافه�تری کار تنها زیرا مͬ�شود، انجام t′ +O(l) زمان در حداکثر Dپس مͬ�شود اجرا t′ زمان در Aحداکثر چون
دنباله�ای رمز سیستم نتیجه در و است باطل خلف فرض بنابراین است. l-بیتͬ رشته xor عمل مͬ�دهد انجام که

است. ,t−O(l))-امن ε)

بسازیم؟ شبه�تصادفͬ مولد چͽونه ٣

نیستند. شبه�تصادفͬ مولد آن، گسترش منظور به ورودی کردن تͺرار مثل ساده�ای ایده�های

مͬ�برد، k∥k ۲n-بیتͬ رشته به را k n-بیتͬ رشته که بͽیرید نظر در Gرا : {۰,۱}n → {۰,۱}۲n مولد ۶ مثال
:z۱, z۲ ∈ {۰,۱}n که بͽیرید نظر در مͬ�کند عمل زیر صورت به که را Dتمایزگر نیست. شبه�تصادفͬ مولد این

D(z۱∥z۲) =

{
۱ z۱ = z۲
۰ z۱ ̸= z۲

داریم:
Pr{k ←− Un; z = G(k) : D(z) = ۱} = ۱

Pr{z ←− U۲n : D(z) = ۱} = ۲−n

داریم: پس
|Pr{k ←− Un; z ← G(k) : D(z) = ۱} − Pr{z ←− U۲n : D(z) = ۱}| = ۱− ۲−n

نیست. شبه�تصادفͬ مولد، این نتیجه در و دهد تمایز توجه قابل مزیت با را مولد مͬ�تواند تمایزگر

هم با ”پیچیده“ای طور به را ورودی بیت�های که کنیم استفاده ایده�هایͬ از باید شبه�تصادفͬ مولدهای ساخت برای
کرد. خواهیم بررسͬ است، خواصخوبͬ دارای خروجͬ�شان دنباله که را LFSRها بعد، جلسه در مͬ�کنند. مخلوط

پرداخت. خواهیم LFSRها از استفاده با تصادفͬ شبه مولدهای طراحͬ روش�های مطالعه به سپس
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