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کامل امنیت ١

باشیم: داشته c ∈ C هر m۰,m۱و ∈M پیام زوج هر برای اگر است کامل امنیت دارای رمز ͷی ١ تعریف

Pr{C = c|M = m۰} = Pr{C = c|M = m۱}

تصادفͬ متغییرهای بیانͽر C۱ و C۰ و باشد Gen() الͽوریتم خروجͬ تصادفͬ متغییر K اگر دیͽر عبارت به
هستند). یͺسان توزیع دارای C۱ C۰و (یعنͬ، C۰ ≡ C۱ صورت این در باشند، EncK(m۱) و EncK(m۰)

موفقیت میزان آزمایش، کرد. تعریف مͬ�شود داده نمایش PrivKeav
A,Π با که زیر آزمایش با را کامل امنیت مͬ�توان

است: زیر ترتیب به آن انجام مراحل و و مͬ�کند مدل را Π رمز سیستم ͷی به حمله در A مهاجم ͷی

k ← Gen() .١

m۱,m۰ ∈M m۰,m۱که ← A() .٢

b← {۰,۱} .٣

c← Enck(mb) .۴

b̂← A(c) .۵

برابر مͬ�شود داده نشان PrivKeav
A,Π با که آزمایش خروجͬ ،b̂ = b یعنͬ باشد، صحیح مهاجم حدس که صورتͬ در

سͺه�های به که است تصادفͬ متغیر ͷی آزمایش خروجͬ که کنید دقت صفر. صورت این غیر در و شد خواهد ͷی
ͬͽبست� مͬ�گیرند، قرار استفاده مورد مهاجم الͽوریتم و رمزگذاری �الͽوریتم کلید، تولید الͽوریتم در احیاناً که تصادفͬ

کرد. ارائه کامل امنیت برای را زیر معادل تعریف مͬ�توان آزمایش این از استفاده با دارد.

شرکت فوق آزمایش در که A مهاجم هر برای اگر وفقط اگر است کامل امنیت دارای Π رمز سیستم ͷی ١ لم
باشیم: داشته مͬ�کند،�

Pr{PrivKeav
A,Π = ۱} ≤ ۱

۲
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شانون قضیه�ی اثبات ٢
لازم کامل امنیت برای باشد. متن فضای اعضای تعداد |M| و کلید فضای اعضای تعداد |K| فرضکنید ٢ قضیه

.|K| ≥ |M|است

را c رمزی متن دلخواه، k ∈ K m۱و ∈ Mͷی برای باشد. |K| < |M| مͬ�کنیم فرض �: خلف برهان برهان.
داریم: وضوح به .c = Enck(m۱) که بͽیرید نظر در طوری

Pr{C = c|M = m۱} > ۰

کنیم: مͬ تعریف زیر صورت به را S مجموعه�ی

S = {m|∃k ∈ K : m = Deck(c)}

داریم: وضوح به
|S| ≤ |K|

نتیجه: در و |S| < |M|داشت خواهیم پس |K| < |M| مͬ�دانیم فرضخلف از استفاده با

∃m۰ /∈ S,m۰ ∈M
Pr{C = c|M = m۰} = ۰

نداریم. کامل امنیت باشند، متن فضای اعضای تعداد از کمتر کلید فضای اعضای تعداد اگر پس

محاسباتͬ امنیت و عملͬ سیستم�های ٣

منظور بدین نیست. صرفه به مقرون حمله�کننده از پیام طول داشتن نͽه مخفͬ رمزنͽاری،� سیستم�های برای عمل در
و مͬ�شوند رمز یͺسان طول با رمزی متن�های به یͺسان طول با پیام�های عملͬ رمز سیستم�های در که مͬ�کنیم فرض

مͬ�دهیم: تغییر زیر صورت به را پیامͬ ͷت شنود آزمایش دوم مرحله

|m۰| = |m۱| m۱,m۰و ∈M m۰,m۱که ← A() ٢

محاسباتͬ امنیت به محدود را خود و گذاشته کنار را کامل امنیت غیرعملͬ هدف عملͬ سیستم�های در همچنین
مͬ�شود: مدل زیر فرض�های به توجه با که مͬ�کنیم

مͬ�باشد. محدود محاسباتͬ توان دارای مهاجم .١

شود. موفق ناچیز احتمال با مͬ�تواند مهاجم .٢

مͬ�شود اجرا t زمان در که A مهاجم هر برای اگر است ,t)-امن ε) ،Π = (Gen,Enc,Dec) مͬ�گوییم ٢ تعریف
باشیم: داشته

Pr{PrivKeav
A,Π = ۱} ≤ ۱

۲(۱+ ε)
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اگر عمل در مͬ�کند. تولید را b̂ مقدار تصادفͬ کاملا́ که است مهاجمͬ به نسبت مهاجم مزیت دهنده نشان ε مقدار
صورت این در داریم. امنیت از مناسبͬ سطح باشد، ,t)-امن ε) رمز سیستم ،t/ε ≥ ۲۸۰ که ε و t مقادیر همه برای
مزیت حداکثر دارای مͬ�شوند اجرا t = ۲۸۰ و t = ۲۴۰ ،t = ۱ زمان�های در ترتیب به که حمله�کننده�هایͬ
چنین مͬ�تواند بالقوه است بیت ٨٠ آن کلید طول که رمز سیستم ͷی مͬ�باشند. ε = ۱ و ε = ۲−۴۰ ،ε = ۲−۸۰

مͬ�دهد. خروجͬ m۱ و m۰ متفاوت دلخواه پیام دو که بͽیرید نظر در را مهاجمͬ کند. برآورده امنیت از سطحͬ
مͬ�گیرد: تصمیم زیر صورت به m۱است، m۰یا رمزشده که cچالش رمزی متن دریافت با مهاجم سپس

مͬ�کند. انتخاب تصادف به را k۱, · · · , kt بیتͬ ٨٠ کلید t مهاجم •

مͬ�کند. گشایͬ رمز را cچالش رمزی متن مهاجم ،ki کلید هر به�ازای •

برمͬ�گرداند. را b̂ = b مقدار مهاجم باشد، Decki(c) = mb کلیدها از ͬͺی برای اگر •

برمͬ�گرداند. را b̂← {۰,۱} تصادفͬ بیت مهاجم اینصورت غیر در •

کلیدی (هر اشتباهͬ کلید هیچ که هستند به�گونه�ای c رمزی متن و m۱ و m۰ پیام�های و رمز سیستم کنیم فرض
اندازه m۱به m۰و پیام�های طول اگر نͺند. m۱رمزگشایͬ m۰یا به را c رمزی متن چالشͽر) انتخابͬ کلید از غیر
کلید اینͺه پیشامد است. صحیح زیاد خیلͬ احتمال با فرضͬ چنین بیت)، ١٠٠ (مثلا́ شوند انتخاب طولانͬ کافͬ
مزیت اینصورت در دهید. نشان E با را باشد مهاجم توسط شده انتخاب کلید t بین در چالشͽر توسط شده انتخاب

زیرا: ،ε = t
۲۸۰ با است برابر مͬ�شود اجرا t زمان در که مهاجم

Pr{PrivKeav
A,Π = ۱} = Pr{b̂ = b}

= Pr{b̂ = b | E} × Pr{E}+ Pr{b̂ = b | E} × Pr{E}
= ۱× t

۲۸۰ +
۱
۲ × (۱− t

۲۸۰ )
= ۱

۲(۱+ t
۲۸۰ )

.t/ε = ۲۸۰ بنابراین

کلید گسترش ۴
کوتاه کلید طول اگر باشد. اصلͬ متن طول اندازه�ی به کلید طول داریم نیاز مصرف یͺبار رمز روش به رمزنͽاری در

یابد. گسترش اصلͬ متن اندازه�ی به کلید طول داریم لازم باشد
آن: در که بͽیرید نظر در Mرا = {۰,۱}۲n فضای روی Π = (Gen,Enc,Dec) رمز سیستم مثال، عنوان به

مͬ�کند. تولید n طول به k تصادفͬ رشته�ی ͷی Gen() •

رمزی متن به را k ∈ {۰,۱}n کلید و m = m۰||m۱ ∈ {۰,۱}۲n پیام رمزگذاری، الͽوریتم :Enc() •
است. |m۰| = |m۱| آن در که کند مͬ تبدیل c = (m۰ ⊕ k)||(m۱ ⊕ k)

پیام به را k ∈ {۰,۱}n کلید و c = c۰||c۱ ∈ {۰,۱}۲n رمزی متن رمزگشایͬ، الͽوریتم :Dec() •
است. |c۰| = |c۱| آن در که کند مͬ mتبدیل = (c۰ ⊕ k)||(c۱ ⊕ k)
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عنوان به m۱را = ۱n۰n m۰و = ۰۲n متن Aدو مهاجم مثال طور به مͬ�شود. شͺسته ساده بسیار روش این اما
شد، ۰n حاصل که صورتͬ در مͬ��کند. xor دیͽر ͷی با را شده رمز متن نیمه�ی دو سپس مͬ�دهد. آزمون متن�های
صورتͬ در و مͬ�دهد) خروجͬ به را b̂ = آزمایش۱ ۵ مرحله در (یعنͬ است شده رمز اول متن که مͬ�کند نتیجه�گیری
خروجͬ به را b̂ = آزمایش۰ ۵ مرحله در (یعنͬ است شده رمز دوم متن که مͬ�کند نتیجه�گیری باشد، ۱n حاصل که

داریم: زیرا است ε = ۱
۲ مزیت دارای مهاجم این مͬ�دهد).

Pr{PrivKeav
A,Π = ۱} = ۱

شد. خواهد معرفͬ کلید گسترش برای مناسب�تری روش�های بعد جلسات در
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