
خدا نام به

ریاضͬ علوم دانشͺده�ی

١٣٩١ بهمن ٢۴ رمزنͽاری بر مقدمه�ای

مدرن و سنتͬ رمزنͽاری :٣ جلسه�ی
ابوذرخانͬ�فرد سهراب نͽارنده: خزائͬ شهرام دکتر مدرس:

جایͽشتͬ رمز ١
اصلͬ متن حرف�های مͺان فقط که است جابه�جای٢ͬ رمزهای نام به ͷکلاسی رمزهای از دسته�ای جزء جایͽشت١ͬ رمز

مͬ�کنند. جابه�جا شده رمز متن در را

پیام فضای همراه به Π = (Gen,Enc,Dec) سه�تایͬ ͷی جایͽشتͬ، رمز سیستم ١ تعریف

M = ({a, · · · , z})d)∗

که: است

مͬ�کند. تولید {۰,۱, · · · , d− ۱} از k تصادفͬ جایͽشت ͷی :Gen() •

مͬ�کند: عمل زیر صورت به رمزگذاری الͽوریتم •

Enck(m۰m۱ · · ·ml d−۱) = c۰c۱ · · · cl d−۱

.j = ۰, · · · , l − ۱ و i = ۰, · · · , d− ۱ برای ci+jd = mk(i)+jd که

مͬ�کند: عمل زیر صورت به رمزگشایͬ الͽوریتم •

Deck(c۰c۱ · · · cl d−۱) = m۰m۱ · · ·ml d−۱

.j = ۰, · · · , l − ۱ و i = ۰, · · · , d− ۱ mi+jdبرای = ck−۱(i)+jd که

بلوک هر روی را k جایͽشت و مͬ�کند تقسیم تایͬ d بلوکهای به را m اصلͬ متن رمزگذاری الͽوریتم حقیقت در
مͬ�کند. اعمال

١permutation cipher
٢transposition cipher
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ͷی اینجا در دارد؛ وجود {۰, · · · , n − ۱} روی جایͽشت ͷی نمایش برای مختلفͬ روش�های ١ یادآوری
k = (۱ ۴ ۳ ۲ ۰) مثال طور به مͬ�دهیم. نشان k = (k(۰) k(۱) · · · k(n − ۱)) با را k جایͽشت

k(۰)است. = ۱ , k(۱) = ۴ , k(۲) = ۳ , k(۳) = ۲ , k(۴) = ۰ جایͽشت بیانͽر

به m = m۰m۱m۲m۳m۴m۵m۶m۷m۸ متن صورت این در k = (۱ ۰ ۲) و d = ۳ کنید فرض ٢ مثال
مͬ�شود. نͽاشته c = m۱m۰m۲m۴m۳m۵m۷m۶m۸ رمزشده متن

باشد: زیر صورت به اصلͬ متن و k =
(

۳ ۲ ۰ ۵ ۱ ۴
)
، d = ۶ کنید فرض ٣ مثال

he walked up and down the passage two or three times

نوشت زیر صورت به ستون شش در را متن مͬ�توان رمزگذاری جهت صورت این در

hewalk
edupan
ddownt
hepass
agetwo
orthre
etimes

صورت به ستون�ها مثال این در تعویضمͬ�کنیم، یͺدیͽر با مͬ�کند تعیین kشتͽجای که ترتیبͬ با را سپسستون�ها و
شد خواهند چیده زیر

wlehka
uadenp
onddtw
psehsa
ewgaot
trroeh
ietesm

آمد. خواهد بدست �رمزی متن و مͬ�نویسیم هم کنار زیر صورت به سطری صورت به را متن نهایت در و

wlehkauadenponddtwpsehsaewgaottrroehietesm

جایͽشتͬ رمز سیستم به �رمزی متن حمله�ی ١.١

�رمزی متن در ... و �حرفͬ�ها سه و حرفͬ�ها دو فرکانس اما مͬ�ماند، باقͬ ثابت حرفͬ�ها ͷت فرکانس جایͽشتͬ رمز در
حرفͬ�ها دو فرکانس طریق از پس نیست. یͺسان انͽلیسͬ زبان در ... و �حرفͬ�ها سه و حرفͬ�ها دو فرکانس با دیͽر

کنید: بازنویسͬ زیر صورت به را �رمزی متن ابتدا کرد، حمله سیستم این به مͬ�توان
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c۰
cd
...

c(ℓ−۱)d

 ,


c۱
cd+۱
...

c(ℓ−۱)d+۱

 , . . . ,


cd−۱
c۲d−۱
...

cℓd+(ℓ−۱)

 .

هر برای به�عبارت�دیͽر تشخیصدهیم. باشند مجاور که هستند محتمل�تر که ستون�هایͬ که هستیم این دنبال به حال
بیش�ترین حرفͬ�ها فرکانسدو گیرد قرار آن کنار در وقتͬ که مͬ�گزینیم بر را ستونͬ باقͬ�مانده ستون�های بین از i ستون
ͷی ترتیب بدین باشند، درست حدس�ها همه�ی اگر باشد، داشته انͽلیسͬ زبان حرفͬ�های دو فرکانس با را تطابق
کرد. پیدا را صحیح جایͽشت مͬ�توان ممͺن حالت d کردن امتحان با که مͬ�آید به�دست کلید از دوری جایͽشت

هیل رمز ٢
پیام فضای همراه به Π = (Gen,Enc,Dec) تایͬ سه ͷی هیل٣، رمز سیستم ۴ تعریف

M = ({۰, · · · ,۲۵})d)∗

که: است
است. بلوک طول d که کند، مͬ تولید ۲۶ ی پیمانه Kd×dبه معͺوس�پذیر و تصادفͬ ماتریس ͷی : Gen() •

مͬ�کنند: عمل زیر صورت به ترتیب به رمزگشایͬ و رمزگذاری الͽوریتم�های •

EncK(m۱, · · · ,mld) = c۱, · · · , cld cid+۱
...

cid+d

 = K

 mid+۱
...

mid+d

 mod ۲۶

DecK(c۱, · · · , cld) = m۱, · · · ,mld mid+۱
...

mid+d

 = K−۱

 cid+۱
...

cid+d

 mod ۲۶.

هر که (ماتریسͬ جایͽشت ماتریس ͷی ،K ماتریس آن در که است هیل رمز خاص حالت جایͽشتͬ رمز ١ نͺته
است. باشد) صفر آن عناصر بقیه و باشد داشته ١ عدد ͷی دقیقاً آن ستون هر و سطر

دارای ax = b mod m معادله�ی (یعنͬ است معͺوس هنmدارای در a صحیح عدد که بیاورید بیاد ٢ نͺته
ماتریس هست: نیز ماتریسͬ حالت به تعمیم قابل نتیجه این .gcd(a,m) = ۱ اگر تنها و اگر است)، یͺتا جواب
اگر تنها و اگر است)، یͺتا جواب دارای AX = B mod m (�معادله�ی یعنͬ است معͺوس�پذیر Zm روی A
اگر است معͺوس�پذیر مͬ�شود، تولید هیل رمز برای کلید عنوان به Kکه ماتریس این بنابر .gcd(detA,m) = ۱

باشد. gcd(detK,۲۶) = ۱ اگر فقط و
٣Hill Cipher, 1929.
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با است برابر Z۲۶ روی معͺوس�پذیر ماتریس�های تعداد ٣ نͺته

۲۶d۲
d∏

i=۱
(۱− ۱

۲i
)

d∏
i=۱

(۱− ۱
۱۳i

) ≥ ۲۴٫۷d۲−۱٫۸ ≥ ۰٫۲۹× ۲۴٫۷d۲
.

است. ۰٫۲۹ حداقل باشد معͺوس�پذیر Z۲۶ روی تصادفͬ ماتریس ͷی اینͺه احتمال دیͽر عبارت به

عدد که است ۲۲۹۹ برابر کلید فضای اندازه d = ۸ ازای به مثال طور به ببینید. را آ� ضمیمه فوق رابطه اثبات برای
است. بیت ٢۵۶ از کمتر معمولا مدرن رمزهای کلید طول است. بزرگͬ بسیار

پیام رمزگذاری برای .K =

( ۱۱ ۸
۳ ۷

)
و d = ۲ باشیم داشته هیل رمز سیستم در کنید فرض ۵ مثال

صورت به (Z۲۶)۲ روی بردارهایͬ صورت به و تقسیم d = ۲ طول به بلوک�های به را اصلͬ متن ابتدا ،letusfly
مͬ�دهیم: نمایش )زیر ۱۱

۴

)
,

( ۱۹
۲۰

)
,

( ۱۸
۵

)
,

( ۱۱
۲۴

)
.

مقدار و داده تشͺیل Mرا =

( ۱۱ ۱۹ ۱۸ ۱۱
۴ ۲۰ ۵ ۲۴

)
اصلͬ متن ماتریس سپس

C = K ·M mod ۲۶ =

( ۲۳ ۵ ۴ ۱
۹ ۱۵ ۱۱ ۱۹

)
است. xjfpelbt �رمزی متن نمایش که مͬ�کنیم محاسبه را

که نمود بررسͬ مͬ�توان

K−۱ =

( ۷ ۱۸
۲۳ ۱۱

)
و

K−۱ · C =

( ۱۱ ۱۹ ۱۸ ۱۱
۴ ۲۰ ۵ ۲۴

)
است. اولیه اصلͬ متن نمایش که

هیل رمز سیستم به معلوم اصلͬ متن حمله�ی ١.٢

ضعیف شدت به معلوم اصلͬ متن حمله�ی مقابل در ولͬ است مقاوم �رمزی متن حمله�ی مقابل در هیل رمز سیستم
را c آن شده�ی رمز mو اصلͬ متن ما فرضکنید مͬ�کنیم: عمل زیر صورت به معلوم اصلͬ متن حمله�ی برای است.
را بلوک باهر متناظر d×۱ماتریس و کرده تقسیم d-تایͬ بلوک�های به صورتmرا این در باشیم، داشته اختیار در
است، اصلͬ متن بلوک�های تعداد t که مͬ�رسیم d× t اصلͬ متن ماتریس به صورت این در داده قرار دیͽر ͷی کنار

مͬ�دانیم: بنامید، C را حاصل ماتریس و کرده تͺرار c با را کار همین Mبنامید، را ماتریس این

C = K ·M
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یعنͬ: کنیم، حساب را ۲۶ ی پیمانه Mبه ماتریس معͺوس است کافͬ بنابراین

K = C ·M−۱;

یعنͬ ،(Z۲۶ روی ) باشد پذیر Mمعͺوس ماتریس که است اجرا قابل شرطͬ به فوق روش ۴ نͺته

gcd(detM,۲۶) = ۱

۰٫۲۹ برابر ،٣ نͺته به توجه با موفقیت احتمال شوند، انتخاب تصادفͬ پیام�ها اگر d = ۵ ازای به مثال طور به
بود. خواهد

مدرن و سنتͬ رمزنͽاری ٣

سنتͬ رمزنͽاری
است: بوده زیر به�صورت سنتͬ رمزنͽاری روند

مͬ�کند، طراحͬ رمز ͷی شخصͬ .١

است، امن شده شناخته حملات برابر در کند مͬ ادعا .٢

گیرد، مͬ قرار استفاده مورد رمز .٣

شود، مͬ شͺسته رمز .۴

... و شود مͬ اصلاح رمز .۵

است. اجرا حال در پͬ�در�پͬ بالا روند سنتͬ رمزنͽاری در

مدرن رمزنͽاری
است: زیر اصول بر مبتنͬ که است علم ͷی مدرن رمزنͽاری

رمزنͽاری عنصر از دقیق تعریف ͷی ارائه .١

امنیت از دقیق تعریف ͷی ارائه .٢

ساختار ͷی ارائه�ی .٣

(... و گسسته لͽاریتم اعداد، تجزیه (مانند مقبول فرضیات تحت امنیت اثبات .۴

است داده نشان تجربه کرد. اصلاح را فرضیات یا مدل است کافͬ مͬ�شود شͺسته سیستم ͷی وقتͬ روش این در
نیز را معقولͬ فرضیات و کرد ͷنزدی بسیار واقعͬ مدل به را مدل�ها مͬ�توان فرضیات و مدل�ها روی تمرکز با که

پذیرفت.
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امنیت ۴
امنیت از رسمͬ تعریف ͷی مͬ�توان چͽونه و داریم ”امن“ رمز سیستم ͷی از انتظاراتͬ چه شهودی صورت به ببینیم

کرد. ارائه حداقلͬ انتظارات این بر مبتنͬ

آورد. به�دست را کلید نتواند حمله�کننده .١

رمز که کنیم تعریف صورت این به سیستم ͷی است ممͺن زیرا باشد، تعریفخوبͬ نمͬ�تواند تعریف این -
به بیتͬ n رشته�های روی یͺنواخت توزیع با تصادفͬ رشته ͷی k کلید و mاست mبرابر متن شده�ی
۱
۲n موفقیت احتمال زیرا است غیرممͺن عمل در کلید یافتن صورت این در است، بزرگ nهای ازای

مͬ�دهد. ما به را اصلͬ متن به راجع اطلاعات کل �رمزی متن درحالͬ�که است

آورد. بدست را �رمزی متن ͷی با متناظر اصلͬ متن نتواند حمله�کننده .٢

آورد. بدست را اصلͬ متن از قسمتͬ دارد امͺان چراکه نیست، خوب تعریف این -

بزند. حدس یا آورده بدست را اصلͬ متن از بیتͬ هیچ نتواند حمله�کننده .٣

آورد بدست مختلف بیت�های بین ای رابطه دارد امͺان چراکه نیست، خوب تعریف این -

آورد. بدست را اصلͬ متن از جزئͬ) (حتͬ اطلاعاتͬ هیچ نتواند حمله�کننده .۴

سازد. برآورده را خواسته این حتͬ�الامͺان باید امنیت از قبول“ ”قابل تعریف ͷی -

صورت این در باشند، �رمزی متن فضای و اصلͬ متن فضای ترتیب به C Mو فرضکنید کامل) (امنیت ۶ تعریف
احتمال توزیع هر برای اگر است کامل امنیت دارای M فضای روی Π = (Gen,Enc,Dec) رمز سیستم گوییم

باشیم: داشته c ∈ C هر mو ∈ M هر Mو روی دلخواه

Pr{M = m|C = c} = Pr{M = m}.

هستند. رمزی متن و اصلͬ متن تصادفͬ متغرهای بیانͽر ترتیب به C Mو که

و Pr{C = c} > ۰ داریم c ∈ C هر ازای به کردیم، تعریف را ،C رمز، فضای ما که آنͽونه که کنید دقت
تنها و کرد ارائه امنیت برای ١٩۴٨ سال در شانون۴ بار اولین را تعریف این است. شده تعریف شرطͬ احتمال لذا
متن ͷی فقط و داشته شنود قابلیت تنها همچنین و نامحدود محاسبه�ی توان دارای مهاجم که مͬ�کند مدل را حمله�ای

است. کرده دریافت را �رمزی

۴C. E. Shannon: A mathematical theory of communication. Bell System Technical Journal, vol. 27,
pp. 379–423 and 623–656, July and October, 1948
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هیل رمز سیستم کلید فضای آ�

m که خاصͬ حالت برای m ∈ N ،Zm روی پذیر معͺوس ماتریس�های تعداد محاسبه قسمت این از هدف
پیچیده�تر اما کرد، ارائه نیز کلͬ�تر حالت برای مͬ�توان را بخش این نتایج است. باشد، متمایز اول اعداد حاصل�ضرب

است.

با است برابر Zp روی d× d پذیر معͺوس ماتریس�های تعداد صورت این در d ∈ N و اول عددی p اگر ١ قضیه

d−۱∏
i=۰

(pd − pi).

باشند. خطͬ مستقل آن ستون�های اگر تنها و اگر است معͺوس�پذیر ماتریس ͷی که مͬ�دانیم جبرخطͬ از برهان.

باشند. خطͬ مستقل p پیمانه�ی به آن ستون d که است d × d ماتریس�های تعداد کردن حساب ما هدف بنابراین
برای و دارد درایه d ستون هر چون (و نباشد صفر تمام که است این ما محدودیت تنها ستون اولین ساخت برای
اول ستون i که کنید فرض حال داریم. اول ستون برای انتخاب تا pd − ۱ بنابراین داریم)، انتخاب تا p درایه هر
خطͬ مستقل قبلͬ ستون i از باید ستون این ام، i + ۱ ستون ساخت برای ساخته�ایم، c۱c۲ · · · ci خطͬ مستقل
که α۱, · · · , αi باشد نداشته وجود به�عبارت�دیͽر (یا نباشد قبلͬ ستون i از خطͬ ترکیب به�عبارت�دیͽر یا باشد
حالت p ،αi هر زیرا داریم i + ۱ ستون انتخاب برای حالت (pd − pi)پس ،( ci+۱ = α۱.c۱ + · · · + αi.ci

.
∏d−۱

i=۰ (p
d − pi) با است برابر Zp روی d× d معͺوس�پذیر ماتریس�های کل تعداد بنابراین دارد؛

روی d × d معͺوس�پذیر ماتریس�های تعداد صورت این در d ∈ N و متمایز اول اعداد p۱, . . . , pℓ اگر ٢ قضیه
با است mبرابر = Πℓ

k=۱pk که Zm
ℓ∏

k=۱

d−۱∏
i=۰

(pdk − pik).

ℓ-تایͬ�های به Zp۱p۲···pℓ روی معͺوس�پذیر ماتریس�های مجموعه�ی از یͺریختͬ ͷی که داد نشان مͬ�توان برهان.
استفاده با مͬ�توان را گزاره این دارد. وجود مͬ�باشد، Zpk روی معͺوس�پذیر ماتریس�های آن kام مؤلفه�ی که مرتب
ضرب اصل بر بنا بنابراین پرداخت. نخواهیم بدان اینجا در ما که کرد اثبات گروه�ها نظریه در یͺریختͬ مفهوم از
است

∏d−۱
i=۰ (p

d
۱ − pi۱)× · · · ×

∏d−۱
i=۰ (p

d
۲ − piℓ) برابر Zp۱p۲···pℓ روی معͺوس�پذیر ماتریس�های تعداد ١ ولم

است. ثابت حͺم و

با است برابر Z۲۶ روی معͺوس�پذیر ماتریس�های تعداد ٧ نتیجه

۲۶d۲
d∏

i=۱
(۱− ۱

۲i
)

d∏
i=۱

(۱− ۱
۱۳i

)

.

.p۱ = ۲, p۲ = ۱۳ دهیم قرار است کافͬ ٢ قضیه در برهان.
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