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ریاضͬ علوم دانشͺده�ی

١٣٩١ بهمن ١٧ رمزنͽاری بر مقدمه�ای

حمله مدل�های و متقارن رمز سیستم :٢ جلسه�ی
شهراسبͬ امیربهشاد نͽارنده: خزائͬ شهرام دکتر مدرس:

کرشهف اصل ١

مͬ�کند: مطرح رمزنͽاری سیستم��های در را زیر فرض�های پذیرفتن کرشهف١ اصل

است. آشͺار رمزنͽاری الͽوریتم .١

است. وابسته کلید بودن مخفͬ به تنها امنیˁت .٢

متقارن رمز سیستم ٢

که: کاراست الͽوریتم�های از Π = (Gen,Enc,Dec) سه�تایͬ ͷی متقارن٢، رمز سیستم ͷی ١ تعریف

مشخصمͬ�کند: Mرا پیام فضای و Kتولید کلید فضای از k کلید ͷی که است کلید تولید الͽوریتم Gen •

k ← Gen()

مͬ�کند. تبدیل c رمزی متن به را k ∈ K کلید mو ∈M اصلͬ متن که است رمزنͽاری الͽوریتم Enc •

c← Enck(m)

mتبدیل = ⊥ /∈ M mیا اصلͬ متن به را k ∈ K کلید و c مقدار هر که است رمزگشایͬ الͽوریتم Dec •
مͬ�کند.

m← Deck(c)

به Deck(c)؛ = m داریم c = Enck(m) که c ∈ C و k ∈ K ،m ∈ M هر ازای به صحت) (شرط •
دیͽر: عبارت

١Kerckhoffs’s principle
٢symmetric cipher
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∀m ∈M Pr{k ← Gen() : Deck(Enck(m)) = m} = ۱

مͬ�شوند. محاسبه الͽوریتم�ها تصادفͬ سͺه�های روی احتمال که

است: ضروری نͺته چند ذکر اینجا در

”کارا“ Dec و Enc ،Gen الͽوریتم�های باشد،�باید استفاده قابل عمل در رمزنͽاری سیستم ͷی اینͺه برای •
باشند.

تصادف٣ͬ کلید تولید الͽوریتم اگر وضوح به وجود این با ندارد. خود در امنیت از مفهومͬ هیچ فوق تعریف •
بود. نخواهد شود) تعریف که مقبولͬ صورت هر (به امنیت دارای سیستم نباشد،

دارای ͬͽهم مͬ�شوند بررسͬ و معرفͬ ابتدا در که سیستم�هایͬ اما است. تصادفͬ معمولا˟ رمزنͽاری الͽوریتم •
هستند. قطع۴ͬ رمزنͽاری الͽوریتم

برای خروجͬ عنوان به ⊥ نماد رمزگشایͬ الͽوریتم که صورتͬ در همچنین است. قطعͬ رمزگشایͬ الͽوریتم •
دیͽر، عبارت به نیست؛ معتبر رمزی متن که معناست بدین کند، تولید k کلید تحت c مقدار گشایͬ رمز

باشد. k کلید تحت اصلͬ متن هیچ رمزشده�ی نمͬ�تواند c مقدار

مͬ�کنیم: تعریف زیر شͺل به را سزار۵ رمز سیستم ٢ تعریف

M = {a, b, · · · , z}∗

مͬ�کند. تولید K = {۰,۱, · · · ,۲۵} مجموعه�ی از تصادفͬ عدد ͷی :Genتعریف •

:Encتعریف •

Enck(m۱m۲ · · ·mt) = c۱c۲ · · · ct
ci = mi + k i = ۱,۲, · · · , t

:Decتعریف •

Deck(c۱c۲ · · · ct) = m۱m۲ · · ·mt

mi = ci − k i = ۱,۲, · · · , t

مͬ�دهد. شیفت اندازه آن به را متن حروف و مͬ�کند انتخاب K در تصادفͬ کلید ͷی سزار رمز سیستم واقع در
احتمالاتͬ مͬ�تواند الͽوریتم این کلͬ حالت در آنͺه حال است. قطع۶ͬ سیستم این در Enc الͽوریتم کنید توجه
ͷی با را مختلفͬ مقادیر و است تصادف٧ͬ متغیˁر ͷی خروجͬ مشخّص، ورودی ͷی برای که معنا (بدین باشد.

مͬ�کند.) اختیار معیˁن احتمالاتͬ توزیع
٣probabilistic
۴determinisitc
۵Caesar cipher
۶deterministic
٧random variable
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حمله مدل�های ٣
مͬ�گیرد. نظر در رمز سیستم ͷی به حمله برای را مهاجم قابلیت�های حمله، سناریوهای یا مدل�ها

رمزکننده دستͽاه از استفاده (مانند بیشتر اطلاعات به دستیابͬ در را مهاجم توان قدرتو حمله سناریوهای) (یا مدل�ها
مͬ�کند. مدل آن میزان و رمزگشا) دستͽاه و

را اصلͬ متن مͬ�خواهد و دارد را شده رمز متن ͷی تنها کننده حمله مدل، این در رمزشده٨: متن حمله�ی •
باشد. ٩ͬͽافزون دارای اصلͬ متن که است میسˁر زمانͬ تنها رمزگشایͬ این کند. رمزگشایͬ

تحت که شده) رمز متن اصلͬ، (متن زوج چند یا ͷی کننده حمله مدل، این در معلوم١٠: اصلͬ متن حمله�ی •
بداند. را دیͽر رمزشده�ی متن ͷی با متناظر اصلͬ متن مͬ�خواهد و دارد را شده�اند حاصل کلید ͷی

هر با متناظر رمزشده�ی متن آوردن بدست به قادر کننده حمله مدل، این در انتخاب١١ͬ: اصلͬ متن حمله�ی •
بداند. را رمزشده متن ͷی با متناظر اصلͬ متن مͬ�خواهد و هست بخواهد که اصلͬ�ای متن

را رمزشده متن ͷی با متناظر اصلͬ متن مͬ�خواهد کننده حمله مدل، این در انتخاب١٢ͬ: رمزی متن حمله�ی •
به قادر آورد، بدست را دلخواه اصلͬ متن هر با متناظر شده رمز متن ͷی است قادر اینͺه بر مضاف و بداند
رمزگشایͬ مͬ�خواهد که متنͬ (جز هست نیز بخواهد که رمزشده�ای متن هر با متناظر اصلͬ متن آوردن بدست

کند).

حمله�کننده هدف ۴
گرفتیم. نظر در شده رمز متن ͷی با متناظر اصلͬ متن آوردن بدست را کننده حمله هدف بالا، حمله�ی مدل�های در

پذیرد: صورت مختلفͬ اهداف با مͬ�تواند حمله کلͬ حالت در

کلید آوردن بدست -
شده رمز متن ͷی معادل اصلͬ متن محاسبه�ی -

اصلͬ متن دربازه�ی اطّلاعات مقداری آوردن بدست -
شده�است) رمز دلخواه اصلͬ متن دو از ͷکدامی اینͺه (تشخیص تمایز١٣ حمله�ی اعمال -

٨ciphertext-only attack
٩redundancy

١٠known-plaintext attack
١١chosen-plaintext attack
١٢chosen-ciphertext attack
١٣distinguishing
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آنها به شده رمز متن حمله و ساده سیستم چند ۵

سزار رمز به خودکار حمله ١.۵
نشان آماری اندازه�گیری�های که است انͽلیسͬ زبان حروف یͺنواخت غیر توزیع از استفاده سزار رمز به حمله ایده�ی

است: زیر شͺل به مͬ�دهد

فاصله احتساب بدون انͽلیسͬ زبان حروف توزیع :١ جدول
a 8.17% n 6.75%
b 1.49% o 7.51%
c 2.78% p 1.92%
d 4.25% q 0.09%
e 12.70% r 5.99%
f 2.23% s 6.33%
g 2.01% t 9.06%
h 6.09% u 2.76%
i 6.97% v 0.98%
j 0.15% w 2.36%
k 0.77% x 0.15%
l 4.02% y 1.97%
m 2.41% z 0.07%

داشت: خواهیم بنامیم، fi را iام سمبل فراوانͬ فوق جدول در ۲۶∑اگر
i=۰ f

۲
i = ۰٫۰۶۵

داد: انجام زیر شͺل به مͬ�توان را سزار رمز به خودکار حمله�ی موضوع، این به علم با

شده رمز متن حرف�های فراوانͬ محاسبه�ی .۱
مͬ�کنیم: تعریف زیر شͺل به را انطباق ضرایب انطباق١۴: ضرایب محاسبه�ی .۲

Ij =
∑۲۶

i=۰ fi × pi+j

.Ij ≈ ۰٫۰۶۵ داریم انتظار باشد، بزرگ کافͬ اندازه�ی به متن و باشد k با برابر j اگر

کند. کمینه را |Ij − عبارت|۰٫۰۶۵ که است jای اندیس k برای ما حدس .۳

k = argmin
j
{|Ij − ۰٫۰۶۵|}

١۴coincidence index
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مثال عنوان به است. سزار رمز سیستم به حمله برای روشͬ اما نیست، روش بهترین لزوما روش، این کنید توجه
شود. بهتری حمله�ی به ˁمنجر ت�ͷحرفͬ�ها١٧مͬ�تواند جای به سه�حرفͬ�ها١۶ یا دوحرفͬ�ها١۵ توزیع از استفاده

جایͽزینͬ رمز سیستم ٢.۵

مͬ�شود: Mتعریف = {a, b, · · · , z}∗ پیام فضای روی زیر الͽوریتم�های با جایͽزین١٨ͬ رمز سیستم ٣ تعریف

مͬ�کند. تولید را k مثل (۰,۱, · · · ,۲۵) از تصادفͬ جایͽشت ͷی :Genتعریف •

:Encتعریف •

Enck(m۱m۲ · · ·mt) = c۱c۲ · · · ct
ci = k(mi) i = ۱,۲, · · · , t

:Decتعریف •

Deck(c۱c۲ · · · ct) = m۱m۲ · · ·mt

mi = k−۱(ci) i = ۱,۲, · · · , t

نمود مرتب فراوانͬ حسب بر را حروف و آورد بدست را رمزی متن حروف فراوانͬ مͬ�توان سیستم این به حمله جهت
باشد بزرگ کافͬ اندازه�ی به متن اگر گرفت. نظر در الفبا تͺرار پر حرف iامین شده�ی رمز را لیست این حرفiام و

است. حمله جهت مناسبͬ روش روش، این

ویژنر رمز سیستم ٣.۵

مͬ�شود: Mتعریف = {a, b, · · · , z,−}∗ پیام فضای روی زیر الͽوریتم�های با ویژنر١٩ رمز سیستم ۴ تعریف

کلید فضای از به�تصادف k = (k۰, k۱, · · · , kd−۱) مانند عضو ͷی Gen() سیستم این در :Genتعریف •
مͬ�کند. تولید K = {۰,۱, · · · ,۲۶}d

:Encتعریف •

Enck(m۰m۱ · · ·mℓ−۱) = c۰c۱ · · · cℓ−۱

ci = mi + ki mod d

:Decتعریف •
١۵digrams
١۶trigrams
١٧monograms
١٨substitution cipher
١٩Vigenère cipher
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Deck(c۰c۱ · · · cℓ−۱) = m۰m۱ · · ·mℓ−۱

mi = ci − ki mod d

ki ،(۰ ≤ i ≤ d−۱) پنجره هر حرف iامین و شده تقسیم dتایͬ پنجره�های به اصلͬ متن سیستم، این در واقع در
،d̂ = d و بنامیم d̂ را d برای شده زده حدس مقدار اگر سیستم، این به حمله برای کنید دقت مͬ�شود. جابجا واحد
شیفت برابر (۰ ≤ i ≤ d̂−۱) پنجره�ها iام حرف�های برای حروف توزیع طولانͬ، کافͬ اندازه�ی به متن برای آنͽاه
پس مͬ�رود. یͺنواخت توزیع سمت به فوق توزیع�های d̂ ̸= d اگر امˁا مͬ�شود. انͽلیسͬ زبان حروف توزیع یافته�ی
برای سپس نمود. تعریف پنجره�ها در هم�مͺان عناصر برای را Σf۲

i معیارهای مͬ�توان سیستم این به حمله برای
ترتیب بدین شد. خواهد ٠.٠۶۵ ͷنزدی معیار�ها تمام مقدار d̂ = d برای کرد. بررسͬ را معیارها ،d̂مختلف مقادیر
انجام سزار سیستم مانند پنجره�ها از (۰ ≤ i ≤ d−۱) iام جایͽاه�های برای رمزگشایͬ آن از پس مͬ�آید. بدست d
تقریبا بزرگ، dهای برای سه�حرفͬ�ها و دوحرفͬ�ها ت�ͷحرفͬ�ها، توزیع که است این سیستم این مزایای از مͬ�شود.

بود. خواهد یͺنواخت
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