
ریاضͬ علوم دانشͺده�ی

١٣٩١ آبان ٢٨ رمزنͽاری بر پیشرفته مقدمه�ای

دانش-صفر اثبات :١٨ جلسه�ی
حسینͬ کاوه سید نͽارنده: خزائͬ شهرام مدرس:

اثباتدانش-صفر٢ نام با جدیدی مفهوم جلسه این در بحثشد. ١ تعاملͬ اثبات سامانه�های مورد پیشدر جلسه�ی در
شد. خواهد مطرح

مقدمه ١
پارتͬ ͷی آن در که شود مͬ اطلاق تعاملͬ روشͬ به دانش-صفر پروتͺل یا دانش-صفر اثبات ͷی رمزنͽاری در
از فراتر دانشͬ گونه هیچ دوم پارتͬ که محدودیت این با کند ثابت دیͽر پارتͬ برای را گزاره ͷی درستͬ خواهد مͬ

نͺند. کسب مذکور گزاره�ی درستͬ از اطلاع

یͷشبیه�ساز اگر است دانش-صفر (معنایͬ) امنیت Πدارای = (Gen,Enc,Dec) متقارن رمز سامانه�ی ١ تعریف
لحاظ از زیر های گردایه m ∈ {۰,۱}n پیام هر برای که باشد داشته وجود S جمله�ای چند زمان با احتمالاتͬ

باشند: تمایز قابل غیر محاسباتͬ

{k ← Gen(۱n) : Enck(m)} •

{S(۱n)} •

است. شده ارایه اضافͬ پارامتر ͷی همراه به حمله�کننده وجود اساس بر مشابهͬ تعریف

هر برای اگر است دانش-صفر (معنایͬ) امنیت دارای Π = (Gen,Enc,Dec) متقارن رمز سامانه�ی ٢ تعریف
باشند: تمایز قابل غیر محاسباتͬ لحاظ از زیر گردایه�های z ∈ {۰,۱}p(n) هر و A ای چندجمله ی کننده حمله

{k ← Gen(۱n) : A(Enck(m), z)} •

{S(۱n, z)} •

است کامل٣ دانش-صفر (P, V ) مͬ�گوییم باشد. L زبان برای تعاملͬ اثبات ͷی (P, V ) کنید فرض ٣ تعریف
وجود S احتمالاتͬ چندجمله�ای شبیه�ساز ͷی چند�جمله�ای، اجرای زمان با V ∗ احتمالاتͬ تعاملͬ ماشین هر برای اگر

باشند: یͺسان زیر های توزیع x ∈ {۰,۱}∗ هر برای که باشد داشته
١Interactive Proof Systems
٢Zero-Knowledge Proofs
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viewP
V ∗⟨P (x)↔ V ∗(x)⟩ •

S(x) •

است. P و V ∗ بین شده بدل و رد رشته�های دنباله�ی viewP
V ∗⟨P (x)↔ V ∗(x)⟩ اینجا در که

کامل دانش-صفر پروتͺل BPP کلاس عضو زبانهای تنها تعریف این با و است کننده محدود بسیار بالا تعریف
دهیم. پوشش را زبان�ها از بزرگتری کلاس که هدف این با مͬ�کنیم ضعیف�تر کمͬ را تعریف داشت. خواهند

کامل دانش-صفر ۴ تعریف
برای اگر است کامل۴ دانش-صفر (P, V ) گوییم مͬ باشد. L زبان برای تعاملͬ اثبات ͷی (P, V ) کنید فرض
داشته وجود S احتمالاتͬ چندجمله�ای شبیه�ساز ͷی ، ای جمله چند اجرای زمان با V ∗ احتمالاتͬ تعاملͬ ماشین هر

باشند: برقرار زیر شرط دو x ∈ {۰,۱}∗ هر برای که باشد

S که مفهوم این کند.(با مͬ تولید ۱۲ حداکثر احتمال با را ⊥ خروجͬ S شبیه�ساز ( x ورودی هر (برای .١
کند.) تولید را مطلوب خروجͬ نتوانسته

Pr[S∗(x) = α] = عبارتͬ (به .S(x) ̸= ⊥ که شرط این با بͽیرید S تصادفͬ متغیر را S∗(x) .٢
هم�توزیع زیر تصادفͬ متغیر�ها�ی صورت این در .( α ∈ {۰,۱}∗ هر برای Pr[S(x) = α|S(x) ̸= ⊥]

هستند.

( V ∗ Pو بین تعامل از حاصل (خروجͬ viewP
V ∗⟨P (x)↔ V ∗(x)⟩ •

S∗(x) •

گراف�ها هم�ریختͬ مسئله�ی ٢

رئوس از π مثل جایͽشتͬ اگر دهیم مͬ G۱نشان ≃ G۲ با و نامیم مͬ یͺریخت G۲را G۱و گراف�های ۵ تعریف
. π(G۱) = G۲ که طوری به باشد داشته وجود G۱

بͽیرید. نظر در شود مͬ تعریف زیر شͺل به که را یͺریخت های گراف زوج همه زبان ۶ تعریف

GI = {(G۰, G۱) : G۰ ≃ G۱}

دهیم. ارایه زبان این برای کامل دانش-صفر پروتͺل ͷی خواهیم مͬ
.|G۰| = |G۱| = n که است x = (G۰, G۱) ورودی

دو این که کند قانع را V بتواند روشͬ به بایستͬ P که کنید توجه G۱ = σ(G۰) که بͽیرید طوری را σ جایͽشت
کند. کسب σ مورد در دانشͬ گونه هیچ نباید V ولͬ هستند ریخت هم گراف

است. زیر شرح به پروتͺل

فرستد. مͬ V به را H = π(G۰) و کرده انتخاب را π تصادفͬ جایͽشت ͷی P .١

فرستد. مͬ V به را آن و کرده انتخاب را b تصادفͬ بیت ͷی V .٢
۴Zero-Knowledge Proof
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فرستد. مͬ را γ = π · σ−۱ ، اینصورت غیر در فرستد. مͬ را π همان P که b = ۰ اگر .٣

.γ(Gb) = H اگر تنها و اگر گرداند مͬ بر را ١ خروجͬ V .۴

است. کامل دانش-صفر تعاملͬ پروتͺل ͷی GI زبان برای بالا پروتͺل ١ قضیه

است. کامل دانش-صفر پروتͺل مͬ�دهیم نشان سپس کرده ثابت را پروتͺل درستͬ و تمامیت ابتدا برهان.

تمامیت
مͬ�گرداند. بر را ١ خروجͬ همواره V وضوح به باشند، همریخت G۱ و G۰ اگر

درستͬ
G۱همریخت G۰یا از ͬͺی با تواند حداکثرمͬ P طرف از شده Hارسال نباشند، G۱همریخت G۰و اگر
احتمال ،b ̸= i ،۱۲ احتمال با اینͺه به توجه با صورت این در باشد. همریخت H با Gi کنید فرض باشد.

بود. خواهد ۱
۲ حداقل P هر شͺست

کامل دانش-صفر

دارد. را لازم ویژگͬ�های دهیم مͬ نشان سپس مͬ�کنیم. معرفͬ را S شبیه�ساز

کند. مͬ اجرا را زیر الͽوریتم سپس مͬ�گیرد، را زیر ورودی S

کن. انتخاب را π ∈ Sn تصادفͬ جایͽشت و b′ تصادفͬ بیت ͷی .١
کن. محاسبه را H = π(Gb′) .٢

بͽیرید. b را V ∗(x) سازی شبیه از حاصل خروجͬ کن. سازی شبیه H روی را V ∗(x) .٣
برگردان. را اینصورت⊥ غیر در برگردان، خروجͬ عنوان به را b همان b = b′ اگر .۴

نشان برمͬ�گراند. را ⊥ خروجͬ ۱
۲ احتمال با S لذا و است ۱۲ برابر b = b′ احتمال ، b′ و b استقلال به توجه با

توزیع که کنید توجه است. توزیع هم ⟨P, V ∗⟩(x) خروجͬ با نباشد ⊥ اگر S خروجͬ ،x ∈ GI برای مͬ�دهیم
است. یͺسان ⟨P, V ∗⟩(x) و S(x) احتمال توزیع b = b′ حالت در پس است. یͺسان π(G۰) و H احتمال

داد. ارایه ۶ آماری دانش-صفر و ۵ محاسباتͬ دانش-صفر برای مشابه طور به مͬ�توان را تعریف این
باید مربوطه تعریف در احتمال توزیع دو که مͬ�کنیم تعریف تفاوت این با را محاسباتͬ دانش-صفر زبان�های کلاس
SZK با که آماری دانش-صفر کلاس تعریف در دهیم. مͬ نشان CZK با را کلاس این باشند. تشخیص قابل غیر
کلاس�ها این بین زیر روابط که داد نشان توان مͬ باشد. اغماض قابل باید ها توزیع آماری ی فاصله مͬ�دهیم، نشان

است. برقرار
BPP ⊂ PZK ⊆ SZK ⊊ CZK

است. باز هنوز PZK و SZK تساوی

۵Computational Zero-Knowledge
۶Statistical Zero-Knowledge
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