
ریاضͬ علوم دانشͺده�ی

١٣٩١ آبان ٢١ رمزنͽاری بر پیشرفته مقدمه�ای

عمومͬ کلید با رمزنͽاری :١۶ جلسه�ی
ثابت نودهͬ امیرحسین نͽارنده: خزائͬ شهرام مدرس:

عمومͬ کلید با رمزنͽاری ١
داشتن نͽه مخفͬ و کلید ͷی اشتراک�گزاری به نیازی که کنیم کاری مͬ�خواهیم عمومͬ، کلید با رمزنͽاری سیستم در
(sk) رمزگشایͬ برای مخفͬ کلید ͷی مͬ�کنیم، تقسیم قسمت دو به را کلید ما سیستم این در نباشد. طرف دو بین آن

.(pk) کردن رمز برای عمومͬ کلید ͷی و

الͽوریتم�های Πاز = (Gen,Enc,Dec)صورت مرتببه یͷسه�تایͬ عموم١ͬ) کلید با رمزنͽاری (سیستم ١ تعریف
آن: در که است عمومͬ کلید با رمزنͽاری سیستم ͷی ،٢PPT

مͬ�کند. تولید را (pk, sk) کلید زوج ۱n ورودی با که است کلید تولید الͽوریتم �:Gen •

(pk, sk)← Gen(۱n)

c رمزی متن و مͬ�گیرد mرا ∈ {۰,۱}n اصلͬ متن و pk عمومͬ کلید که است رمزنͽاری الͽوریتم :Enc •
کند. مͬ تولید را

c← Encpk(m)

مͬ�گیرد را c رمزی متن و pk خصوصͬ کلید و است قطع٣ͬ الͽوریتم ͷی است رمزگشایͬ الͽوریتم :Dec •
m← Decsk(c) مͬ�کند: تولید mرا ∈ {۰,۱}n ∪ {⊥} پیام و

است. رمزی متن بودن نامعتبر معنͬ به باشد ⊥ شده رمزگشایͬ پیام اگر که

m ∈ {۰,۱}n ،n ∈ N همه برای •

Pr[(pk, sk)← Gen(۱n) : Decsk(Encpk(m)) = m] = ۱

،(۱n, i) ورودی با که باشد داشته وجود ای چندجمله زمان با الͽوریتم ͷی باید همچنین
کند. تولید ترتیبͬ ͷی اساس بر را بیتͬ n پیام امین i
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تمایزگرهای برایهمه اگر گوییم امن عمومͬ، کلید با رمزنͽاری سیستم به امن۴) عمومͬ کلید با (رمزنͽاری ٢ تعریف
m۰,m۱ ∈ {۰,۱}n و n ∈ N مقادیر همه برای که باشد داشته وجود ε(·) ناچیز تابع ͷی ،D مانند nuPPT

شود: قائل تمایز ε(n) حداکثر احتمال با زیر توزیع�های بین D تمایزگر

{(pk, sk)← Gen(۱n) : (pk,Encpk(m۰))}n •

{(pk, sk)← Gen(۱n) : (pk,Encpk(m۱))}n •

m۰ پیام�های راحتͬ به تواند مͬ نامحدود۶ منابع با کننده حمله ͷی زیرا ندارد، امͺان کامل امنیت کامل۵: امنیت
را نظر مورد پیام رمزی، متن با مقایسه با و کرده رمز مͬ�کند استفاده Encوریتمͽال که تصادفͬ مقادیر با را m۱ و

آورد. بدست

این غیر در چون است، ممͺن غیر هم باشیم داشته قطعͬ رمزکردن الͽوریتم ͷی اینͺه قطعͬ: رمزکردن الͽوریتم
قائل تمایز دو این بین رمزی، متن با مقایسه با و کرده رمز را m۱ و m۰ پیام راحتͬ به میتواند کننده حمله صورت

شود.

در خوشبختانه دهیم. گسترش چندپیام٧ͬ امنیت به را تعاریف توانیم مͬ ما خصوصͬ، کلید با رمزنͽاری مثل
است. معادل ٨ پیامͬ ͷت با پیامͬ چند امنیت عمومͬ، کلید با رمزنͽاری

عمومͬ رمزنͽاری سیستم ͷی ساخت ٢

کلید را تابع از iاندیس مͬ�توانیم باشد. عمومͬ کلید با رمز سیستم مناسب ، دریچه�دار٩ جایͽشت که مͬ�رسد نظر به
نتیجه: در دهیم. قرار خصوصͬ کلید را t دریچه و عمومͬ

Enci(m) = fi(m)

و
Deci,t(c) = fi

−۱(c)

برای بهتر سیستم گیرد. قرار حمله مورد مͬ�تواند و است قطعͬ زیرا ندارد، امنیت این ما، تعریف اساس بر حال هر به
دهیم: قرار که است این بیتͬ ͷت های پیام

Enci(x) = {r ← {۰,۱}n : ⟨fi(r), b(r)⊕m⟩}

است. f برای هاردکور بیت b که طوری به
عمومͬ کلید سیستم با بیتͬ ͷت امنیت الͽوریتم:

۴secure
۵perfect secrecy
۶unbounded adversary
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• Gen(1n) : (fi, f
−1
i )← GenT (1

n). Output(pk, sk)← ((fi, bi), f
−1
i ).

• Encpk(m) : Pick r ← {0, 1}n. Output(fi(r), bi(r)⊕m).

• Decsk(c1, c2) : Compute r ← f−1
i (c1) and outputbi(r)⊕ c2.

است. fi با متناظر هاردکور بیت bi و هستند ی�ͷطرفه دریچه�دار جایͽشت�های از خانواده�ای (fi, f
−۱
i )i∈I اینجا،

است. I از دریچه�ای جایͽشت اندیس از گیری نمونه برای PPT الͽوریتم GenT

کلید رمزنͽاری سیستم ͷی ساختیم بالا در که رمزی سیستم باشد، داشته وجود دریچه�دار جایͽشت اگر ١ قضیه
است. ت�ͷبیتͬ امنیت با عمومͬ

با D که طوری به p چندجمله�ای و D ∈ nuPPT ͷی دارد وجود که بͽیرید نظر در خلف فرض عنوان به اثبات:

شود: مͬ قایل تمایز زیر توزیع دو بین ۱
p(n)

احتمال

• {(pk, sk)← Gen(1n) : (pk,Encpk(0))}

• {(pk, sk)← Gen(1n) : (pk,Encpk(1))}

که: طوری به دارد وجود A ماشین پیش�بین١٠ͬ، لم از استفاده با

Pr[m← {0, 1}; (pk, sk)← Gen(1n) : A(pk,Encpk(m)) = m] >
1

2
+

1

2p(n)
مͬ�کند: پیش�بینͬ را b هاردکور که کنیم استفاده A′ ماشین ساخت برای A از توانیم مͬ حال

را c⊕m و داده قرار A(pk, (y, c)) برابر mرا کرده، انتخاب {۰,۱} از را c ابتدا ،(pk, y) ورودی روی بر A′

دهد. مͬ خروجͬ به
که: کنید توجه

Pr[(pk, sk)← Gen(1n); r ← {0, 1}n : A′(pk, fpk(r)) = b(r)]
= Pr[(pk, sk)← Gen(1n); r ← {0, 1}n; c← {0, 1} : A(pk, fpk(r), c))⊕ c = b(r)]
= Pr[(pk, sk)← Gen(1n); r ← {0, 1}n;m← {0, 1} : A(pk, fpk(r),m))⊕ b(r) = m]
= Pr[(pk, sk)← Gen(1n);m← {0, 1} : A(pk, fpk(r),m)) = m]

≥ 1

2
+

1

2p(n)

الجمال عمومͬ کلید با رمزنͽاری سیستم ٣

کنیم. مͬ بیان را فرضجدید ͷی ابتدا آن ساخت برای است. کارا و رایج و ساده خیلͬ الجمال رمزنͽاری سیستم
قابل غیر محاسباتͬ لحاظ از زیر توزیع دو که مͬ�کند اظهار DDHفرض .(١١DDH) تصمیمͬ فرضدیفͬ–هلمن

تمایزند:

• {p← Π̃n; y ← Genq; a, b← Zq : (p, y, y
a, yb, yab)}n

١٠prediction
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• {p← Π̃n; y ← Genq; a, b← Zq : (p, y, y
a, yb, yz)}n

که: طوری به

Π̃n = {p|p ∈ Πn and p = ۲q + ۱, q ∈ Πn−۱}

ویژه�ای ساختار زیرا مͬ�کنیم، Gاستفاده = Zp ضربͬ گروه از ما گوییم. Sophie–Germain اول عدد را متناظر q
دوری گروه Gq است، اول q چون و است q مرتبه از Gq زیرگروه دارای G اولا است. آسان آن از استفاده که دارد
، p = ۲q + ۱ وقتͬ است). مولد عضوی (هر است آسان Gq گروه از مولد ͷی انتخاب نتیجه در بود. خواهد
طور به آسانͬ به ابتدا که است گونه این مولد انتخاب این بنابر است. p پیمانه به ٢ها توان همه شامل Gq زیرگروه

میͺنیم. محاسبه را a۲ بعد و کنیم مͬ انتخاب a ∈ Gͷی تصادفͬ
گروه در است. اول١٢ مرتبه گروه ͷی مͬ�کنیم کار آن با که گروهͬ که است این مهم مساله ، DDH فرض در
اعضایͬ ،G مانند گروهͬ در دیͽر، عبارت به هستند. یͺسانͬ مرتبه از همانͬ عضو جز به اعضا همه اول، مرتبه
در اگر مثال، عنوان به است. آسان موارد این بین شدن قائل تمایز و هستند ۲q و q ،٢ مرتبه از که دارند وجود
T که مͬ�فهمیم بلافاصله نتیجه در است، ۲q مرتبه از f و q مرتبه از h و g که شویم متوجه T = (p, y, g, h, f)

نیست. DDH-tuple ͷی
روی بر گسسته لͽاریتم کردن حل از بعد چون مͬ�کند، ایجاب را گسسته فرضلͽاریتم ، DDHفرض که کنید توجه

است. آسان نه، یا است yab سوم مولفه که این دادن تشخیص اول، مولفه دو
سازیم. مͬ DDHفرض اساس بر عمومͬ کلید با رمزنͽاری سیستم ͷی حالا

امن الجمال عمومͬ کلید رمزنͽاری الͽوریتم:

تصادفͬ طور به g ∈ Zp ͷی کنید. انتخاب بیت n طول با p = ۲q+۱مناسب اول عدد ͷی :Gen(۱n) •
pk ← (p, h, ha کنید. انتخاب a ← Zq ͷی کنید. محاسبه را h ← g۲ mod p و کنید انتخاب

بدهید. خروجͬ به را sk ← (p, h, a) modو p)

بدهید. خروجͬ به را (hb, hab ·m mod p) کنید. انتخاب را b← Zq ͷی :Encpk(m) •

بدهید. خروجͬ به را (c۲/ca۱ mod p) :Decsk(c = c(c۱, c۲)) •

١٢prime-order

١۶-۴


