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شبه�تصادفͬ و تصادفͬ توابع ١

تصادفͬ توابع ١.١

استفاده تصادفͬ توابع از مͬ�توان باشد، پیامͬ چند امنیت دارای که سیستمͬ داشتن برای که دیدیم پیش جلسات در
یͺنواخت توزیع f : {۰,۱}n → {۰,۱}n توابع مجموعه روی هرگاه هستند. چه تصادفͬ توابع ببینیم حال کرد.
f : {۰,۱}n → تصادفͬ توابع یͺنواخت توزیع را RFn بود. خواهد تصادفͬ تابع ͷی برآمد١ هر دهیم قرار
بنابراین (چرا؟). ۲n۲n با است برابر مͬ�نͽارند بیت n به را بیت n که توابع کل تعداد مͬ�دانیم مͬ�گیریم. {۰,۱}n
تصادفͬ توابع است. تصادفͬ تابع ͷی Un۲n از برآمد هر لذا و نظرگرفت در نیز Un۲n را توزیع این مͬ�توان

کرد. توصیف مͬ�توان طریق دو به را f : {۰,۱}n → {۰,۱}n
که بزرگ، (آرایه�ی) جدول ͷی عنوان به را f تابع توصیف، نوع این در واقع در (یͺباره): ترکیبیاتͬ توصیف (١

است. بیتͬ n امین، x در شده ذخیره مقدار f(x)حالت این در و مͬ�نͽریم مͬ�کند، ذخیره را f مقادیر

f مقادیر جدول :١ شͺل

f : {۰,۱}n → تصادفͬ تابع ۲n۲n نتیجه در بود. خواهد n۲n برابر f توصیف طول حالت این در بنابراین
شود. مͬ داده دشمن به تابع مقادیر جدول کل توصیف این در ساده زبان به دارند. وجود {۰,۱}n

به را خروجͬ ورودی، گرفتن با که مͬ�شود نͽریسته ماشینͬ عنوان به تابع توصیف این در محاسباتͬ: توصیف (٢
ورودی عنوان به را x ∈ {۰,۱}n اگر واقع در مͬ�کند. پیͽیری را قبلͬ جواب�های و مͬ�کند انتخاب صورتتصادفͬ
سپس و تولید را y ← {۰,۱}n مقدار آنͽاه باشد، نͺرده دریافت قبلا را مقدار این که صورتͬ در کند، دریافت
f(x) مقدار است، کرده ذخیره قبلا که جدولͬ به نͽاه ͷی با باشد دیده قبلا را x اگر مͬ�کند. ذخیره را f(x) = y
تصادفͬ مقدار ͷی کرد، درخواست ورودی ͷی برای را تابع خروجͬ دشمن هرگاه ساده زبان به مͬ�کند. خارج را
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دشمن اگر تا شود ذخیره تابع مقدار باید شود برقرار بودن تابع شرط که این برای مͬ�شود. داده دشمن به و انتخاب
ͷی به توابع از بالا توصیف دو که داد نشان مͬ�توان بͽیرد. تحویل را متناظر خروجͬ داد، را ورودی همان دیͽر بار

f ی ذخیره و محاسبه :٢ شͺل

مͬ�رسند. یͺسان توزیع
زیادی حافظه�ی آن�ها ذخیره�ی برای (یعنͬ دارند طولانͬ توصیف تعریف، طبق که است این تصادفͬ توابع مشͺل
تعریف را شبه�تصادفͬ توابع منظور همین به برد. کار به رمزنͽاری طرح�های در را آن�ها نمͬ�توان بنابراین است) نیاز

دارند. کوتاهͬ توصیف اما مͬ�رسند نظر به تصادفͬ توابع مانند که مͬ�کنیم

اُراکلͬ تمایزناپذیری ٢.١
برای مͬ�رسد. نظر به تصادفͬ تابع ͷی شبیه nuPPT دشمن هر برای شبه�تصادفͬ تابع ͷی شهودی نیمه طور به
است ماشینͬ اُراکل، شهودی، طور به داریم. تابع ͷی به اُراکلͬ دسترسͬ مانند مفاهیمͬ به نیاز مفهوم این تعریف

گرفت. جواب بͬ�درن و پرسید سوال آن از مͬ�توان که

دو و اُراکل) نوار نام (به اضافͬ نوار ͷی با تورین ماشین ͷی احتمالاتͬ)، (قطعͬ، اُراکلͬ ماشین ͷی ١ تعریف
M قطعͬ اُراکلͬ ماشین ͷی محاسبه�ی است. اراکل٣) OA(ظهور و اراکل٢) OI(احضار نام�های به خاص حالت
پیͺربندی رابطه�ی با مͬ�نامیم) اُراکل را آن (که f : {۰,۱}∗ → {۰,۱}∗ تابع به دسترسͬ با و z ورودی روی
زمینه تورین ماشین همانند باشد، متفاوت OI با ماشین۵ درونͬ حالت هرگاه واقع در مͬ�شود. تعریف متوال۴ͬ
مͬ�ماند، ثابت γ آنͽاه باشد اُراکل نوار روی x محتوای با پیͺربندی ͷی γ هرگاه صورت این غیر در مͬ�کند. عمل
f(x) Mو پرسمان۶ ،x رشته�ی شد. خواهد f(x) اراکل نوار محتوای و مͬ�کند تغییر OA به ماشین درونͬ حالت
Mروی اُراکلͬ ماشین توزیع مͬ�شود. تعریف مشابه گونه�ای به احتمالاتͬ اُراکلͬ ماشین مͬ�شود. نامیده اُراکل پاسخ

مͬ�شود. داده Mنمایش f(·)(z) با f اُراکل به دسترسͬ و z ورودی

f : توابع روی احتمال توزیع�های O′
n و On که باشند خانواده�هایͬ {O′

n}n∈N و {On}n∈N گیریم ٢ تعریف
هر برای هرگاه تمایزناپذیرند محاسباتͬ نظر از {O′

n}n∈N و {O′
n}n∈N گوییم هستند. {۰,۱}n → {۰,۱}n

، n ∈ N هر برای که باشد موجود ε ناچیز تابع D الͽوریتم nuppt
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۶query
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|Pr[f ← On : Df(·)(1n) = 1]− Pr[f ← O′
n : Df(·)(1n) = 1]| < ε(n)

مͬ�دهیم. نمایش {On}n∈N ≈ {O′
n}n∈N با را این

l۲ و l۱ چندجمله�ای�های برای f : {۰,۱}l۱(n) → {۰,۱}l۲(n) توابع مجموعه به را تعریف مͬ�توان ١ نͺته
داد. تعمیم

است. ͬͺکم داده�ی ۱n و مͬ�شود داده f به ورودی رشته�ی اینجا در که شود توجه ٢ نͺته

تمایزناپذیری در کنیم. اشاره اُراکلͬ تمایزناپذیری و توزیع دو بین تمایزناپذیری تفاوتبین به اینجا نیستدر بد ٣ نͺته
.(٣ (شͺل ببیند را خروجͬ و دهد ورودی آن به مͬ�تواند دشمن که است فرضشده تابع ͷی به دسترسͬ اُراکلͬ

آن به اُراکل پاسخ و دشمن پرسش :٣ شͺل

کنید!). (ثابت برقرارند نیز اینجا در پیشبین٩ͬ لم و هایبرید٨ لم کارا٧، عمل تحت بستار داد نشان مͬ�توان

شبه�تصادفͬ توابع ٣.١

هرگاه است شبه�تصادفͬ {fs : {۰,۱}|s| → {۰,۱}|s|}s∈{۰,۱}∗ توابع از خانواده ͷی ٣ تعریف
کرد. محاسبه x و s ورودی�های با الͽوریتم PPTͷی توسط بتوان را fs(x) آ)

است. اُراکلͬ تمایزناپذیری منظور، اینجا در که {s← {۰,۱}n : fs}n∈N ≈ {F ← RFn : F}n∈N ب)
٧closure under efficient operations
٨hybrid lemma
٩prediction lemma
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تصادفͬ تابع ͷی از fs صورت این غیر در زیرا بماند. مخفͬ PRF در s مقدار که است ضروری تعریف این در
خودش چون آن، مقدار گرفتن و اُراکل به تصادفͬ xͷی دادن با دشمن که است دلیل این به این است. تمایز قابل
با باشند، یͺسان که صورتͬ در مͬ�دهد. مطابقت را مقدار دو این کند، محاسبه را fs(x) مͬ�تواند s داشتن با هم

است. شده انتخاب RF صورت این غیر در و fs ،١ تقریبا احتمال
یͷخانواده�ی از یا است تصادفͬ تابع که حدسزد توابع تعداد روی از مͬ�توان که مͬ�کنید تعریففͺر این دیدن با اگر
مقایسه توزیع دو تمایزناپدیری با را آن و بخوانید دوباره را اُراکلͬ تمایزناپذیری مفهوم باید است، شده انتخاب دیͽر

کنید.

موجودند. شبه�تصادفͬ توابع آنͽاه باشد، داشته وجود شبه�تصادفͬ مولد اگر ١ قضیه

قبلا مولد (این باشد ورودی�اش طول برابر دو آن خروجͬ طول که باشد شبه�تصادفͬ مولد ͷی g کنیم برهان.فرض
به را بیت n که هستند توابعͬ g۱ و g۰ دو هر آن در که g = g۰||g۱ بنویسیم مͬ�توانیم بنابراین است). شده ساخته

مͬ�کنیم تعریف زیر صورت به را fs تابع صورت این در مͬ�نͽارند. بیت n
fs(b0b1 · · · bn−1) = gbn−1(· · · (gb1(gb0(s))) · · · )
که مͬ�دهند تشͺیل درخت ͷی fs ممͺن خروجͬ�های نتیجه در مͬ�دارد. نͽه را g از نیمͬ محاسبه هر در fs واقع در

است. fs خروجͬ مقدار برگ�هایش
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fs(001) = s001 = g1(s00) = g1(g0(s0)) = g1(g0(g0(s)))

با را هایبریدها مͬ�کنیم. ثابت هایبرید لم از استفاده با را تمایزناپذیری است. محاسبه قابل کارا طور به fs وضوح به
ساختار از استفاده با که تابعͬ زیر از است عبارت ام k هایبرید واقع در مͬ�کنیم. تعریف درخت از k عمق از استفاده
ابتدا دقیق تعریف برای مͬ�شود. ساخته است، شده انتخاب یͺنواخت طور به که درخت، رئوس از ͬͺی در درخت،
صورت به را fs۰,s۱,...,s۲k−۱

: {۰,۱}n → {۰,۱}n تابع s۰, s۱, . . . , s۲k−۱ ∈ {۰,۱}n انتخاب هر برای
مͬ�کنیم تعریف زیر

fs0,s1,...,s2k−1
(b0b1 · · · bn−1) = gbn−1(· · · (gbk+1

(gbk(sb0b1···bk−1
))) · · · )

مͬ�دهیم قرار سپس sb۰b۱···bk−۱ = s∑k−۱
i=۰ bi۲i آن در که
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Hk
n = f

U1
n,...,U

2k
n

نمونه�ای فضای وضوح به هستند. {۰,۱}n روی یͺنواخت توزیع با مستقل تصادفͬ متغیرهای ها U j
n آن در که

ابتدایͬ بیت k با که کرد تصور صورت این به را این مͬ�توان است. ۲n۲k

حداکثر اندازه�ی با توابع از Hkخانواده�ای
n

استفاده با بیت�ها باقیمانده�ی با و مͬ�شود انتخاب یͺنواخت توزیع با و تصادف به ام k عمق در ها s از ͬͺی ورودی
شد. خواهد حساب تابع مقدار ،g از

ام k هایبرید اعضای از ͬͺی :۴ شͺل

(یعنͬ نباشد برقرار حͺم اگر حال .Hn
n = RFn و H۰

n = {s ← {۰,۱}n : fs} حالت این در وضوح به
و H i

n که است موجود ای i هایبرید لم طبق نباشد) تمایزپذیر تصادفͬ توابع خانواده�ی از شده تعریف خانواده�ی
level همان (منظور گام که است آن در دو این تفاوت تمایزپذیرند. ϵ(n) مانند اغماض قابل غیر مزیتͬ با H i+۱

n

به رجوع با مͬ�توانید (چرا؟ Un از است Hعبارت i+۱
n در و g(Un) از است Hعبارت i

n در ام i است) بالا نمودار در
استفاده هایبرید لم از دیͽر بار ͷی کار اتمام برای دهید). پاسخ پرسش این به درختͬ نمودار Hو i+۱

n Hو i
n تعریف

هایبرید!). در هایبرید (یعنͬ مͬ�کنیم
صورت این به را HHn

j هایبرید است. شده محدود p مانند چندجمله�ای ͷی توسط D پرسش�های تعداد مͬ�دانیم
را باقیمانده پاسخ p(n) − j و مͬ�دهد F با را اول پاسخ j و مͬ�کند انتخاب H i

n از را ای F که مͬ�کنیم تعریف
مزیت با را HHj+۱

n و HHj
n مͬ�تواند D که است موجود j هایبرید لم طبق مͬ�دهد. H i+۱

n از عضوی توسط
خروجͬ با را خود پاسخ j + ۱ ، HHj+۱

n که است این در HHj+۱
n و HHj

n تفاوت دهد. تمایز ϵ(n)/p(n)
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با را خود پاسخ امین j + ۱ ،HHj
n که حالͬ در مͬ�دهد شده انتخاب تصادفͬ مقدار روی شبه�تصادفͬ مولد ͷی

عمل تحت بستار طبق مͬ�گیرد، انجام PPT در HHj
n پرسش�های چون مͬ�دهد. شده انتخاب تصادفͬ مقدار ͷی

مͬ�کند. نقض را g بودن شبه�تصادفͬ D کارا،
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