
ریاضͬ علوم دانشͺده�ی

١٣٩١ آبان ٧ رمزنͽاری بر پیشرفته مقدمه�ای

رمزنͽاری در آزمایش و امنیت :١٣ جلسه�ی
احدی آرش نͽارنده: خزائͬ شهرام مدرس:

سیستم�های برای زیر نمادهای از دیده�ایم پیش�تر که همان�گونه داریم. رمز یͷسیستم نماد�های بر مروری آغاز، از پیش
مͬ�بریم. بهره رمز

اصلͬ متن فضای :M
اصلͬ متن تصادفͬ متغییر : N

کلید فضای : K
رمز�شده متن تصادفͬ متغییر : C

رمزشده متن فضای : C

امنیت از شانون تعریف ١
مͬ�کنیم. معرفͬ را شنودگر) حضور (در امن کامل به�طور رمز سیستم ͷی اکنون

شنودگر٣ حضور در امن٢ کامل طور Mبه متن فضای روی Πرا = (Gen,Enc,Dec) رمز١ یͷسیستم ١ تعریف
باشد: بر�قرار زیر رابطه ،Pr[C = c] > ۰ که c ∈ C شده رمز متن هر mو ∈M هر برای هر�گاه گوییم

Pr[M = m|C = c] = Pr[M = m].

مͬ�کند: ارائه رمز ساختار ͷی بودن کامل به�طور برای را معادلͬ شرط�های زیر لم دو

احتمال توزیع هر برای تنها�اگر اگر�و است؛ امن کامل Mبه�طور متن فضای روی Π = (Gen,Enc,Dec) ١ لم
باشیم داشته c ∈ C رمزی۴ متن هر mو ∈M متن هر Mو روی

Pr[C = c|M = m] = Pr[C = c].

احتمال توزیع هر برای تنها�اگر اگر�و است؛ کامل امنیت Mدارای متن فضای روی Π = (Gen,Enc,Dec) ٢ لم
باشد بر�قرار زیر رابطه c ∈ C هر m۰,m۱و ∈M هر Mو روی

Pr[C = c|M = m۰] = Pr[C = c|M = m۱].

است. ساده بالا لم دو اثبات
١encryption scheme
٢perfectly secret
٣eavesdrpper
۴ciphertext
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آزمایش از استفاده با امنیت تعریف ٢
مͬ�کنیم: ارائه Π = (Gen,Enc,Dec) بودن امن طورکامل به سنجش برای را آزمایش ͷی اکنون

PrivKeav
A,Π

۵ هجومͬ تشخیص�ناپذیری آزمایش

مͬ�کند. انتخاب m۰,m۱را ∈M متن دو دشمن •

یͺنواخت تصادفͬ طور به b ∈ {۰,۱} یͷبیتتصادفͬ هم�چنین مͬ�کند. تولید را k تصادفͬ Genیͷکلید •
c← Enck(mb) رمزشده متن سپس مͬ�شود. انتخاب شده�است، تعریف آزمایش در که موجود ͷی توسط

مͬ�شود. داده A به

مͬ�شود. تولید Gen توسط k تصادفͬ کلید ͷی •

مͬ�شود. تولید b ∈ {۰,۱} تصادفͬ بیت ͷی •

مͬ�شود. داده A به و محاسبه c← Enck(m) رمز متن •

مͬ�کند. ارائه را b′ ∈ بیت{۰,۱} ͷی A •

هرگاه بوده موفق A مͬ�گوییم مͬ�شود. اعلام صورت۰ این غیر در و b′ = b هرگاه مͬ�شود اعلام ۱ آزمایش� نتیجه
.PrivKeav

A,Π = ۱ مͬ�نویسیم این�صورت در و باشد آزمایش۱ نتیجه
مͬ�دهد. نشان را بالا آزمایش اهمیت زیر قضیه

داشته A دشمن هر برای هرگاه است کامل امنیت Mدارای متن فضای روی Π = (Gen,Enc,Dec) ٣ قضیه
باشیم

Pr
[
PrivKeav

A,Π = ۱
]
=
۱
۲ .

کرد. ارائه مͬ�توان جداگانه آزمایش دو تعریف با امنیت از دیͽری معادل تعریف
:(b ∈ {۰,۱} (که PrivKeav−b

A,Π هجومͬ تشخیص�ناپذیری آزمایش

مͬ�کند. انتخاب m۰,m۱را ∈M متن دو دشمن •

مͬ�شود. داده A به c← Enck(mb) رمزشده متن سپس مͬ�کند. تولید را k تصادفͬ کلید ͷی Gen •

مͬ�شود. تولید Gen توسط k تصادفͬ کلید ͷی •

مͬ�شود. داده A به و محاسبه c← Enck(mb) رمز متن •

مͬ�کند. ارائه را b′ ∈ بیت{۰,۱} ͷی A •

داشته A دشمن هر برای هرگاه است کامل امنیت Mدارای متن فضای روی Π = (Gen,Enc,Dec) ۴ قضیه
باشیم

Pr
[
PrivKeav−0

A,Π = ۱
]
= Pr

[
PrivKeav−1

A,Π = ۱
]
.

۵adversarial indistingushability expriment
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محاسباتͬ امنیت و شانون قضیه ٣
مͬ�کند. ارائه امن کامل به�طور رمز ساختارهای برای را لازمͬ شرط زیر قضیه

باشد، K کلید Mفضای و متن فضای روی کامل امنیت دارای رمز ساختار ͷی (Gen,Enc,Dec) اگر ۵ قضیه
.|K| ≥ |M|

حمله به را خود نیستیم، آن�ها از استفاده و کامل طور به رمزهای ساخت پͬ در عمل در فوق، محدودیت دلیل به
هستند کمͬ موفقیت احتمال دارای موفقیت صورت در طرفͬ از و هستند محاسباتͬ محدودیت دارای که ایͬ کننده

گیرد: انجام مͬ�تواند زیر روش دو از ͬͺی به کننده�های حمله چنین تحلیل مͬ�کنیم. قانع
ϵ حداکثر احتمال با ،t حداکثر زمان حمله�کننده�در الͽوریتم هر هرگاه گوییم ,t)-امن ϵ) را رمز ͷی دقیق۶: تحلیل

بشͺند. را رمز بتواند
احتمال هرگاه است امن شده�اند�، اندیس�گذاری رمز کمیت ͷی با که رمزها از گردایه ͷی مͬ�گوییم مجانب٧ͬ: تحلیل

ناچیزباشد. یͺنواخت، غیر چندجمله�ای احتمالاتͬ ͹تورین ماشین هر توسط آن شدن شͺسته
مͬ�کنیم: مطالعه را خصوصͬ کلید با رمز سیستم از جامع�تری مفهوم ادامه در

خصوصͬ رمز سیستم ۴

است چندجمله�ای زمان با احتمالاتͬ الͽوریتم�های از (Gen,Enc,Dec) سه�تایͬ ͷی خصوصͬ�، رمز ͷی ٢ تعریف
که

مͬ�کند. ارائه خروجͬ عنوان به را k کلید ͷی و مͬ�کند دریافت ورودی عنوان به را n مقدار ͷی :Gen •

شده رمز متن و مͬ�کند دریافت را m ∈ {۰,۱}∗ اصلͬ متن و k کلید که است رمزنͽاری الͽوریتم :Enc •
مͬ�نماید. ارائه را c

مͬ�کند. mراارائه اصلͬ متن و دریافت را c رمزی متن و k کلید که لست رمزگشایͬ الͽوریتم :Dec •

Pr[Deck(Enck(m)) = m] = ۱ mرابطه ∈ {۰,۱}∗ هر و k مثل Gen خروجͬ هر و n هر برای •

است. برقرار

ثابت: طول با خصوصͬ رمز سیستم

{۰,۱}∗ جای به است {۰,۱}l(n) آن پیام فضای که است سیستمͬ ثابت، طول با خصوصͬ رمز سیستم ٣ تعریف
l : N → N ای جمله چند تابع ͷی ازای به

تضعیف دو عمل در لذا نیست. کارا باشد، متن طول با برابر حداقل باید کلید طول آن�که دلیل به امن رمز تولید
عنوان به (PPT) چندجمله�ای زمان با احتمالاتͬ الͽوریتم�های فقط نظرگرفتن در مͬ�شود گرفته نظر در امنیت برای
است. ناچیز تابع ͷی ϵ آن در که ۱

۲ + ϵ(n) با بالا تعریف در ۱
۲ احتمال تغییر (دشمن) حمله�کننده الͽوریتم�های

مͬ�شود. مطرح روش دو بدین�گونه

۶concrete
٧asymptotical
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ت�ͷپیامͬ امنیت ١.۴
:PrivKeav

A,Π(n) منفرد متن آزمایش

k ← Gen(۱n) •

.|m۰| = |m۱| آن در که (m۰,m۱)← A(۱n) •

b← {۰,۱} •

c← Enck(mb) •

b̂ ∈ {۰,۱} ← A(c) •

مͬ�شود. ارائه خروجͬ عنوان به را b̂ •

مͬ�گوییم مͬ�گوییم. صورت۰ این غیر در و b̂ = b هرگاه گوییم ۱ را بالا آزمایش نتیجه است. b̂ آزمایش، این نتیجه
باشد. مͬ تصادفͬ و نیست ورودی b آن در که دارد وجود دیͽری آزمایش باشد. ١ آزمایش نتیجه هرگاه بوده Aموفق

b̂ = b. هرگاه گوییم آمیز موفقیت را آزمایشͬ چنین
داریم: را زیر ناپذیری تشخیص مفهوم منفرد متن آزمایش از استفاده با

منفرد: متن تشخیص�ناپذیری

ماشین هر برای هرگاه گویییم شنودگر حضور در پیامͬ ͷت امنیت دارای را (Gen,Enc,Dec) رمز ساختار ۴ تعریف
باشد: برقرار زیر رابطه ٨ چندجمله�ای زمان با یͺنواخت غیر احتمالاتͬ ͹تورین

Pr
[
PrivKeav

A,Π(n) = ۱
]
≤ ۱
۲ + ϵ(n)

است. ناچیز تابع ͷی ϵ(n) آن در که

برای را معادلͬ تعریف زیر لم کرد. تعریف b ∈ {۰,۱} برای را PrivKeav−b
A,Π (n)آزمایش دو مͬ�توان مشابه طور به

مͬ�کند. ارائه بالا مفهوم

ناچیز تابع یͺنواخت غیر هر برای اگر است پیامͬ ͷت امنیت دارای Πمتن = (Gen,Enc,Dec) رمز ساختار ۶ لم
که باشد داشته Pr∣∣جود [PrivKeav−0

A,Π (n) = ۱
]
− Pr

[
PrivKeav−1

A,Π (n) = ۱
]∣∣ ≤ ϵ(n).

کند. استفاده پیام چندین از تواند مͬ کننده حمله دشمن زیر آزمایش در

٨non-uniform PPT
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چندپیامͬ امنیت ٢.۴
:PrivKmult

A,Π (n) متنͬ چند آزمایش

k ← Gen(۱n) •

.|mi
۰| = |mi

۱| i هر برای آن در که (m۱
۰, . . . ,m

ℓ
۰,m

۱
۱, . . . ,m

ℓ
۱)← A(۱n) •

b← {۰,۱} •

ci ← Enck(m
i
b) •

b̂← A(c۱, . . . , cℓ) •

مشابه نیز آن موفقیت و آزمایش نتیجه مͬ�دهیم. نمایش PrivKmult
A,Π(n) با را آن که است b̂ آزمایش این خروجͬ

مͬ�شود. تعریف قبل آزمایش�های

یͺنواخت غیر PPT کننده حمله هر برای هرگاه گوییم متن چندین تحت امن Πرا = (Gen,Enc,Dec) ۵ تعریف
که باشد داشته وجود ϵ ناچیز تابع A

Pr
[
PrivKmult

A,Π(n) = ۱
]
≤ ۱
۲ + ϵ(n)

معنایͬ امنیت ٣.۴
PPTغیر�یͺنواخت حمله�کننده برایهر هرگاه گوییم امن ٩ امنیتمعنایͬ دارای Πرا = (Gen,Enc,Dec) ۶ تعریف
در پیاده�سازی قابل احتمال توزیع تابع هر برای که به�گونه�ای باشد داشته وجود S غیر�یͺنواخت PPT شبیه�ساز ،A
که باشد داشته وجود ϵ ناچیز تابع h و f مثل ها PPT با محاسبه�پذیر تابع دو هر و {χn}n∈N چندجمله�ای زمان

|Pr [A(۱n,Enck(m), h(m)) = f(m)]− Pr [S(۱n, h(m)) = f(m)]| ≤ ϵ(n).

مورد تصادفͬ بیت�های و k ← Gen(۱n) کلید نیز و {χn}n∈N توزیع تابع با m متن روی احتمال آن، در که
است. شده گرفته S و A استفاده

معنایͬ طور به اگر تنها و اگر است شنودگر ͷی حضور در پیامͬ ͷت امنیت دارای خصوصͬ رمز سیستم ͷی ٧ لم
باشد. چنین

٩semanticaly secure
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