
ریاضͬ علوم دانشͺده�ی

١٣٩١ مهر ٣٠ رمزنͽاری بر پیشرفته مقدمه�ای

شبه�تصادفͬ و تمایزناپذیری : ١١ جلسه�ی
آبنوسͬ آرمن نͽارنده: خزائͬ شهرام مدرس:

مͬ�گوییم شبه�تصادفͬ را توزیع ͷی مͬ�کنیم. تعریف را شبه�تصادفͬ توزیع�های محاسباتͬ، تمایزناپذیری به توجه با
باشد. تمایزناپذیر یͺنواخت توزیع از اگر

محاسباتͬ تمایزناپذیری و توزیع�ها خانواده ١

و مͬ�گویند توزیع�ها از خانواده ͷی را X۱, X۲, . . . احتمال توزیع�های از دنباله ͷی توزیع�ها) (خانواده ١ تعریف
مͬ�دهند. نشان {Xn} اختصار به یا و {Xn}n∈N با

ارایه را تعریف این زیر در که مͬ�شود تعریف توزیع دو تمایزناپذیری مانند هم توزیع�ها از خانواده�ای تمایزناپذیری
مͬ�کنیم:

را X = {Yn}n∈N و X = {Xn}n∈N توزیع�ها از خانواده دو توزیع�ها) از خانواده دو (تمایزناپذیری ٢ تعریف
وجود ϵ(·) نظیر ناچیز تابع ͷی PPT تمایزگر هر برای اگر ، X ≈ Y مͬ�نویسیم و مͬ�نامیم محاسباتͬ تمایزناپذیر

که: باشد داشته

|Pr[D(Xn) = ۱]− Pr[D(Yn) = ۱]| ≤ ϵ(n)

محاسباتͬ تمایزناپذیری ویژگͬ�های ٢

داریم: تمایزناپذیری برای را زیر ویژگͬ دو
Mداریم: نظیر PPT هر برای گاه آن {Xn} ≈ {Yn} اگر کارا) عملیات تحت (بستار ١ ویژگͬ

{M(Xn)} ≈ {M(Yn)}

با که باشد داشته وجود D تمایزگر اگر X۱, X۲, . . . , Xm احتمال توزیع دنباله ͷی برای هایبرید) (لم ٢ ویژگͬ
تمییز Xi+۱ از را Xi ، ϵ

m
حداقل احتمال با D که i-ای دارد وجود گاه آن دهد، تمییز Xm از را X۱ ،ϵ احتمال

مͬ�دهد.
از را احتمال توزیع دو بتواند مهاجم ͷی اگر که مͬ�کند بیان لم این است. پیش�بین١ͬ لم تمایزناپذیری سوم ویژگͬ
توزیع�ها از ͷی کدام از که دهد تشخیص نمونه هر برای مͬ�تواند همچنین مهاجم این گاه آن دهد، تمییز یͺدیͽر

مͬ�کنیم. ارایه زیر در رسمͬ بیان با را پیش�بینͬ لم است. شده تولید
١prediction lemma
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آن�ها در که باشد {X۱
n} و {X۰

n} های خانواده برای Dتمایزگری مانند PPTͷی فرضکنید پیش�بینͬ) (لم ١ لم
که D تمایزگر ͷی اگر است)؛ چندجمله�ای ͷی m(·) (که است {۰,۱}m(n) روی بر توزیع ͷی X۱

n و X۰
n هر

PPT الͽوریتم ͷی صورت این در دهد، تمییز µ(n) احتمال با را خانواده دو این که باشد داشته وجود است PPT
که: دارد وجود A مانند

Pr[b← {۰,۱}, t← Xb
n : A(t) = b] ≥ ۱

۲ + µ(n)
۲

مقدار بیشتری احتمال X۱با
n از شده تولید نمونه�ای گرفتن با D که کنید فرض مسأله کلیت از کاستن بدون برهان.

و باشد داشته را A برای بالا در شده گفته شرایط مͬ�تواند D که مͬ�دهیم نشان بدهد. خروجͬ عنوان به را ͷی
مͬ�باشد: لم حͺم مطابق تمایزگر ͷی D بنابراین

Pr[b← {۰,۱}; t← Xb
n : D(t) = b] = ۱

۲ Pr[t← X۱
n : D(t) = ۱] + ۱

۲ Pr[t← X۰
n : D(t) ̸= ۱]

= ۱
۲ Pr[t← X۱

n : D(t) = ۱] + ۱
۲(۱− Pr[t← X۰

n : D(t) = ۱])
= ۱

۲ + ۱
۲ Pr[t← X۱

n : D(t) = ۱]− ۱
۲ Pr[t← X۰

n : D(t) = ۱]
= ۱

۲ + µ(n)
۲

شبه�تصادفͬ توزیع ٣

بنابراین مͬ�گیرد. معنا بودن شبه�تصادفͬ که است تمایزناپذیری تعریف از استفاده با شد، ذکر ابتدا در آنچه به توجه با
مͬ�کنیم: تعریف زیر ترتیب به رسمͬ صورت به را شبه�تصادفͬ توزیع�های از خانواده�ای اینجا در

روی بر احتمال توزیع ͷیXn آن در که را {Xn}n توزیع�های خانواده شبه�تصادفͬ) توزیع�های (خانواده ٣ تعریف
{Ul(n)}n ≈ {Xn}n اگر گویند شبه�تصادفͬ را است l(·) چندجمله�ای ͷی برای {۰,۱}l(n)

رفتاری آماری آزمایشات تمام در باید باشد، شبه�تصادفͬ احتمال توزیع ͷی آنͺه برای که معناست بدان تعریف این
باشد. داشته یͺنواخت توزیع رفتار مانند

در که داد نشان مͬ�توان بͽذراند موفقیت با را آزمایشات این احتمال توزیع ͷی اگر که دارند وجود آماری آزمایشات
بیت آزمایش آزمایش�ها، این از ͬͺی مͬ�گویند.) کامل آزمایش�هایͬ چنین (به بود. خواهد موفق هم آزمایش�ها سایر

مͬ�شود. بیان زیر در که است بعدی٢

بعدی بیت آزمایش ۴
با نتواند کارآمدی مهاجم هیچ اگر مͬ�گذارد سر پشت موفقیت با را بعدی بیت آزمایش توزیع، ͷی که مͬ�گوییم
توجهͬ قابل احتمال با را رشته این بعدی بیت است شده تولید توزیع این توسط که رشته�ای از پیشوند ͷی داشتن

داریم: را زیر تعریف رسمͬ صورت به بزند. حدس ١/٢ از بیش

٢next bit test
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چندجمله�ای ͷی برای {۰,۱}l(n) روی بر احتمال توزیع ͷی Xn آن در که {Xn}n خانواده مͬ�گویند ۴ تعریف
باشد، داشته وجود ϵ(n) نظیر ناچیز تابع ͷی A مهاجم هر برای اگر است موفق بعدی بیت آزمایش در است، l(·)

باشیم: داشته ،∀i ∈ [۰, . . . , l(n)] و ∀n ∈ N که طوری به

Pr[t← Xn : A(۱n, t۱t۲ . . . ti) = ti+۱] <
۱
۲ + ϵ(n)

است. t رشته از -ام iبیت ti از منظور آن در که

است. کامل بعدی بیت آزمایش که مͬ�کند بیان زیر قضیه

{Xn}n گاه آن بͽذارد سر پشت موفقیت با را بعدی بیت آزمایش احتمال�ها از {Xn}n خانواده ͷی اگر ٢ قضیه
است. شبه�تصادفͬ

وجود n ∈ N نامتناهͬ و p(·) مانند چندجمله�ای ͷی ،D مانند PPT تمایزگر ͷی که کنید خلف فرض برهان.
چنین هر برای که Aرا ماشین �دهد. تمییز n-ای چنین هر برای ۱

p(n)
احتمال با را Ul(n) Xnو Dمͬ�تواند که دارند

مͬ�سازیم. مͬ�زند حدس را Xn بعدی بیت n-ای
بͽیرید. نظر در زیر تعریف طبق را هایبرید توزیع�های از دنباله ͷی

H i
n = {x← Xn : u← Ul(n) : x۱ . . . xiui+۱ui+۲ . . . ul(n)}

با مͬ�دهد. تمییز H l(n)
n از را H۰

n ، ۱
p(n)

احتمال با D بنابراین .H l(n)
n = Xn و H۰

n = Ul(n) که است واضح
H i+۱

n Hو i
n مͬ�تواند ۱

p(n)l(n)
احتمال Dبا که دارد وجود i ∈ [۰, l(n)]ͷی که مͬ�شود نتیجه هایبرید لم به توجه

xi+۱ برابر i)-ام + ۱) بیت H i+۱ در که است این H i+۱ و H i میان اختلاف تنها ولͬ دهد. تمییز یͺدیͽر از را
با که بیتͬ از را xi+۱ مͬ�تواند x۱ . . . xi پیشوند داشتن با D بنابراین است. ui+۱ برابر بیت این H i در ولͬ است
دهد. تمییز xi+۱ از را xi+۱ مͬ�تواند D که معناست آن به این و دهد. تمییز است شده مقداردهͬ یͺنواخت توزیع

بͽیرید: نظر در را زیر توزیع دقیق�تر صورت به

H
i

n = {x← Xn : u← Ul(n) : x۱ . . . xi−۱xiui+۱ui+۲ . . . ul(m)}

H i
n از که است این معادل برداریم نمونه H i+۱

n از نیم احتمال با و H i+۱
n از نیم احتمال با اگر که مͬ�شود مشاهده

دهیم: قرار زیر عبارت دوم قسمت در را تساوی این اگر برداشته�ایم. ←Pr[t∣∣نمونه H i+۱
n : D(t) = ۱]− Pr[t← H i

n : D(t) = ۱]
∣∣

که: مͬ�شود ←Pr[t∣∣نتیجه H i+۱
n : D(t) = ۱]− (۱۲ Pr[t← H i+۱

n : D(t) = ۱] + ۱
۲ Pr[t← H

i+۱
n : D(t) = ۱]

∣∣
مͬ�شود: حاصل زیر نتیجه عبارت این کردن ساده با و

۱
۲
∣∣Pr[t← H i+۱

n : D(t) = ۱]− Pr[t← H
i+۱
n : D(t) = ۱]

∣∣
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یͺدیͽر از Hرا i+۱
n Hو i

n مͬ�تواند ۱
p(n)l(n)

احتمال Dبا اینͺه بر مبنͬ شد گفته بالا در که آنچه با نتیجه این ترکیب با
از استفاده با دهد. تمییز یͺدیͽر از را H i+۱

n و H i+۱
n مͬ�تواند ۲

p(n)l(n)
احتمال با D که مͬ�شود نتیجه دهد تمییز

که: باشد داشته وجود A ماشین ͷی باید که گفت مͬ�توان پیش�بینͬ لم

Pr[b← {۰,۱}; t← H i+۱,b
n : D(t) = b] >

۱
۲ +

۱
p(n)l(n)

از نمونه ͷی که دهد تشخیص مͬ�تواند A یعنͬ است؛ H i+۱
n معرف H i+۱,۰

n و H i+۱
n معرف H i+۱,۱

n آن در که
′Aمͬ�تواند که کرد ′Aاستفاده ماشین ساخت Aبرای از مͬ�توان صورت این در .H i+۱

n یا و است شده Hتولید i+۱
n

رشته بودن شبه�تصادفͬ A′ ساخت با ولͬ بزند. حدس شبه�تصادفͬ رشته ͷی در را i)-ام + ۱) بیت یعنͬ ،xi+۱
را زیر الͽوریتم مͬ�کند. کار چͽونه A′ دهیم نشان است کافͬ است. باطل خلف فرض نتیجه در مͬ�شود. نقض

بͽیرید: نظر در A′ برای

A′ ماشین برای الͽوریتم ١ الͽوریتم
t۱t۲ . . . ti ورودی:

ti+۱ برای t̂i+۱ حدس خروجͬ:
.(ui+۱ . . . ul(n) ← U l(n)−i) بردار را تصادفͬ بیت l(n)− i تعداد .١

بده. قرار b برابر را آن خروجͬ و کن اجرا t۱ . . . tiui+۱ . . . ul(n) ورودی با را A ماشین .٢

مقدار صورت این غیر در کن. ارایه خروجͬ عنوان به را t̂i+۱ = ui+۱ مقدار آنͽاه b = ۱ اگر .٣
کن. ارایه خروجͬ عنوان به را t̂i+۱ = ۱− ui+۱

داشت: خواهیم الͽوریتم این با

Pr[t← Xn : A′(۱n, t۱ . . . ti) = ti+۱] = Pr[b← {۰,۱}; t← H i+۱,b
n : A(t) = ۱]

> ۱
۲ + ۱

p(n)l(n)

غیرقابل احتمال با را شبه�تصادفͬ رشته ͷی بیت�های مͬ�تواند A′ که معناست بدان این شد گفته که طور همان
اثبات قضیه و است باطل فرضخلف بنابراین است. بودن شبه�تصادفͬ نقضتعریف این که بزند حدس چشم�پوشͬ

است. شده

شبه�تصادفͬ مولدهای ۵
که باشد چندجمله�ای معین الͽوریتم ͷی G و چندجمله�ای ͷی l(·) کنید فرض شبه�تصادفͬ) (مولدهای ۵ تعریف
مͬ�گوییم شبه�تصادفͬ مولد Gرا مͬ�دهد. خروجͬ عنوان به را l(|s|) طول به Gیͷرشته الͽوریتم ،sورودی هر برای

شوند: برقرار زیر شرط دو اگر

l(n) > n باشیم: داشته n هر ازای به (گسترش) .١
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باشد. شبه�تصادفͬ {G(un)}n∈N خانواده بودن) (شبه�تصادفͬ .٢

است. بودن تمایزناپذیر از خاصͬ حالت بودن شبه�تصادفͬ که گفت مͬ�توان تعریف، این بر بنا
طرفه�ای ͷی جایͽشت از استفاده کند خطور ذهن به است ممͺن که شبه�تصادفͬ مولد ساخت برای ابتدایͬ روش ͷی
و مͬ�کنیم دریافت (f(s)) را آن خروجͬ مͬ�دهیم، f تابع به s مانند seed ͷی ابتدا که ترتیب این به است؛ f نظیر
هر های خروجͬ الصاق از نهایͬ خروجͬ مͬ�کنیم. تͺرار را عملیات این و مͬ�کنیم اجرا f(s) روی بر را f(·)سپس
چپ�ترین سمت در fn(s) و بیت�ها) ارزش�ترین (کم بیت�ها راست�ترین سمت در s که طوری به یͺدیͽر به مرحله

.G(s) = fn(s)||fn−۱(s)|| . . . ||f(s)||s یعنͬ مͬ�آید. دست به گیرند قرار بیت�ها
با معادل آن ادامه آوردن بدست شود، داده G(s) از پیشوندی اگر که کرده�ایم استفاده خاصیت این از روش این در

نیست. ممͺن f بودن ی�ͷطرفه به توجه با این و است f تابع معͺوس کردن پیدا
به این ولͬ بزنیم حدس مناسب احتمالͬ با آن از پیشوند ͷی داشتن با را G(s) رشته تمام نمͬ�توانیم اینͺه وجود با
را امͺان این ما به که است گونه�ای به ی�ͷطرفه تابع تعریف زیرا نیست. بیت�ها زدن حدس در توانایͬ عدم معنای
کند؛ تͺرار خروجͬ از پیشوندی عنوان به را ورودی ابتدای بیت چند که باشیم داشته طرفه�ای ͷی تابع مثلا́ که مͬ�دهد
هاردکور٣ بیت�های از که طوری به روش این تغییر با بدانیم. یقین به را بیت�ها از تعدادی مͬ�توانیم صورت این در

آورد. وجود به پیش�بینͬ غیرقابل بیت�های که آورد دست به روشͬ مͬ�توان کند استفاده
اولا˟ باشد. دلیل دو به مͬ�تواند کردیم استفاده ی�ͷطرفه تابع از نه و ی�ͷطرفه جایͽشت از روش این در چرا اینͺه ولͬ
مرحله خروجͬ مرحله، هر در (زیرا باشند برابر f برد و دامنه که داریم نیاز که مشخصمͬ�شود روشمذکور به توجه با
خروجͬ اینͺه نیز و مولد برای بودن شبه�تصادفͬ شرط به توجه با دوماً مͬ�کنیم). استفاده ورودی عنوان به را قبل
باشد، یͺنواخت) تقریباً (یا یͺنواخت توزیعͬ از (x) ورودی اگر که مͬ�خواهیم است، بعد مرحله ورودی مرحله ͷی
مرحله هر در که مقداری صورت این در زیرا باشد، یͺنواخت) تقریباً (یا یͺنواخت توزیعͬ دارای هم f(x) خروجͬ
نیستند جایͽشت که ی�ͷطرفه�ای توابع که است حالͬ در این بود. خواهد شبه�تصادفͬ) (یا تصادفͬ مͬ�آید بدست

باشد. داشته ورودی توزیع از متفاوت توزیعͬ مͬ�تواند خروجͬ یعنͬ نمͬ�باشند؛ خاصیت این دارای

٣hard core
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