
ریاضͬ علوم دانشͺده�ی

١٣٩١ مهر ٢۵ رمزنͽاری بر پیشرفته مقدمه�ای

محاسباتͬ تمایز�ناپذیری ویژگͬ�های :١٠ جلسه�ی
خوش�اخلاق حمیدرضا نͽارنده: خزائͬ شهرام مدرس:

نمادگذاری ١
چندجمله�ای١ تصادفͬ الͽوریتم�های مجموعه :PPT

غیریͺنواخت٢ چندجمله�ای تصادفͬ الͽوریتم�های مجموعه :nuPPT
ناچیز٣ توابع مجموعه :NEG

چندجمله�ای توابع مجموعه :Poly

محاسباتͬ تمایزناپذیری تعریف یادآوری ٢

روی توزیع�هایͬ {Yn} و {Xn} طوریͺه به باشند گردایه۴هایͬ {Yn}n∈N و {Xn}n∈N کنید فرض ١ تعریف
نماد با (و هستند محاسباتͬ تمایز�ناپذیر {Yn}n∈N و {Xn}n∈N مͬ�گوییم هستند. {۰,۱}ℓ(n)

اگر: مͬ�دهیم) نمایش {Xn}n∈N ≈ {Yn}n∈N

∀D ∈ nuPPT ∃ε(n) ∈ NEG : |Pr[t← Xn : D(t) = ۱]− Pr[t← Yn : D(t) = ۱]| < ε(n)

اگر: مͬ�دهد تمایز ε (امتیاز۵) احتمال با را Y Xو توزیع�های D تمایزگر مͬ�گوییم ٢ تعریف

|Pr[t← X : D(t) = ۱]− Pr[t← Y : D(t) = ۱]| > ε

محاسباتͬ تمایز�ناپذیری ویژگͬ�های ٣

هایبرید لم - ترایایͬ ١.٣

با را Hm و H۰ که باشد داشته وجود D تمایزگر ͷی و باشند توزیع�ها از دنباله�ای H۰, H۱, ..., Hm اگر ١ لم
احتمال با Hرا i+۱ Hو i توزیع�های D طوریͺه به i ∈ [۰,۱, ...,m− ۱] دارد وجود آنͽاه دهد، تمایز ε احتمال

١probabilistic polynomial time
٢non-uniform
٣negligible
۴ensemble
۵advantage

١-١٠



مͬ�دهد. تمایز ε

m

مͬ��کنیم: تعریف برهان.

gi = Pr{t←− H i : D(t) = ۱}
مͬ�کنیم: فرض خلف برهان با حال .|g۰ − gm| > ε داریم: مͬ�شوند، داده تمایز ε احتمال با Hm و H۰ چون

∀i : |gi − gi+۱| ≤
ε

m

داریم: نتیجه در

|g0 − gm| = |g0 − g1 + g1 − g2 + g2 − ....+ gm−1 − gm|
= |

∑m−1
i=0 (gi − gi+1)|

≤
∑m−1

i=0 |gi − gi+1|
≤ m(

ε

m
) = ε

مͬ�شود. ثابت حͺم نتیجه در و است تناقض در اولیه فرض با نتیجه این که
.X ≈ Z آنͽاه Y ≈ Z و X ≈ Y اگر ١ نتیجه

باشد، داشته وجود S ∈ nuPPT الͽوریتم اگر است ۶ کارا صورت به تولید Xقابل = {Xn} گردایه�ی ٣ تعریف
باشند. یͺسان توزیع دارای S(۱n) Xnو تصادفͬ متغیرهای طوریͺه به

دو به دو و کارا صورت به تولید قابل توزیع�های {Zn}n∈N و {Yn}n∈N و {Xn}n∈N توزیع�های کنید فرض
که هستند. تمایز�ناپذیر نیز {Z۱

nZ
۲
n}n∈N و {XnYn}n∈N توزیع�های که کنیم ثابت مͬ�خواهیم باشند. تمایز�ناپذیر

مͬ�کنیم: تعریف هستند. مستقل و Zn یͺسان توزیع دارای Z۲
n و Z۱

n

H۱ = XnYn

H۲ = XnZn

H۳ = Z۱
nZ

۲
n

. H۲ ≈ H۳ و H۱ ≈ H۲ که کنیم ثابت است کافͬ گرفتیم، هایبرید لم از که نتیجه�ای طبق

کارا عملیات تحت تمایز�ناپذیری حفظ ٢.٣
{M(Xn)}n∈N ≈ {M(Yn)}n∈N Mداریم: ∈ nuPPT هر ازای به آنͽاه {Xn}n∈N ≈ {Yn}n∈N اگر ٢ قضیه

تابع یعنͬ باشد. داشته M(Yn)وجود M(Xn)و توزیع�های برای D تمایز�گر مͬ�کنیم فرض خلف) برهان.(برهان
مͬ�دهد: تمایز هم از ε(n) احتمال با M(Yn)را M(Xn)و توزیع�های D طوریͺه به دارد وجود ε ناچیز

|Pr[t←M(Xn) : D(t) = ۱]− Pr[t←M(Yn) : D(t) = ۱]| > ε(n)

مͬ�دهد: تمایز هم از ε(n) احتمال با را {Yn} و {Xn} که ساخت را D′(·) = D(M(·)) تمایزگر مͬ�توان حال

۶efficiently constructible
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|Pr[t← Xn : D(M(t)) = ۱]− Pr[t← Yn : D(M(t)) = ۱]| > ε(n)

دارد. تناقض هستند، تمایز�ناپذیر {Yn} و {Xn} که اولیه فرض با این و

..

D′ تمایزگر

.

D تمایزگر

.

t′ = M(t)

.

t

.

b

..

b

چندجمله�ای نمونه�برداری تحت تمایزناپذیری ٣.٣
هرگاه: مͬ�گوییم تمایزناپذیر چندجمله�ای، نمونه�برداری تحت را Y = {Yn} Xو = {Xn} گردایه�های ۴ تعریف
∀D ∈ nuPPT,∀m(·) ∈ Poly ∃ ε ∈ NEG :

|Pr[(t1, t2, ..., tm(n))← (X1
n, X

2
n, ..., X

m(n)
n ) : D(t1, t2, ..., tm(n)) = 1]−

Pr[(t1, t2, ..., tm(n))← (Y 1
n , Y

2
n , ..., Y

m(n)
n ) : D(t1, t2, ..., tm(n)) = 1]| ≤ ε(n)

هستند. مستقل و Xn یͺسان توزیع دارای �Xها i
n که

نمونه�برداری تحت آنͽاه باشند، محاسباتͬ تمایزناپذیر Y = {Yn} و X = {Xn} گردایه�های اگر ٣ قضیه
هستند. محاسباتͬ تمایز�ناپذیر نیز چندجمله�ای

تعداد برای طوریͺه به دارند وجود p(·) و m(·)چندجمله�ایهای و D تمایزگر میͺنیم فرض خلف) برهان.(برهان
داریم: n نامتناهͬ

∆(n)
def
= |Pr[(t1, t2, ..., tm)← (X1

n, X
2
n, ..., X

m
n ) : D(t1, t2, ..., tm) = 1]−

Pr[(t1, t2, ..., tm)← (Y 1
n , Y

2
n , ..., Y

m
n ) : D(t1, t2, ..., tm) = 1]| > 1

p(n)

کنیم: مͬ تعریف حال .(m def
= m(n))

H۰ = (X۱, X۲, ..., Xm)
H۱ = (Y ۱, X۲, ..., Xm)

.

.
Hi = (Y ۱, ..., Y i, X i+۱, ..., Xm)

.

.
Hm = (Y ۱, Y ۲, ..., Y m)
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وجود iای هایبرید لم طبق نتیجه در دهد. تمایز ۱
p(n)

احتمال با را Hm و H۰ مͬ�تواند D بالا خلف فرض طبق

را D′ Dتمایزگر روی از حال مͬ�دهد. تمایز ۱
p(n)m(n)

احتمال با Hi+۱را Hiو Dهایبرید�های طوریͺه به دارد

D′ الͽوریتم است) Yn Xnیا توزیع دارای (که α ورودی با دهد. تمایز را Y Xو توزیع�های مͬ�تواند که مͬ�سازیم
مͬ�کند: عمل چنین

مͬ�کند. انتخاب {۰,۱, ...,m− ۱} بازه از k تصادفͬ مقدار ͷی (١
x۱, ..., xk مͬ�کند: تولید Xn از مستقل نمونه k (٢

yk+۲, ..., ym مͬ�کند: تولید Yn از نیز مستقل −mنمونه k − ۱ (٣
مͬ�دهد. بیرون خروجͬ عنوان به را D(x۱, ..., xk, α, yk+۲, ..., ym) مقدار (۴

داریم: همچنین شود. اجرا چند�جمله�ای زمان در مͬ�تواند D′ الͽوریتم که است واضح

Pr[t← Xn : D′(t) = ۱] = ۱
m

∑m−۱
k=۰ Pr[t← Hk+۱

n : D(t) = ۱]

Pr[t← Yn : D′(t) = ۱] = ۱
m

∑m−۱
k=۰ Pr[t← Hk

n : D(t) = ۱]

درنتیجه:

|Pr[t← Xn : D′(t) = ۱]− Pr[t← Yn : D′(t) = ۱]|
=
۱
m
· |Pr[t← Hm

n : D(t) = ۱]− Pr[t← H۰
n : D(t) = ۱]| = ∆(n)

m
>

۱
p(n)m(n)

است. تناقض در اولیه فرض با این که دهد تمایز هم از را Y Xو مͬ�تواند D′ الͽوریتم بنابراین

١٠-۴


