
ریاضͬ علوم دانشͺده�ی

١٣٩١ مهر ١۶ رمزنͽاری بر پیشرفته مقدمه�ای

هاردکور تابع رابین، RSAو توابع خانواده :٧ جلسه�ی
میرمخلصونͬ السادات مهنام نͽارنده: خزائͬ شهرام مدرس:

RSA خانواده ١
فرض .gcd(e, φ(N)) = ۱ و p, q ∈ Πn ،N = pq که شده داده (N, e, y) تصادفͬ سه�تا�یͬ کنید فرض
به طوری را x مقدار (N, e, y) روی از بتواند که کارایͬ حمله�کننده�ی هر موفقیت احتمال که مͬ�کند RSAادعا

است. زیر صورت RSAبه فرض دقیق�تر عبارت به است. ناچیز باشد، y = xe mod N که بیاورد دست

که: طوری به دارد وجود ε(n) ∈ NEG ناچیز تابع ͷی A ∈ nuPPT مهاجم هر برای .RSA فرض

Pr{p, q ← Πn, N = pq; e← Z∗
φ(N); y ← Z∗

n;x← A(N, e, y) : xe = y mod N} ≤ ε(n)

مͬ�شود: تعریف زیر صورت RSAبه خانواده ١ تعریف

F = {fi : Di −→ Ri}i∈I
آن در که

I = {(N, e) : N = pq ; p, q ∈ Πn ; e ∈ Z∗
φ(N)}

fN,e(x) = xe mod N Riو = Di = Z∗
N

مͬ�شود. ی�ͷطرفه توابع RSAخانواده باشد، RSAدرست فرض اگر ١ قضیه

. e ∈ Z∗
φ(N) آن در که است Z∗

N از جایͽشت ͷی fN,e(x) = xe mod N تابع ٢ قضیه
که: دارد وجود ای d بنابراین و ( اویلر قضیه ,N)(طبق e) = پس۱ است Z∗

φ(N) عنصر ͷی e چون برهان.

ed = ۱ mod N

است. f معͺوس تابع gN,e(x) = xd تابع مͬ�دهیم نشان حال

gN,e(fN,e(x)) = gN,e(x
e) = (xe)d = xed = x

پوشاست). و ͷی به ͷی تابع ͷی جایͽشت�هاست.(جایͽشت از ای خانواده ،RSA خانواده پس
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ͷی F اگر است ی�ͷطرفه جایͽشت�های از خانواده ͷی ،F = {fi : Di −→ Ri}i∈I خانواده�ی ٢ تعریف
باشد. جایͽشت ͷی fi تابع i ∈ I هر برای و باشد ی�ͷطرفه توابع از خانواده

است. ی�ͷطرفه جایͽشت�های از خانواده ͷیRSA خانواده ٣ مثال
صورت به خانواده ͷی دریچه�دار جایͽشت�های از خانواده ͷی ۴ تعریف
F = {fi : Di −→ Ri}i∈I

داراست: را زیر شرایط که است

است. جایͽشت ͷی fi تابع ،i ∈ I هر برای •

اطلاعات دریچه t) مͬ�کند محاسبه را (i, t) ،i ∈ I هر برای که طوری به دارد وجود PPT الͽوریتم ͷی •
است.).

کند. محاسبه را Di ،i ∈ I برای که باشد داشته وجود PPT ماشین ͷی •

کند. محاسبه را fi(x) ،x ∈ Di و i ∈ I داشتن با که باشد داشته وجود PPT ماشین ͷی •

که دارد وجود ε(n) ناچیز تابع ،A حمله�کننده هر برای •

Pr{(i, t)← Gen(۱n), N = pq;x← Di; y ← fi(x); z ← A(۱n, i, y) : fi(z) = y} ≤ ε(n)

کند. محاسبه را f−۱
i (y) بتواند y ∈ Ri و (i, t) داشتن با که باشد داشته وجود PPT ماشین ͷی •

آوردن دست به با که است طرفه ͷی های جایͽشت از مجموعه ͷی دار، دریچه طرفه ͷی های جایͽشت درواقع
رایافت. ها جایͽشت معͺوس توان مͬ دریچه اطلاعات

RSAبا طرفه ͷی توابع خانواده اگر ٣ قضیه
ed = ۱ mod N, e ∈ Z∗

φ(N), N = pq

که طوری به باشد Gen الͽوریتم PPT دارای

[(N, e), d]← Gen(۱n)

f−۱
N,d(y) = yd mod N

است. دار دریچه های جایͽشت از ای خانواده

فرضرابین ٢
مشابه فرض مͬ�توان است.حال سخت باشد بزرگ اول عدد دو حاصلضرب N که N پیمانه به eام ریشه�ی محاسبه
حالتͬ این که کنید دقت است. Nسخت عامل�های داشتن Nبدون پیمانه به دوم ریشه محاسبه درنظر�گرفت: را زیر
کنیم. تعریف را ١ رابین دریچه�دار توابع خانواده�ی مͬ�توانیم فرض این با .((۲, φ(n)) ̸= ۱ چون RSAنیست، از

١Rabin
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مͬ�کنیم. تعریف را رابین توابع بعد مͬ�کنیم بیان را مقدماتͬ ابتدا

مجموعه به ۵ تعریف

QRp = {x۲ mod p | x ∈ Z∗
p}

است. Z∗
p از زیرگروه ͷی و مͬ�گویند p مربعͬ مانده�های مجموعه

است. p− ۱۲ اندازه از گروه ͷی QRp آن�گاه باشد، اول p > ۲ اگر ۴ لم
عبارت به x = p−y mod p یا x = y درنتیجه (x+y)(x−y) = ۰ آن�گاه باشد x۲ = y۲ mod p اگر برهان.

.|QRp| = (
p− ۱
۲ پس( مͬ�رود Z∗

p از عنصر ۲ به دقیقا کدام هر برسانیم ۲ توان به را Z∗
p عنصر هر اگر دیͽر

.(yk+۱)۲ = y گاه آن ،y ∈ QRp و باشد p = ۴k + ۳ اگر ۵ قضیه
داریم: y.حال = a۲ mod p کرد فرض مͬ�توان y ∈ QRp چون برهان.

(yk+۱)۲ = a۲(k+۱)۲ = a۴k+۴ = ap+۱ = a۲ = y

(ap−۱ = ۱ mod p اویلر (قضیه

چینͬ) مانده (باقͬ ۶ قضیه
نͽاشت Nآن�گاه = pkpk−۱...p۱ فرضکنید .(gcd(pi, pj) = ۱) اولند هم به نسبت دو به دو pk, pk−۱.....p۱,

cN : Zn → Zp۱Zp۲ ...Zpk

cN(y) = (y mod p۱, ...., y mod pk)

پوشاست. و ͷی به ͷی

x ∈ QRN گاه آن cN(x) = (y, z) داریم x ∈ Z∗
N هر برای و N = pq کنید فرض ٧ قضیه
.y ∈ QRp و z ∈ QRp اگر فقط و اگر

.N = pq که است ۱ به ۴ ،f : x→ x۲ mod N نͽاشت ٨ قضیه
که دارد وجود z و y است مربع c چون آن�گاه f(x) = x۲ = c کنید فرض برهان.

yz = c = x۲ , z = a۲ mod q , y = b۲ mod p

.
آورد به�دست زیر روش به را z و y مͬ�توان واقع در

c mod p = x۲ mod p = (x mod p)۲ = y

c mod q = x۲ mod q = (x mod q)۲ = z
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حال
f(ab) = f((p− a)b) = f(a(q − b))

= f((p− a)(q − b)) = (ab)۲ = a۲b۲ = yz = x۲ = c

.|QRN | =
|Z∗

N |
۴ آنͽاه N = pq اگر ۶ نتیجه

کرد. ارائه زیر صورت به مͬ�توان را رابین فرض بنابراین

که: طوری به دارد وجود ε(n) ∈ NEG ناچیز تابع ͷی A ∈ nuPPT مهاجم هر برای فرضرابین.

Pr{p, q ← Πn, N = pq; y ← QRN ; x← A(N, y) : x۲ = y mod N} ≤ ε(n)

رابین توابع خانواده ٣

مͬ�شود تعریف زیر شͺل به رابین توابع خانواده ٧ تعریف

R = {fi : Di −→ Ri}i∈I

I = {N | N = pq, q, p ∈ Πn} .

Di = Z∗
N , Ri = QRN , fN(x) = x۲ mod N

هستند. ی�ͷطرفه رابین توابع خانواده

معادلند. تجزیه�پذیری فرض و رابین فرض ٩ قضیه
است. برقرار رابین فرض باشد برقرار تجزیه�پذیری فرض اگر مͬ�کنیم ثابت برهان.

خلف برهان
حال مͬ�کند، معͺوس را رابین توابع که دارد وجود A حمله�کننده پس معͺوس�پذیرند. رابین توابع خلف: فرض

مͬ�گیریم نظر در زیر صورت به را A′ حمله�کننده
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Adversary A′ for factoring

.

N

.

gcd(x± z,N)

.

x← Z∗
N

.

y = x2

..

Adversary A for

.

inverting

.
N, y

.

z

زیرا مͬ�دهد دست به را N عوامل A′ حمله�کننده
(x − z)(x + z) = ۰ mod pq صورت به مͬ�توان که x۲ − z۲ = ۰ mod N درنتیجه z۲ = x۲ mod N

هستند. N عامل�های شامل (x+ z) ، (x− z) درنتیجه نوشت
است. برقرار تجزیه�پذیری فرض باشد برقرار رابین فرض اگر مͬ�کنیم ثابت حال

خلف برهان
مͬ�آیند. دست به q و pپس باشد تجزیه�پذیر N کنید فرض فرضخلف:

N = pq =⇒ φ(N) = (p− ۱)(q − ۱)
است. محاسبه قابل دوم ریشه راحتͬ به چینͬ باقͬ�مانده قضیه با حال

رابین دریچه�دار جایͽشت�های مجموعه مجموعه، این کنیم، تحدید QRN به را Di رابین توابع تعریف در اگر
مͬ�شوند.

هاردکور تابع ۴

p.p.t الͽوریتم ͷی اگر نامیم مͬ f ی�ͷطرفه تابع برای هارکور٢ را h : {۰,۱}∗ −→ {۰,۱} تابع ٨ تعریف
و باشد داشته وجود h(x) محاسبه برای

∀A ∃ε(n) Pr{x← {۰,۱}k : A(۱n, f(x)) = h(x)} ≤ ε(n)

٢hardcore
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نیست: هاردکور که مثال�هایͬ

مͬ�گیریم نظر در زیر صورت به را h تابع بͽیرید نظر در را است) گروه مولد g (که fp(x) = gx تابع •

h(x) =

(
x

p

)
=

{
1 if n is a square resigue
−1 if n isn’t a square resigue

چون )حال
y

p

)
=

(
gx

p

)
=

(
g

p

)x

نیست. هاردکور hپس نیست، زوج x آن�گاه نباشد مربعͬ مانده�ی y اگر

باشد. gcd(e, φ(N)) = ۱ و N = Πpαi
i ، fN(x) = xe و است فرد e کنید فرض •

مͬ�کنیم. تعریف بالا صورت همان به را h تابع

fN برای h درنتیجه
(

x
N

)
=

(
x
N

)e
=

(
f(x)
N

)
=

(
y
N

)
پس

(
x
N

)
=

(
x
N

)e است فرد e چون حال
نیست. هاردکور

هست: هاردکور که مثال�هایͬ

RSAاست. برای هاردکور تابع است، ͷی با برابر ۰ ≤ x ≤ N
۲ برای که halfN(x) تابع •

است. fp,g(x) = gx mod p تابع برای هاردکور ͷی halfp−۱(x) تابع •

نیست. هاردکور ،g(x) = (f(x), h(x)) برای باشد، هاردکور f طرفه ͷی تابع برای h اگر کنید دقت

طرفه ͷی تابع هر برای هاردکور تابع ͷی ١.۴

یعنͬ باشد r و x داخلͬ ضرب ،⟨x, r⟩ کنید فرض

⟨x, r⟩ =
∑

xiri mod ۲
مͬ�کنیم: تعریف زیر صورت به را g تابع و باشد (OWP)OWF ͷی f کنید فرض

g(x, r) = (f(x), r)

.|x| = |r| که
است. هاردکور ͷی h(x, r) = ⟨x, r⟩ و (OWP)OWF ͷی g آن�گاه
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