
ریاضͬ علوم دانشͺده�ی

١٣٩١ مهر ١١ رمزنͽاری بر پیشرفته مقدمه�ای

ی�ͷطرفه توابع خانواده و گسسته لͽاریتم تجزیه�پذیری، :۶ جلسه�ی
خوجم�لͬ حلیمه نͽارنده: خزائͬ شهرام مدرس:

نمادگذاری ١
چندجمله�ای١ تصادفͬ الͽوریتم�های مجموعه :PPT

غیریͺنواخت٣ چندجمله�ای تصادفͬ حمله�کننده�٢های مجموعه :nuPPT
ناچیز۴ توابع مجموعه :NEG

چندجمله�ای توابع مجموعه :Poly
طول به تصادفͬ رشته ͷی x که f(x) کردن معͺوس Aدر حمله�کننده آن، در که است پیشامدی :INVERTf

A(n)
یعنͬ: باشد. موفق است، n

Pr{INVERTf
A(n)} = Pr{x← {0, 1}n; y ← f(x) : f(A(1n, y)) = y}

قوی ی�ͷطرفه شرط یاد�آوری ٢
است: زیر شرط دارای قوی ی�ͷطرفه تابع

∀A ∈ nuPPT ∃ε(n) ∈ NEG ∀n : Pr{INVERTf
A(n)} ≤ ε(n)

معادل: شرط

∀A ∈ nuPPT ∀p(n) ∈ Poly ∃n0 ∀n ≥ n0 : Pr{INVERTf
A(n)} ≤

1

p(n)

کوچͺتر جمله�ای چند معͺوسهر از مجانبͬ طور به ،f معͺوسکردن در کارا حمله�کننده�های موفقیت احتمال یعنͬ
است.

یعنͬ: نباشد قوی ی�ͷطرفه تابع

١probabilistic polynomial time
٢adversary
٣non-uniform
۴negligible
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∃A ∈ nuPPT ∃p(n) ∈ Poly ∃ infintely many n’s : Pr{INVERTf
A(n)} >

1

p(n)

ضعیف: ی�ͷطرفه تابع

∃q(n) ∈ Poly ∀A ∈ nuPPT ∃n0 ∀n ≥ n0 : Pr{INVERTf
A(n)} ≤ 1− 1

q(n)

نیست: ضعیف ی�ͷطرفه تابع

∀q(n) ∈ Poly ∃A ∈ nuPPT ∃ infintely many n’s : Pr{INVERTf
A(n)} > 1− 1

q(n)

فرضتجزیه�پذیری ٣
مͬ�شود: تعریف زیر صورت به تجزیه�پذیری۵ فرض ١ تعریف

∀A ∈ nuPPT ∃ε(n) ∈ NEG ∀n : Pr{p, q ← Πn;N = pq : A(N) ∈ {p, q}} ≤ ε(n)

که:

Πn = {q | q < 2n, q is a prime} .
تصادفͬ اول عدد دو حاصل�ضرب Nکه عدد عوامل از ͬͺی کردن پیدا در کارا �حمله�کننده�های موفقیت احتمال یعنͬ

است. ناچیز است، بزرگ کافͬ اندازه به بیتͬ n

تجزیه در اغماضͬ غیرقابل موفقیت احتمال که یافت نمͬ�توان nuPPT حمله�کننده هیچ اینͺه فرض چرا سؤال:
است؟ معقول باشد داشته بزرگ مرکب اعداد کردن

سخت�ترین از ͬͺی کنند، حل را آن تا کردند سعͬ زیادی افراد و مͬ�باشد مهم بسیار مسائل جزوه اعداد تجزیه مسئله
الͽوریتم�هایͬ باشد. بیتͬ n تصادفͬ اول عدد دو حاصل�ضرب نظر مورد عدد که است این اعداد تجزیه حالت�های
البته است. ۲O(

√
n logn) از و مͬ�شود محاسبه دقیق صورت به آن�ها پیچیدگͬ که دارد وجود اعداد تجزیه برای

پیچیدگͬ دارای و مͬ�زنند تقریب ابتͺارانه۶ فرا صورت به را آن�ها پیچیدگͬ که دارد وجود دیͽری الͽوریتم�های

است. ۲O(
۳√

n log۲ n)

بزرگترین و است شͺستن قابل غیر حاضر حال در که شود مͬ استفاده ٢٠۴٨-بیتͬ یا ١٠٢۴-بیتͬ ماجول عمل در
معمولͬ کامپیوتر ͷی کارکرد سال ١۵٠٠ معادل پردازشͬ آن تجزیه برای که است ٧۶٨-بیتͬ شده شͺسته عدد

شد. استفاده
مͬ�کنیم: بیان زیر صورت به را fmult برمͬ�گردیم، کردیم بیان قبلا که ضرب٧ تابع مثال به

fmult(x, y) = xy |x| = |y|
است. ضعیف ی�ͷطرفه�ی تجزیه�پذیری، تحت ولͬ نیست قوی ی�ͷطرفه خود خودی به fmult که کردیم بیان قبلا́
۵factoring assumption
۶heuristic
٧multiplication
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است. ضعیف ی�ͷطرفه تابع ͷی تجزیه�پذیری شرط با fmult ١ قضیه
داریم اول اعداد قضیه از شهودی: اثبات

|{q | q < x, q is a prime}| ∼ x

lnx

داریم: نیز ٨ چبیشف قضیه از ولͬ

{q | q < x, q is a prime}| ≥ x

2 log2 x

برای بنابراین است. توجهͬ قابل احتمال که است، ۱۲n حداقل باشد اول عدد بیتͬ، n تصادفͬ یͷعدد اینͺه احتمال
عنوان به چͷمͬ�کنیم. را بودنشان اول قطعͬ یا صورتاحتمالاتͬ به و کرده تولید تصادفͬ اعداد ابتدا اول اعداد تولید
حدود بودن اول است کافͬ کنیم، تولید ١٠٢۴ اول اعداد بخواهیم RSA ٢٠۴٨-بیتͬ ماجول ͷی برای اگر مثال
اول آن�ها از ͬͺی متوسط طور به تصادفͬ عدد ٢٠٠٠ هر از زیرا کنیم، امتحان را ١٠٢۴-بیتͬ تصادفͬ عدد ۴٠٠٠

(
۱
۲n)

۲ =
۱
۴n۲ حدود باشد بیتͬ n اول عدد دو حاصل�ضرب بیتͬ ۲n تصادفͬ عدد ͷی اینͺه احتمال امˁا است.

عوامل کردن پیدا تجزیه�پذیری، فرض طبق که هستند فرم این به اعداد از توجهͬ قابل کسر دیͽر عبارت به است.
است. fmult تابع بودن ضعیف ی�ͷطرفه دهنده نشان که است، دشواری کار آن�ها اول

حمله�کننده ͷی q(n) = ۸n۲ جمله از q(n) هر ازای به پس نباشد، ضعیف ی�ͷطرفه fmult مͬ�کنیم فرض برهان.

نامتناهͬ تعداد برای ۱
q(n)

حداقل احتمال با بیتͬ n تصادفͬ های x برای را fmult(x) که دارد Aوجود ∈ nuPPT

A ورودی مͬ�سازیم. تجزیه�پذیری فرض برای A′ ∈ nuPPT ͷی A این از استفاده با حال مͬ�کند. معͺوس n
بنابراین است، بیتͬ n تصادفͬ اول عدد دو حاصل�ضرب N ولͬ باشد بیتͬ n تصادفͬ عدد دو حاصل�ضرب باید
قبل، جلسه ایده مشابه مشͺل، حل برای Aداد. به ورودی عنوان به مستقیم نمͬ�توان ′Aاست ورودی که Nرا عدد

مͬ�سازیم: زیر صورت به را A′ کارای حمله�کننده
دارای z عدد مͬ�کند. محاسبه را z = xy و مͬ�کند تولید را y و x بیتͬ n تصادفͬ عدد دو ابتدا A′ حمله�کننده
دریافت که را N عدد ،z جای به A′ باشند، اول عدد دو هر y و x اگر است. A ورودی عنوان به مناسب توزیع
خروجͬ�های از ͬͺی A′ نهایت در است. مناسب هم باز A ورودی توزیع صورت این در مͬ�دهد. A به است کرده

برمͬ�گرداند. A′ خروجͬ عنوان به را A
٨Chebyshev
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..

Adversary A′ for factoring

.

N

.

x′

.

x, y ← {0, 1}n

.

z ← xy

.

if x, y ∈ Πn, then z ← N

.

Adversary A for

.

inverting fmult

.
z

.

(x′, y′)

که N عدد عوامل از ͬͺی کردن پیدا در A′ حمله�کننده� آن، در که بͽیرید پیشامدی را FACTA′(n) پیشامد
داریم: باشد. موفق است، بیتͬ n تصادفͬ اول عدد دو حاصل�ضرب

Pr{FACTA′(n)} ≥ Pr{x, y ∈ Πn ∧ INVERTfmult
A (n)}

داریم: اجتماع٩ کران از استفاده با

Pr{x, y ∈ Πn ∨ INVERTfmult
A (n)} ≤ Pr{x, y ∈ Πn}+ Pr{INVERTfmult

A (n)}
≤ 1− 1

4n2︸ ︷︷ ︸
Chebyshev

+
1

8n2

= 1− 1
8n2

بنابراین:

Pr{FACTA′(n)} ≥ 1− (1− 1

8n2
) =

1

8n2

فرضتجزیه�پذیری در که آنچه یعنͬ کند؛ محدود بالا از ′Aرا موفقیت احتمال که ندارد وجود ε(n) ناچیز تابع پس
درست پذیری تجزیه� فرض نباشد، ضعیف ی�ͷطرفه fmult اگر که دادیم نشان بنابراین نیست. برقرار است آمده

نیست.

٩union bound
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ی�ͷطرفه توابع خانواده ۴

داریم. نیاز ی�ͷطرفه١١ توابع خانواده� به رمز١٠ سامانه�های ساختن برای

شده بیان زیر صورت به که F مجموعه ٢ تعریف

F = {fi : Di −→ Ri}i∈I
باشد: داشته را زیر شرط�های اگر است ی�ͷطرفه توابع از خانواده�ای

ͷی i ← Gen(۱n) که طوری به باشد داشته وجود Gen ∈ PPT الͽوریتم توابع) کارای تولید (قابلیت •
کند. تولید i ∈ I عضو

ͷی i ∈ I روی از که باشد داشته وجود PPTای الͽوریتم دامنه) اعضای کارای برداری نمونه (قابلیت •
کند. تولید یͺنواخت صورت به را Di عضو

i ∈ I هر ازای به که باشد داشته وجود PPTای الͽوریتم دامنه) مقادیر روی توابع کارای محاسبه (قابلیت •
کند. محاسبه را fi(x) بتواند x ∈ Di و

کارا) حمله�کننده�های برای معͺوس نقش محاسبه بودن (سخت •

∀A ∈ nuPPT ∃ε(n) ∈ NEG ∀n :

Pr{i← Gen(1n); x← Di; y = fi(x) : f(A(1n, i, y)) = y} ≤ ε(n)

باشیم. داشته ی�ͷطرفه توابع از خانواده�ای اگر تنها و اگر داریم قوی ی�ͷطرفه تابع ٢ قضیه

باشد داشته وجود f : {۰,۱}∗ −→ {۰,۱}∗ قوی ی�ͷطرفه تابع اگر است. زیر صورت به ساخت روش برهان.
مͬ�سازیم. زیر صورت به را ی�ͷطرفه توابع از خانواده ͷی

F = {fi : Di −→ Ri}i∈I
I = {0}

D0 = {0, 1}∗,R0 = {0, 1}∗

f0 = f

مͬ�سازیم. زیر صورت به را قوی �طرفه ͷی تابع باشیم داشته F ی�ͷطرفه توابع از خانواده�ای اگر برعͺس:

g(r1, r2) = (i, fi(x)) r1, r2 ∈ {0, 1}p(n)

١٠cryptosystem
١١collection of one-way functions
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دامنه اعضای نمونه�برداری الͽوریتم که است تصادفͬ مقدار r۱ مͬ�کند، استفاده Gen که است تصادفͬ مقدار r۱ که
اثبات مͬ�باشد. دامنه اعضای نمونه�برداری الͽوریتم و Gen الͽوریتم اجرای زمان �بالای کران p(n) و مͬ�کند، استفاده

است. ساده بودن ی�ͷطرفه

فرضتجزیه�پذیری بر مبتنͬ ی�ͷطرفه توابع خانواده� ۵

است. ی�ͷطرفه توابع خانواده ͷی F آنͽاه باشد، درست تجزیه�پذیری فرض اگر ٣ قضیه

F = {fi : Di −→ Ri}i∈I
I = 2N

Di = {(p, q) | p, q are prime and , |p| = |q| = i

2
}

fi(p, q) = pq

است. آسان قضیه اثبات

گسسته لͽاریتمͬ سختͬ بر مبتنͬ ی�ͷطرفه توابع خانواده ۶

با متناهͬ گروه ͷی p ͹هن به پیمانه�ای ضرب همراه به Z∗
p = {۰,۱, . . . , p − ۱} اول های p برای مͬ�دانیم

.Z∗
p = ⟨g⟩ = {g۰, g۱, . . . , gp−۲} باشد گروه این مولد ͷی g اگر و است p− ۱ مرتبه١٢

الͽوریتم همچنین و بدهد گروه برای مولد ͷی که دارد وجود کارایͬ الͽوریتم آنͽاه بدانیم را گروه مرتبه تجزیه اگر
مͬ�کند. تولید یͺنواخت توزیع با و باهم را p و g که دارد وجود کارایͬ

آنͽاه: باشد، متناهͬ گروه ͷی G اگر

G = {gi : i = 1, . . . , |G|}

به را gx مͬ�توان ،x باینری نمایش گرفتن نظر در با و g۲i+۱
= (g۲

i
)۲ بازگشتͬ رابطه به توجه با ، x ∈ Z|G| اگر

کرد. محاسبه کارا صورت

gx = g
∑

xi2
i

=
∏

(g2
i

)xi

سختͬ مͬ�نامیم). y گسسته لͽاریتم را x) کرد محاسبه کارا طور به را x نمͬ�توانیم y = gx روی از لزوماً ولͬ
در دلیل همین به دارد. ͬͽبست گروه مرتبه اول عامل بزرگترین اندازه به کلͬ حالت در گسسته لͽاریتم محاسبه

مͬ�کنیم. استفاده باشد اول ها آن مرتبه� که گروه�هایͬ از رمزنͽاری
مولد g اگر حالت این در دارد. کاربرد بسیار است، q مرتبه دارای که Z∗

۲q+۱ زیرگروه از استفاده مثال عنوان به
است. G مولد g۲ باشد، Z∗

۲q+۱

١٢order
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Z∗
2q+1 = ⟨g⟩ =⇒ G = ⟨g2⟩

که آن مولد ͷی و گروه ͷی تولید برای (G, g, q) ← GroupGen(۱n) کارای الͽوریتم کنید فرض ٣ تعریف
گروه�های خانواده برای گسسته لͽاریتم مسئله مͬ�گوییم باشد. داشته وجود است، بیتͬ n اول عدد ͷی |G| = q

اگر: است مشͺل GroupGen

∀A ∈ nuPPT ∃ε(n) ∈ NEG ∃n0∀n ≥ n0 :

Pr{(G, g, q)← GroupGen(1n); x← Zq; y = gx : A(y) = x} ≤ ε(n)

به که نمایͬ توابع خانواده باشد، مشͺل GroupGen گروه�های خانواده برای گسسته لͽاریتم مسئله اگر ۴ قضیه
است: ی�ͷطرفه مͬ�شوند، تعریف زیر صورت

F = {fi : Di ←Ri}i∈I
I = {(G, g, q) | (G, g, q)← GroupGen(1n; r), r ∈ {0, 1}p(n)}

Di = {x | x ∈ Zq}, Ri = G

fi(x) = gx

مͬ�کند. استفاده که است تصادفͬ مقدار r و مͬ�باشد GroupGen(۱n; r) الͽوریتم اجرای زمان p(n) که
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