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مهرپور سحر نͽارنده: خزائͬ شهرام مدرس:

نمادگذاری ١
چندجمله�ای تصادفͬ حمله�کننده�٢های مجموعه :nuPPT چندجمله�ای١ تصادفͬ الͽوریتم�های مجموعه :PPT

غیریͺنواخت٣

چندجمله�ای توابع مجموعه :Poly ناچیز۴ توابع مجموعه :NEG

تقویتسختͬ ٢
تابع که طوری به دارد وجود m(·) چندجمله�ای f ضعیف ی�ͷطرفه تابع هر برای سخت۵ͬ) تقویت (قضیه ١ قضیه

است. قوی ی�ͷطرفه g

g(x۱, . . . , xm(n)) = (f(x۱), · · · , f(xm(n)))

.|x۱| = . . . = |xm(n)| که

رمزنͽاری در کاهش استدلال ٣
حل از P مساله کردن حل یعنͬ ،P ≤p Q مͬ�یابد، کاهش Q مساله به P مساله مͬ�گوییم وقتͬ پیچیدگͬ نظریه در
اگر دهیم نشان است کافͬ مͬ�یابد، کاهش Q مساله به P مساله این�که اثبات برای نیست. سخت�تر Q مساله کردن
کرد. استفاده ،P مساله حل برای A′ الͽوریتم ساخت برای آن از مͬ�توان کند، حل را Q مساله بتواند A الͽوریتم

١probabilistic polynomial time
٢adversary
٣non-uniform
۴negligible
۵hardness amplification
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مͬ�کنیم. بررسͬ را زیر مثال آن درک برای است. متفاوت کمͬ رمزنͽاری در کاهش۶ استدلال از استفاده

ی�ͷطرفه g(x, y) = (f(x), f(y)) صورت به g تابع مͬ�دهیم نشان باشد. قوی ی�ͷطرفه تابع ͷی f کنیم فرض
است. قوی

مͬ�کنیم: بررسͬ را قوی ی�ͷطرفه تابع شرط�های

است. آسان نیز g محاسبه باشد، آسان f محاسبه اگر چون است، بدیهͬ اول شرط برقراری •

مͬ�کنیم: استفاده کاهش استدلال از آن اثبات در و مͬ�گیریم نظر در را نقیضشرط دوم شرط برای •

کردن معͺوس در آن موفقیت احتمال که دارد وجود کارا حمله�کننده ͷی پس نباشد؛ ضعیف ی�ͷطرفه g فرضکنیم
مͬ�کند. معͺوس توجهͬ قابل احتمال با را f که دارد وجود کارایͬ حمله�کننده که مͬ�دهیم نشان باشد. توجه قابل g

نامتناهͬ تعداد برای باشدکه داشته وجود p (·) چندجمله�ای و A ∈ nuPPT حمله�کننده کنیم فرض دقیق�تر طور به
باشیم: داشته n

Pr{x, y ← {۰,۱}n; (u, v)← g (x, y) ; (x′, y′)← A
(
۱۲n,

(
u, v )) : g (x′, y′) = (u, v)} ≥ ۱

p (۲n)

مͬ�سازیم. f کردن معͺوس برای زیر صورت به را A′ ∈ nuPPT حمله�کننده ،A از استفاده با
کردن پیدا آن هدف و است بیتͬ n تصادفͬ رشته ͷی x که مͬ�کند دریافت را u = f (x) ورودی A′ حمله�کننده

است. توجه قابل موفقیت احتمال با آن برای x′ معͺوس نقش ͷی

نیست مناسبͬ روش این اما Aبدهیم، حمله�کننده به را (u, u) ورودی که است این مͬ�رسد ذهن به که چیزی اولین
رشته ͷی x که (f (x) , f (x)) فرم به ورودی�های برای نقشمعͺوس پیداکردن Aدر استحمله�کننده ممͺن چون
مناسب توزیع دارای باید ،A حمله�کننده ورودی بنابراین باشد. ناچیز موفقیت احتمال دارای است بیتͬ n تصادفͬ

باشد.

y بیتͬ n تصادفͬ رشته ͷی برای را v = f (y) ابتدا A′ حمله�کننده مͬ�شود. دیده زیر شͺل در درست روش
،A′ برمͬ�گرداند، را (x′, y′) خروجͬ A وقتͬ مͬ�دهد. A حمله�کننده به را (u, v) ورودی سپس و مͬ�کند محاسبه

برمͬ�گرداند. خروجͬ عنوان به را x′

۶reduction argument
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..

Adversary A′ for inverting f

.

u = f(x)

.

x′

.

y ← {0, 1}n

.

v ← f (y)

. Adversary A.

for inverting g

.
(u, v)

.

(x′, y′)

داریم:

Pr{x← {۰,۱}n;u← f (x) ;x′ ← A′ (۱n, u) : f (x′) = u} ≥ ۱
p (۲n)

است: زیر رویداد دو اجتماع باشد)، موفق A′ (یعنͬ باشد u = f (x)وسͺمع نقش x′ این�که رویداد زیرا

باشد)، موفق A (یعنͬ باشد (u, v)وسͺمع نقش (x′, y′) این�که رویداد •

باشد. uوسͺمع نقش x′ ولͬ نباشد) موفق A (یعنͬ نباشد (u, v)وسͺمع نقش (x′, y′) این�که رویداد •

نیست. ی�ͷطرفه نیز f نباشد، ی�ͷطرفه g اگر پس

funi جهانͬ ی�ͷطرفه تابع معرفͬ ۴

آن باید بلͺه نیست، کافͬ تابع وجود فرض ولͬ داریم. نیاز قوی ی�ͷطرفه تابع ͷی به رمز٧ سامانه ͷی ساخت برای
بیان ی�ͷطرفه تابع ͷی وجود شرط به جهان٨ͬ، ی�ͷطرفه تابع ͷی ساخت برای روشͬ زیر، قضیه باشیم. داشته را
به را قوی ی�ͷطرفه تابع سختͬ تقویت قضیه از استفاده با مͬ�توانیم ضعیف، ی�ͷطرفه تابع این داشتن با مͬ�کند.

آوریم. دست

است. ضعیف ی�ͷطرفه مͬ�شود ساخته زیر روش به که funi تابع باشد، داشته وجود ی�ͷطرفه تابع اگر ٢ قضیه

٧cryptosystem
٨universal one-way function
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M۱۰ . . .۰ فرم به ماشین�های همه که فرضکنیم و مͬ�گیریم نظر تورین͹در ماشین�های برای یͷکدین͹استاندارد
ماشین ͷی کد عنوان به M که مͬ�کند ͷیͺتف x و M رشته دو به را y ورودی رشته ابتدا funi تابع باشند. معادل
خاتمه M اگر مͬ�شود. اجرا گام |y|۳ تعداد به x روی M سپس مͬ�شود. تفسیر آن ورودی عنوان به x و ͹تورین
خروجͬ به را funi (y) = (M,x) صورت این غیر در مͬ�دهد. خروجͬ به را funi (y) = (M,M (x)) یافت

مͬ�دهد.

Algorithm ١ funi(y)

interpret y as ⟨M,x⟩ where |M | = log2 (|y|)
run M on input x for |y|3 steps
if M terminates then

output (M,M (x))
else

ouput (M,x)
end if

مͬ�کنیم. ثابت را زیر لم است، ضعیف ی�ͷطرفه funi کنیم ثابت این�که از قبل برهان.

قابل O
(
n۲

)
زمان در که دارد وجود (قوی) ی�ͷطرفه تابع ͷی باشد، داشته وجود (قوی) ی�ͷطرفه تابع اگر ٣ لم

است. محاسبه

است. بدیهͬ لم c ≤ ۲ اگر باشد. محاسبه Oقابل (nc) زمان در که باشد قوی ی�ͷطرفه تابع g کنیم فرض برهان.
قوی ی�ͷطرفه که مͬ�دهیم نشان و مͬ�سازیم مͬ�کند، عمل بیتͬ nc رشته�های روی که را g′ تابع ͷی c > ۲ برای

است. محاسبه قابل ورودی) طول (برحسب مربعͬ زمان در و است

این�کار برای .|b| = n و |a| = nc − n که مͬ�کند ͷیͺتف ⟨a, b⟩ به را خود بیتͬ m = nc ورودی g′ تابع
مͬ�شود: محاسبه زیر صورت به g′ (⟨a, b⟩)سپس شود. محاسبه باید n = c

√
m

g′ (⟨a, b⟩) = (a, g (b))

محاسبه برای Oمرحله
(
m۲) و g(b) محاسبه برای مرحله |b|c ،a کردن کپͬ برای مرحله |a| شامل g′ محاسبه زمان

است. ورودی کردن ͷیͺتف و c
√
m

O
(
m۲)+ |a|+ |b|c < O (

m۲)
مͬ�پذیرد. صورت ساده کاهش استدلال ͷی از استفاده با g′ بودن ی�ͷطرفه اثبات

ی�ͷطرفه funi مͬ�دهیم نشان اکنون است. محاسبه قابل مربعͬ زمان زمان در که باشد ی�ͷطرفه�ای تابع g کنید فرض
نیست. قوی ی�ͷطرفه g که برسیم تناقض این به مͬ�خواهیم و نباشد مͬ�کنیم فرض است. ضعیف

∀q ∈ Poly ∃A ∈ nuPPT ∃ infinitely many n’s :
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Pr{y ← {0, 1}n : funi (A (1n, funi (y))) = funi (y)} > 1− 1

q (n)

.q (n) = n۳ دهید قرار

∀q ∈ Poly ∃A ∈ nuPPT ∃ infinitely many n’s :

Pr{y ← {0, 1}n : A (1n, funi (y)) ∈ f−1
uni (fu (y))} > 1− 1

n3

مثلا است Mgثابت (اندازه مͬ�کند محاسبه را g که باشد ͬͽتورین ماشین کوچͺترین اندازه نظر Mgاز کنیم فرض
.(|Mg| = ۱۰۵

باشد: log n > |Mg| اگر

Pr{M ← {0, 1}logn : M is equivalent to Mg} ≥

Pr{M ← {0, 1}logn : M = Mg0 . . . 0︸ ︷︷ ︸
logn bits

} = 2− logn =
1

n

بیتͬ log n تصادفͬ رشته ͷی که داریم اغماض) قابل (غیر خوبͬ شانس بزرگ، کافͬ اندازه به nهای برای پس
Mgباشد. معادل ͹تورین ماشین ͷی توصیف

مͬ�سازیم. g کردن معͺوس برای زیر صورت به A′ نام به حمله�کننده ͷی اکنون

..

Adversary A′ for inverting g

.

u = g (v) = Mg (v)

.

v′

.

M ← {0, 1}logn

.

x← {0, 1}n−logn

.

y ← ⟨M,x⟩

.

(M,u′)← funi (y)

.

if M = Mg0 . . . 0︸ ︷︷ ︸
logn bits

then u′ ← u

.

Adversary A for

.

inverting funi

.
(M,u′)

.

⟨M ′, v′⟩
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n− log n تصادفͬ ورودی ͷی ازای Mgبه ͹تورین ماشین یا g تابع خروجͬ ،A′ الͽوریتم ورودی توزیع کنید دقت
اجرا (شرط مͬ�باشند. یͺسان توزیع دارای (M,u′) و (M,u) Mباشد، = Mg۰ . . .۰ اگر بنابراین است. بیتͬ
برای شود، اجرا است c > ۳ که O (nc) زمان در g مثلا́ اگر اما مͬ�شود. استفاده اینجا O

(
n۲

)
زمان در g شدن

نمͬ�یابد.) خاتمه funi چون داشت؛ نخواهند یͺسان توزیع u′ و u تصادفͬ متغیرهای بزرگ، nهای

داریم:

Pr{v ← {0, 1}n−logn;u = g (v) : A′ succeeds in inverting u} ≥

Pr{M = Mg0 . . . 0︸ ︷︷ ︸
logn

∧ A succeeds in inverting (M,u′)} ≥ 1

n3

است. تناقض که است g نبودن ی�ͷطرفه بیانͽر که

مͺمل دوم، نامساوی دادن نشان برای است. اول رویداد زیرمجموعه دوم رویداد چون است، واضح اول نامساوی
داریم: مͬ�کنیم. استفاده اجتماع٩ کران از و مͬ�گیریم درنظر را رویداد

Pr{M ̸= Mg0 . . . 0︸ ︷︷ ︸
logn

∨A is not successful in inverting (M,u′)} ≤

Pr{M ̸= Mg0 . . . 0︸ ︷︷ ︸
logn

}+ Pr{A is not successful in inverting u′} ≤

1− 1

n
+

1

n3
< 1− 1

n3

٩union bound
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