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  ي مهربان به نام خداوند بخشنده

  

  1ومدنويسي  تمرين برنامه
  هاي كامپيوتري شبكه

  1389 پائيز  مهدي خرازي: مدرس

ها بر روي  clientسازي و امكان برقراري ارتباط ميان پياده IPرا براي تخصيص  ARPو  DHCPي ها در اين تمرين شما پروتكل
  .كنيدفراهم ميرا  Ethernet يشبكه

  مقدمه
نياز به با ديگران  راي برقراري ارتباطهنگامي كه يك كاربر انتهايي به شبكه متصل مي شود، بهمانطور كه در كلاس گفته شد، 

به همين ، ...)مثلاً موقعيت جغرافيايي شبكه و ( به شبكه اي كه كاربر به آن متصل مي شود بستگي دارد  IPآدرس . دارد IPآدرس 
به وسيله است كه  خصيص دستيت، IPيكي از روش هاي تخصيص  .تعيين كرد MACل مانند آدرس قب از را IPخاطر نمي توان 

به همين و احتمال اشتباه در آن زياد است زمان بر  ،هايي كه كاربرهاي زيادي دارد مشكلبراي شبكه انجام مي شود وشبكه  مدير
نياز هر كاربر را برمبناي وجود كارگزاري است كه اطلاعات مورد DHCPپروتكل  .كار نياز داريمخاطر به روش هاي خودكار براي اين

شود كه مدير شبكه هاي موجود در شبكه نگهداري مي DHCP Server ،IPدر . گذارددر اختيار آن ميدر هنگام اتصال به شبكه 
اي كه  IPكاربر، آدرس  MACبه آدرس و با اتصال هر كاربر، با توجه  تعيين كند  MAC، يك آدرس IPمي تواند از قبل براي هر 

 شدن يك كاربر  bootهنگام و يا ) staticتخصيص (شود ميمتناظر شده، به آن كاربر تخصيص داده  MACاز قبل به آن آدرس 

است و هنوز تخصيص داده نشده، يكي را انتخاب  DHCP Serverكه در اختيار اين  آزادي هاي  IPو اتصال آن به شبكه، از ميان 
هاي  IPدوباره به ليست  IPو هنگامي كه اتصال كاربر از شبكه قطع شد، آن ) dynamicتخصيص ( دهدميدر اختيار كاربر قرار  و

 .به يك كاربر ديگر تخصيص داده مي شود ،بازگشته و در صورت درخواست آزاد

 2گذرگاهشود، ابتدا اين بسته به ه ارسال مياز بيرون شبكه به يكي از گره هاي درون شبك) icmpمثلاً بسته (اي هنگاميكه بسته
كند استفاده مي ARP، از پروتكل را بداند مقصد MAC بايد آدرس گذرگاه، گره مقصدمي رسد، از آنجايي كه براي ارسال بسته به 
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بايد ) با شبكه اينترنت در واقع براي ارتباط( گذرگاههمچنين هر گره براي ارتباط با . گره مقصد را پيدا مي كند  MACو آدرس 
  .شوداستفاده مي ARPاز حالت نيز بداند، در اين  آن را MACآدرس 

  .شما در اين تمرين مكانيزم هاي بالا را با جزئياتي كه در ادامه مي آيد پياده سازي خواهيد كرد

  محيط
براي  3از محيط پرتو ، مانند تمرين قبل،ن نيزبه همين خاطر در اين تمري. است و چهار هاي دو و سه اساس كار اين مكانيزم در لايه

سازي  پرتو پياده 4»چارچوب كاربر«هاي خود را بر روي  براي اين منظور لازم است برنامه .ي شما استفاده خواهد شد اجراي برنامه
  .مراجعه كنيد» راهنماي چارچوب كاربر«براي اطلاعات بيشتر در مورد اين چارچوب به مستند . كنيد

 ژيتوپولو

ي شما به هيچ وجه نبايد وابسته به توپولوژي  البته برنامه. است 1گيرد مانند شكل  توپولوژي اوليه كه در اختيار هر دانشجو قرار مي
  .باشد و يا فرض خاصي در مورد توپولوژي انجام دهد

  

  
  توپولوژي نمونه. 1شكل 

  

                                                                                                                                                                               
2  Gateway 
3 Portable And Reliable Tool fOr Virtualization (PARTOV) 
4 Client Framework (CF) 
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 DHCP و )كاربران انتهايي( node هر توپولوژي شامل تعدادي server و يك ،Gateway هر . استnode  از طريق
interface كندرا دريافت و ارسال مي ها شماره صفر خود بسته )DHCP server نيز به همين صورت است .(  

  انتظارات
رنامه به ترتيب با نام هاي ب دويعني (را به صورت جداگانه بنويسيد  ها DHCP server ها و nodeبرنامه مربوط به  شما بايد

node.cpp  وdhcps.cpp( .  با اجراي فرمانmake هاي فايل اجرايي به نام دوشوند و برنامه كامپايل مي دو، اينnode.out 
به » چارچوب كاربر«هايي به همراه  ها با پارامترهاي مناسب در فايل ي اجرا كردن اين برنامه نحوه .شودايجاد مي dhcps.outو 
  .برنامه داده خواهد شد دوي كار اين  تري در مورد نحوه در ادامه توضيحات دقيق. ما داده شده استش

 ها برنامه

  ها Nodeي مربوط به  برنامه
  DHCP ،IPو ابتدا بايد با استفاده از پروتكل  ندارد IPدرست مثل يك كاربر انتهايي است كه در ابتداي اتصال به شبكه  گرهيك 
  :از چهار مرحله تشكيل شده است كه بايد پياده سازي شوند IPفرايند دريافت . )bootstrappingد فراين( بگيرد

  .)هاي شبكه DHCP serverبراي پيدا كردن ( گرهاز سوي  broadcastبصورت  DHCPDISCOVERارسال بسته  .1
 DHCP توسط DHCPDISCOVER دريافت بسته .2 Server و ارسال بسته DHCPOFFER  پيغام پاسخ( گرهبه 

DHCPDISCOVER  اطلاعاتي از قبيل به همراهIP پيشنهادي، lease time5  وIP ِـ DHCP Server  وSubnet 

Mask(  
 DHCPبراي درخواست اطلاعات پيشنهاد شده توسط يك  گرهتوسط  DHCPREQUESTارسال بسته  .3 server  و

ارسال مي شود و در  broadcastبه صورت  اين بسته. هاي ديگر DHCP serverها از سوي نپذيرفتن بقيه پيشنهاد
داشته باشد دوباره آن  IP، آدرس گرهصورتيكه در .مي شود ذكر ،شدهگرفته IPاي كه از آن  DHCP Serverـِ  IPآن 

 .)lease timeپس از پايان (آدرس را درخواست مي كند 
در  ؛طلاعات دريافت شده توسط گرهاي همهشامل  به گره مورد نظر DHCP Serverاز سوي  DHCPACKارسال بسته  .4

-به گره ارسال مي DHCPACK ،DHCPNAKقرار نگيرد، به جاي  DHCP serverصورتيكه اين اطلاعات مورد تاييد 

توجه شود كه اين پيغام هم  .اش كامل مي شود bootstrapping، فرايند DHCPACKدر واقع گره با دريافت  . شود
 DHCPDISCOVERهاي  گره بايد مجدداً بسته، DHCPNAKي با دريافت شود ول ارسال مي broadcastبصورت 
 .بفرستد
DHCP Server  براي هرIP  كه در ليستIP يك كه  زماني. گيرد هاي مربوط به خودش است دو حالت در نظر ميIP  را به يك
، )DHCPREQUESTارسال بسته با (را درخواست نكرده  IP، تا زمانيكه گره آن )DHCPOFFERبا بسته (كند  گره پيشنهاد مي
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برد كه از  مي شده تخصيص دادهرا به حالت  IPتنها در صورتي يك . كند ها هم پيشنهاد مي درنظرگرفته و به بقيه گره آزادرا  IPآن 
 صورت ؛ در اينبرد مي  آزادرا به حالت  IP  به پايان برسد، آن lease timeدريافت كند و زمانيكه  DHCPREQUESTگره بسته 

ذكر  optionsفيلد  آدرس قبلي را در( را درخواست كند IP، دوباره همان DHCPREQUESTتواند با ارسال بسته  آن گره مي
  ))4جدول (كند  مي

است،  ي فيلدهاي اين پروتكل آمده همه 1در جدول . اند در جداول زير آمده سازي شوند بايد پياده DHCPدر پروتكل  هايي كه فيلد
در . دهي كنيد و فيلدهايي كه به رنگ قرمز هستند را حذف كنيد اند را مقدار آنهايي كه با رنگ سبز متمايز شدهولي تنها بايد 

  .ها را مقداردهي كنيد اند كه تنها بايد آن هاي مربوط به هر بسته مشخص شدهoptionقسمت  6تا  2جداول 
FIELD OCTETS DESCRIPTION
op  1  Message op code/ message type.

1 = BOOTREQUEST, 2 = BOOTREPLY 

htype  1   

hlen  1   

hops  1   

xid  4  Transaction ID, a random number chosen by the client, used by the client and 
server to associate messages and responses between a client and a server. 

secs  2   

flags  2  0x8000 

ciaddr  4   

yiaddr  4  'your' (client) IP address.

siaddr  4   

giaddr  4   

chaddr  16  Client hardware address 

sname  64   

file  128   

options  variable  0x63825363 (4 byte) +Optional parameters field
  DHCPفيلدهاي پروتكل . 1جدول 

  
(OP. #) OPTION Length  Value

(53) DHCP message type 1  1
 DHCPDISCOVERبسته   .2جدول 

 

(OP. #) OPTION Length  Value

(53) DHCP message type 1  2

(51) IP address lease time 4 

(54) Server identifier 4  IP address of the selected server

(1) Subnet Mask 4 

(32) Router Solicitation Address  4  Gateway IP address 
  DHCPOFFERبسته   .3جدول 

  
(OP. #) OPTION Length Value

(53) DHCP message type 1  3

(50) Requested IP address 4 

(54) Server identifier 4  IP address of the selected server
  DHCPREQUESTبسته   .4ل جدو
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(OP. #) OPTION Length Value

(53) DHCP message type 1  5

(54) Server identifier 4  IP address of the selected server

(51) IP address lease time 4 

(1) Subnet Mask 4 

(32) Router Solicitation Address  4  Gateway IP address 
 DHCPACKبسته   .5جدول 

 

(OP. #) OPTION Length Value

(53) DHCP message type 1  6

(54) Server identifier 4  IP address of the selected server
 DHCPNAKبسته   .6جدول 

با آن و  طاست، ولي براي برقراري ارتبا LANگذرگاه  IP، كنددريافت مي  DHCPيكي از اطلاعاتي كه هر گره در حين اجراي 
، گره از پروتكل گذرگاه MACبدست آوردن آدرس گذرگاه را بداند، براي  MAC، گره بايد آدرس LANارسال بسته به خارج از 

ARP كنداستفاده مي .  
ARP : براي پيدا كردن آدرسMAC  متناظر با آدرسIP بسته ،ARP request  بصورتbroadcast  ارسال مي شود و جواب

و ) cache(ذخيره مي كند   ARP Tableرا در  MACفرستنده، آدرس ). ARP reply(بوطه دريافت مي شود آن توسط گره مر
، به IPدر اين جدول، هر آدرس . (پس از مدتي آن را پاك مي كند تا اطلاعاتي كه در جدول نگهداري مي شود معتبر باقي بمانند

سازي را بايد نگه دارد و نيازي به پياده MACآدرس   هرگره تنها يكالبته در اين تمرين، ) مربوطه متناظر مي شود  MACآدرس 
ARP Table اك كردن پبراي سادگي نيازي به همچنين  .نيستcache  براي اين يكMAC وجود ندارد.  

آشنايي بيشتر با اين پروتكل و براي . نيز بايد پياده سازي شود ARP، پروتكل DHCP، علاوه بر nodeپس در برنامه مربوط به 
  :كنيد به منابع زير مراجعه ARPكسب اطلاعات بيشتر در مورد فيلدهاي سرآيند 

 http://en.wikipedia.org/wiki/Address_Resolution_Protocol 

 http://www.networksorcery.com/enp/protocol/arp.htm 

  
) ARP Request(؛ اين درخواست )ARP reply(ي باشد م ARPديگر از وظايف هر گره، پاسخ دادن به درخواست يكي پس 

  .ارسال مي شودبراي گره توسط گذرگاه 
اين بسته ي . براي گذرگاه ارسال نمايد UDPيك بسته ي ) براي اولين بار( IPبرنامه ي شما بايد بعد از دريافت آدرس از طرفي 
UDP  و  95و پورت مقصد  94بايد داراي پورت مبداpayload 11 عبارت   بايتي برابرHello World براي ارسال اين  .باشد

  .گذرگاه را بيابيد MACآدرس  ARP requestبسته لازم است با ارسال 
كنيد،  pingرا  Nodeبراي اينكه بتوانيد يك . كنيد استفاده مي ICMPهاي  براي اينكه بتوانيد برنامه خود را تست كنيد از بسته

بايد اين قسمت  IPعلاوه بر مكانيزم دريافت  بنابراين. پاسخ دهد ICMP replyرا با  ICMP requestهاي  ايد بستهب Nodeآن 
  . سر و كار داريد Echo Replyو ) Echo )Echo Requestهاي  شما صرفاً با بسته. سازي كنيد پياده Nodeرا نيز براي يك 
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  :جعه كنيدتوانيد به منابع زير مرا براي اطلاعات بيشتر مي

 http://en.wikipedia.org/wiki/Internet_Control_Message_Protocol 

 http://tools.ietf.org/html/rfc792 

  :چند نكته
  پروتكلDHCPرروي لايه ، بTransport (UDP) پياده سازي مي شود )Server Port=67, Client Port=68(. 
  پروتكل چونDHCP سازي دقيق و كامل  شود، نيازي به پياده ايد اجرا مي سازي كرده هايي كه خودتان پياده ميان گره

 DNSمثلاً آدرس ( شوددهي را مقدار كلهاي اين پروت ي فيلدهمه لازم نيستتوليد اين بسته ها  پروتكل نيست، مثلاً در

server اند اين فيلدها در جداول بالا مشخص شده  )هاي شبكه. 
  در صورتيكه يكي از گره ها بعد از مدتيIP  خود را تمديد نكند، فرض مي شود كه اين گره از شبكه خارج شده است، در

 .گره خواهد بودتخصيص داده شده به  IPمدت زمان اعتبار اين  lease timeواقع 
  پروتكلARP  توسطgateway اين پروتكل را و دي فيلدهاي اين پروتكل را پر كني بايد همهشود، پس  هم اجرا مي 

 .سازي كنيد پياده كاملبطور 
  پروتكلARP برروي لايه ،Link (Ethernet) پياده سازي مي شود.  
  يك آدرسIP نبايد به بيشتر از يك گره تخصيص داده شود. 
 IP ي كه به هر گره تخصيص داده مي شود، يك اIP  واقعي در شبكه اينترنت است و لذا بايد بتوانيد آن گره را از بيرون

ping كنيد.  
  براي كسب اطلاعات بيشتر در مورد فيلد هاي پروتكلDHCP به منابع زير مراجعه كنيد: 

o http://tools.ietf.org/html/rfc2131 

o http://tools.ietf.org/html/rfc2132 

o http://en.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol 

o http://support.microsoft.com/kb/169289 

  DHCP Serverي مربوط به  برنامه
 IPرا به گره ها انجام دهد و در صورتيكه يك گره،  IPبايد عمل تخصيص  DHCP serverهمانطور كه در بخش قبل گفته شد، 

ها نگهداري كند  IP  بايد جدولي از وضعيت DHCP Serverپس برنامه مربوط به  .در نظر بگيردرا آزاد  IPاش را تمديد نكرد، آن 
 :آيد اطلاعات زير به ترتيب مي DHCP Serverبرنامه مربوط به  custom informationدر . روز نمايدو به

1. Lease Time 

2. Gateway IP 

3. Network Mask 

4, 5, … <IP pool> 
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  نكات 
 گروه به را آن لطفاً بود، خواهد مفيد همه براي آن پاسخ كنيد يم فكر كه داشتيد پرسشي مشكل يا هر تيكهصور در 

 .پستي درس ارسال كنيد
 از فرستادن جواب تمرين به گروه پستي جداً خودداري كنيد. 
 تقلب خود، نام به ديگر فردي مةبرنا از قسمتي يا كل از استفاده يا ديگر، افراد براي تان برنامه از قسمتي يا كل فرستادن 

 .شود محسوب مي
  پس از اتمام كارتان لازم است كه پوشهuser  را به همراهmakefile 6فشرده كرده و برروي سيستم خودكار داوري 

upload كنيد . 

 موفق باشيد

                                                       
6 http://partov.sharif.edu/judge 


