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کامپیوتر مهندسͬ دانشͺده ی شریف صنعتͬ اول*دانشͽاه سری تمرین
داده و شبͺه ١٣٩۶امنیت بهار خرازی دکتر مدرس:

هدف ها

،Stack با آشنایی •

Buffer Overflow حمله ی با آشنایی •

Printf format vulnerability حمله ی با آشنایی •

مقدمه

است. حمله برای نقاط آن از استفاده و برنامه آسیب پذیر نقاط شناسایی در تجربه آوردن به دست تمرین، این از هدف

این باید شما دارد. وجود آسیب پذیری کدام هر در که است داده شده binary فایل دو شما به تمرین این در بنابراین

اجرایی فایل و نوشته script یا (python یا C/C++ برنامه(با ͷی کدام هر برای و کرده شناسایی را آسیب پذیری ها

دهید. تحویل تمرین این خروجͬ به عنوان را source code به همراه آن ها

برنامه ها

وجود prog_vuln2 و prog_vuln1 نام های با آن ها source code به همراه باینری فایل دو questions پوشه ی در

دهید). قرار /tmp/hw1/questions مسیر در را questions پوشه ی که است نیاز objdump از استفاده دارد(برای

فایل های این کرد. خواهید استفاده shellcode اجرای برای آن از که دارد وجود آسیب پذیری فایل ها، این از ͷی هر در

در باینری ها این اجرای برای بنابراین ساخته شده اند، Linux سیستم عامل روی بر و x86(32 bit) سیستم برای باینری

*

۱

http://shell-storm.org/shellcode/


کنید: مشاهده را آن ها ͬ توانید م لینک ها این در که باشد بیتͬ ٣٢ پͺیچ های نصب به نیاز شاید x86-64 سیستم

http://www.archlinuxuser.com/2013/01/how-to-run-32bit-application-on.html

http://askubuntu.com/questions/454253/how-to-run-32-bit-app-in-ubuntu-64-bit

از نمونه ͷکنید(ی تعریف ͬ توانید م را آن زیر به صورت که است Aleph one shellcode اجرای تمرین این از هدف

است). آمده ta_first_class فایل دز استفاده نحوه ی

static char shellcode[] =

"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b"

"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd"

"\x80\xe8\xdc\xff\xff\xff/bin/sh";

ͷی به منجر که shellcodeای هر از استفاده صورت در و ͬ باشد نم مجاز تمرین این در remote shell گرفتن

شد. خواهد صفر شما نمره ی بشود، تست هنگام در خراب کارانه  عملیات

استفاده و دارید را objdump و gdb ابزارهای از استفاده حق فقط برنامه درون آسیپ پذیری های از استفاده برای شما

ͬ گیرد. نم تعلق آن به نمره ای هیچ و نیست مجاز Metasploit مانند ابزار هایی از

دستور از ͬ توانید م ASLR موقت کردن خاموش برای است. خاموش ASLR١ تمرین، این سوال دو هر در

$ echo 0 | sudo tee /proc/sys/kernel/randomize_va_space

دستور از ͬ توانید م آن دوباره ی کردن روشن برای و

$ echo 2 | sudo tee /proc/sys/kernel/randomize_va_space

کنید. مشاهده ١ شͺل در ͬ توانید م را باینری فایل هر در دفاعͬ مͺانیزم های هم چنین نمایید. استفاده

دفاعͬ مͺانیزم های :١ شͺل

ͬ ها تحویل دادن

باید دهید(شما شرح را برنامه در موجود آسیب پذیری آن در و بنویسید گزارش ͷی که موظفید شما برنامه هر برای

چه  از برنامه آسیب پذیری که بͽویید باید هم چنین (printf یا strcpy مانند ببرید نام دارد آسیب پذیری که را تابعͬ

هر خراب کاری دامنه ی که بͽویید و ببرید نام را کدام هر باید دارد آسیب پذیری چند برنامه است(اگر آسیب پذیری نوع

چیست). آسیب پذیری ها از کدام

randomization layout space Address١
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http://www.archlinuxuser.com/2013/01/how-to-run-32bit-application-on.html
 http://askubuntu.com/questions/454253/how-to-run-32-bit-app-in-ubuntu-64-bit 
http://insecure.org/stf/smashstack.html


و exploit1.sh نام های با برنامه) source code و اجرایی برنامه ی Script(به همراه فایل دو باید شما هم چنین

آن ها به آرگومان عنوان به را prog_vuln* فایل مسیر بتوان که دهید تحویل exploits نام با پوشه ای در exploit2.sh

دستور تمرین، این تصحیح برای درحقیقت داد.

$ ./exploit1.sh /path/to/prog_vuln1

است. الزامͬ نکات این رعایت تمرین این نمره ی گرفتن برای بنابراین ͬ گیرد. م قرار استفاده مورد

استفاده داده شده است، توضیح  تمرین حل کلاس در که است کدهایی که ta_first_class پوشه ی از ͬ توانید م شما

نمایید.

۳



ضروری نکات

از کردن کامپایل دوباره و بͽیرید shell تمرین این در داده شده باینری فایل های روی باید شما که کنید توجه •

تست ماشین در موفقیت عدم درنتیجه و باینری فایل در آدرس ها تغییر باعث است ممͺن source code روی

شود.

باید داده شده تحویل پوشه ی ساختار ͬ شود، م داده خودکار صورت به تمرین نمره ی از بخشͬ اینکه علت به •

گفته شده باشد. صورت به دقیقاً

صفحه ی در را آن بود، خواهد مفید همه برای آن پاسخ ͬ کنید م فکر که داشتید پرسشͬ یا مشͺل هر ͬ که صورت در •

. بپرسید. لیست میل در یا Quera در درس پاسخ و پرسش

کنید. خودداری درس اینترنتͬ گروه به تمرین جواب فرستادن از •

دیͽر، افراد برای برنامه تان از قسمتͬ یا کل فرستادن باشد. شده نوشته شما خود توسط باید شما برنامه ی تمام •

ͬ شود. م محسوب تقلب منبع، ذکر با حتͬ دیͽری، فرد برنامه ی از قسمتͬ یا کل از استفاده یا

اسم با و کرده فشرده .tar.gz فرمت با را exploits پوشه  ی و گزارش که است لازم کارتان، اتمام از پس •

آن نام گذاری الͽوی و باشد .pdf فرمت با باید نیز گزارش بفرستید. Quera در NS_PA1_#STDID.tar.gz

است. فشرده فایل مانند

فرمایید. مشاهده درس صفحه ی از ͬ توانید م را تحویل زمان و تاخیر به مربوط نکات سایر •

۴

https://quera.ir/course/846/qa/

