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 معرفي  UNNIDهاي عصبي بدون سرپرست با نام        در اين مقاله يک سيستم تشخيص تهاجم مبتني بر شبکه          :چكيده  
اين سيستم  .  گردد که قادر به شناسايي و تشخيص حملات و تهاجم هاي روي داده در شبکه هاي کامپيوتري مي باشد              مي

دون سرپرست را در يک سيستم تشخيص تهاجم فراهم          امکان آموزش، تست، تنظيم و به کارگيري شبکه هاي عصبي ب         
 در تشخيص تهاجم    ART-2 و ART-1 با نامهاي    ARTبا استفاده از اين سيستم، کارايي دو نوع شبکةعصبي          . مي آورد

اين سيستم، مقايسه    در   SOMبه کارگيري شبکة عصبي خودسازمانده     نتايج حاصله از      با و   مورد ارزيابي قرار گرفت    
 درصد ترافيک شبکه به      ۹۰ قادر به دسته بندي درست بيش از          ARTکه شبکه هاي   داد  نشان  اصله  حنتايج  . گرديد

 از ترکيب روشهاي تشخيص سوءاستفاده و       UNNIDماز آنجاييکه در طراحي سيست    . دندسته هاي نرمال و حمله مي باش    
که ،   حملات جديد ناشناخته   بلكهحملات شناخته شده     نه تنها    تشخيص ناهنجاري استفاده شده است، لذا قادر است        

 . نمايدنيز شناسايينوعي ناهنجاري محسوب مي شوند، را 

 

 .ARTشبکه عصبي بدون سرپرست، شبکه ، امنيت کامپيوتر، تشخيص تهاجم :كلمات كليدي

 

  مقدمه-١

د،كه با  ها مي باشن ١IDS سيستمهاي تشخيص تهاجم يا       ، يكي از ابزارهاي مهم در تامين امنيت شبكه هاي كامپيوتري         
سيستمهاي تشخيص تهاجم   . ميزي سيستمها و يا شبكه، بروز تهاجم و يا حمله را تشخيص مي دهند            متحليل داده هاي   

 مبتني  IDS مبتني بر ميزبان و سيستمهاي       IDSبر اساس منبع تامين كنندة داده هاي ورودي، به دو دستة سيستمهاي            
خيص نيز اين سيستمها به دو دستة اساسي سيستمهاي             بر اساس روش تحليل و تش       . گردندبر شبكه تقسيم مي     

سيستمهاي تشخيص سوءاستفاده، با داشتن     . تشخيص سوءاستفاده و سيستمهاي تشخيص ناهنجاري تقسيم مي شوند        
 حمله، به تشخيص حملات شناخته شده مي پردازند، درحاليكه سيستمهاي تشخيص ناهنجاري ابتدا              ياطلاع از الگوها  
را تشكيل داده، سپس هرگونه تخطي و يا         ) از سيستم، شبكه و يا كاربران آن       (تارهاي نرمال و هنجار     نمايه هايي از رف  

 .]١٢، ٣[انحراف از اين نمايه هاي نرمال را به عنوان رفتاري ناهنجار و مهاجمانه تلقي مي نمايند 

اشد و در سالهاي اخير      يكي از روشهاي مطرح در تشخيص تهاجم، بهره گيري از شبكه هاي عصبي مصنوعي مي ب                  
سيستمهاي تشخيص  . بر روي اين موضوع تمركز نموده اند       بسياري از كارهاي انجام شده در زمينة تشخيص تهاجم،          

نها آموزش يافته،   آتهاجم مبتني بر شبكه هاي عصبي ابتدا بر اساس رفتارهاي نرمال و يا حمله و يا تركيبي از هر دوي                     

                                                 
١- Intrusion Detection System 



هر دو نوع شبكه هاي عصبي با       هاي توليد شده تاکنون،      IDSدر  . ي شوندمده  به كار بر  جهت تشخيص تهاجم    سپس  
، شبكه هاي عصبي   IDSبا وجود اينكه در سيستمهاي      . ندسرپرست و شبكه هاي عصبي بدون سرپرست به كار برده شده ا         

ت زمان براي   د، ولي با گذش     باشنبا سرپرست از دقت بيشتري نسبت به شبكه هاي عصبي بدون سرپرست برخوردار مي             
بهبود و ارتقاء سطح تشخيص حملات در شبكه هاي با سرپرست، لازم است كه اين شبكه ها با كل داده هاي قبلي به                        

 لذا شبكه هاي بدون    ،انضمام داده هاي جديد آموزش مجدد بيابند كه اين امر هزينة بسيار بالايي را در پي خواهد داشت                 
با وضعيت و داده هاي جديد سازگار نمايند، مورد توجه خاصي در اين كاربرد قرار       سرپرست، كه همواره مي توانند خود را       

  .]٤[گرفته اند 

 يكي از انواع شبكه هاي عصبي است كه مي تواند به صورت بدون سرپرست آموزش يابد و به صورت                  ARTشبكه عصبي    
يق با توجه به قابليتهاي شبكه هاي عصبي        در اين تحق  . كارايي به دسته بندي و كلاستربندي داده هاي ورودي بپردازد        

.  طراحي گرديد  UNNIDبدون سرپرست، يك سيستم تشخيص تهاجم مبتني بر اين نوع از شبكه هاي عصبي با نام                    
 قابليت استفاده از انواع شبكه  هاي عصبي بدون سرپرست را داشته و از انعطاف پذيري مطلوبي جهت                  UNNIDسيستم  

در اين مقاله سعي بر معرفي اين        . اي مطرح در هر كدام از انواع اين شبكه ها برخوردار است            تغيير ساختار و پارامتره   
در آن را داريم، تا بتوانيم ترافيك شبكه را به          ) ART-2 و   ART-1ازجمله   (ARTسيستم و نحوة به كارگيري شبكه هاي       

شده، به همراه نوع آن و همچنين حملات        دسته هاي نرمال و حمله دسته بندي نموده و رويداد حملات از قبل شناخته              
 و مقايسه با كارهاي      ART-2 و   ART-1به منظور ارزيابي قابليتهاي شبكه هاي        . ناشناختة جديد را تشخيص دهيم     

 بهره UNNID نيز در سيستم SOM تمركز نموده اند، از شبكة SOMمشابهي كه بيشتر بر روي شبكه هاي خودسازمانده 
 .سه نموده ايمي را با هم مقاSOM و ART-1 ،ART-2 شبكه هاي برده و نتايج حاصله از

 كارهاي مرتبط انجام شده در زمينة استفاده از شبكه هاي عصبي در سيستمهاي تشخيص               ،٢در ادامة مقاله در بخش       
  به ،٤بخش  در  .  هاي اصلي آن تشريح مي گردند    ه و مؤلف  UNNID معماري سيستم    ،٣در بخش   . تهاجم معرفي مي گردند  

 و نحوة به كارگيري آن در سيستمهاي تشخيص تهاجم شبكه اي            ARTبيان مشخصات و ويژگيهاي شبكه هاي عصبي        
 نتايج آزمايشات و ارزيابيهاي انجام شده بر روي سيستم تشخيص تهاجم مبتني بر                   ،٥ در بخش     .پرداخته مي شود 

 جمع بندي و   ،٦ و نهايتاً در بخش      گردد ه مي  ارائ مقايسة آنها با يكديگر    و نتيجة    SOM و   ART-1 ، ART-2اي  هشبكه 
 .بيان مي گرددپروژه نتيجه گيري از مقاله و سوي كارهاي آتي 

 

  در تشخيص تهاجم مبتني بر شبكه هاي عصبيکارهاي انجام شده -٢

 تاكنون تحقيقات زيادي بر روي به كارگيري شبكه هاي عصبي هم در سيستمهاي تشخيص سوءاستفاده               ١٩٩٠از سال    
سيستمهاي تشخيص تهاجم حاصله در طي اين سالها را         .  هم در سيستمهاي تشخيص ناهنجاري به انجام رسيده است         و

مي توان بر اساس معيارهاي مختلفي دسته بندي نمود، كه اگر بخواهيم بر اساس نوع شبكة عصبي به كار برده شده در                      
 . تآنها اين دسته بندي را انجام دهيم، سه دسته را خواهيم داش

 MLP و شبكه هايي همچون     (MLFF)دستة اول سيستمهايي هستند كه بر اساس شبكه هاي عصبي پيشخور چند لايه             
 . اشاره نمود]١٦، ٩، ٤، ١[ ايجاد شده اند، كه به عنوان نمونه مي توان به BPو

صبي تطبيقي مانند    و شبكه هاي ع    (recurrent)دستة دوم، سيستمهايي هستند كه بر اساس شبكه هاي عصبي بازگشتي           
ELMAN و CMAC                    بـنا شده اند و با دريافت بازخورد از خروجي شبكه و يا خود سيستم تحت حفاظت، همبستگي بين 

نمونه هايي از سيستمهاي اين دسته      . وروديهـاي فعلـي سيستم را با وروديها و حالات قبلي آن، در خود حفظ مي نمايند                
 . ارائه گرديده اند]٦، ٥، ٢[در 



 به دسته بندي و     ،هاي تشخيص تهاجمي هستند كه با استفاده از شبكه هاي عصبي بدون سرپرست             وم ، سيستم  سته س  د
كه مي تواننـد حمله (ار ـارهاي ناهنجـارهاي نرمال از رفتـوروديهاي سيستم و تفكيك رفت(visualization) يبصري ساز

نموده اند و تنها تعداد اندكي      استفاده   SOMمانده  ز سا  اكثر سيستمهاي دسته سوم از شبكه هاي خود        .مي پردازند ) باشند
 در سال   .از روشهاي ديگر بهره برده اند، كه در ادامه به معرفي گزيده اي از سيستمهاي اين دسته خواهيم پرداخت                  از آنها   
١٩٩٠  ،Fox ]اولين فردي بود كه از شبكه        ]٨ SOM يص سوءـين و سپس تشخـ براي مشخص نمودن حالت نرمال ماش 

چندگانه  SOMشبكه هاي  نيز از    ]١٧[ در   Cannady. ابع سيستم استفاده نمود   ـ و من   ها دازهذار بر پر  ـاسـتفاده هاي تاثيرگ   
 مجموعه اي از    بر عهدة  پردازش و تحليل ترافيك شبكه       در اين سيستم  . اسـتفاده نمـوده اسـت     بـراي تشـخيص تهـاجم       

. را تحليل نمايد   ي مربوط به يك پروتكل خاص شبكه       ها ستهكوهنـن مـي باشـد كـه هر نقشه موظف است ب            نقشـه هـاي     
Gardian   از   ]١٠[ در SOM                   بـراي بصـري سـازي فعاليت شبكه استفاده نمود و بدين ترتيب راه جديدي را براي مديران 

 ]١١[ در   Jrapummin.  فراهم نموده است   ، با  تكيه بر فاكتورهاي انساني،      شبكه جهت كاوش، پيگيري و تحليل مهاجمان      
براي  SOMشبكه  از   كه در آن     هدلوژي ديگـري را جهـت بهره گيري از شبكه هاي عصبي تركيبي پيشنهاد نمود              نـيز مـت   

 .استفاده مي گردد دسته بندي تهاجمات راي ب RPROP شبکه از وتهاجمات شبكهبصري سازي 

را ون سرپرست   چند شبكه عصبي بد   كه  سته سوم سعي نموده اند      دتعـداد كثـيري از تحقـيقات جديـد انجـام شده در               
دقت بيشتر و   ترتيب به   دين   تا ب  به کار برند  در ساختاري سلسله مراتبي       و تشخيص تهاجم در يك سيستم    طـور تـوام      بـه 

 معرفي شده HIDE يك سيستم تشخيص تهاجم سلسله مراتبي به نام ]٢٠[ن جمله در اياز  . نـتايج بهـتري دست يابند     
 .ه بندي مبتني بر شبكه عصبي به تشخيص حملات شبكه اي بپردازد           اسـت كه قادر است با پيش پردازش آماري و دست          

، در تشخيص تهاجم به     )به عنوان دسته بندي كننده    (بـا اسـتفاده از ايـن سيسـتم، پـنج نوع مختلف شبكه هاي عصبي                 
ت  به صور  SOMاز شبكه نيز   ]١٥[در  .  شـده و كارايـي آنها در تشخيص تهاجم با يكديگر مقايسه گرديده است              كاربـرده 

 بيشتر برروي در نظر     ،سيستماين  تاكيد  . سلسـله مراتبـي در ساختاري دولايه براي تشخيص تهاجم استفاده شده است            
 هرديدگ توليد NSOM تحت عنوان ]١٣[سيستمي كه در . گرفتن زمان  و توسعه تدريجي سلسله مراتب در آن مي باشد

 ـ  سـاختيافته  SOMشـبكه   يـك   نـيز از      ـ  راي دسـته   ب و تشخيص حملات انكار    ترنت  هاي يك شبكه ا    دادهندي بلادرنگ     ب
 .مي نمايداستفاده ) DoS(سرويس 

 ART از نوعي شبكه   ]٢٠[ و ]١٨[تنها كارهاي انجام شده در      بررسي كارهاي انجام شده در اين زمينه نشان مي دهد كه            
 در هيچ يك از كارهاي ديگر با  و آنرا مورد ارزيابي قرار داده اند واستفاده نموده Fuzzy ARTMAPبـا سرپرسـت به نام   

به عمل نيامده   ، استفاده چنداني از اين نوع شبكه عصبي         SOM در مقابل    ART شبكه هاي  وجـود تمام قابليتها و مزاياي     
 درآن هم به صورت غير مستقيم       ) ART-2شبكه  ( بدون سرپرست    ARTتـنها كـاري كـه در آن از شـبكه هاي               . اسـت 

در  .استارائه گرديده    ]١٤[ ارشدي است كه در      يه مربوط به پايان نامه كارشناس      مقال ،تشـخيص تهـاجم اسـتفاده شده      
هر كاربر  نمايه   در اين سيستم     .مي شود هاي آماري براي تشخيص ناهنجاري استفاده       تد از م  ،]١٤[سيستم ارائه شده در     

تطابق  مربوط به همان كاربر   رمال  ن و در صورتي كه با نمايه        گرددفعـال بـا نمايـه هاي تاريخي نرمال كاربران مقايسه مي             
در اين سيستم   . قي مي گردد  ـار تل ـنرمال تشخيص داده مي شود و در غير اينصورت ناهنج         کاربري مجاز و    داشـته باشـد،     

 براي دسته بندي كاربران براساس نمايه هاي مربوط به          ART-2بكه  ـ از ش  ،اربرانـخيص هويت ك  ـبود تش ـ ـ به بـه مـنظور   
نرمال بودن و يا نبودن كاربر با تطابق يا عدم تطابق آن با            كه بدين شكل      استفاده شده است   ،آنها سويفرامين صادره از    

 . كاربر تعيين مي گرددة آننماي مربوط به كلاستر

 

 UNNID معماري سيستم -٣

اين سيستم به گونه اي طراحي شده       .  نشان داده شده است    ١ در شكل    UNNIDه هـاي اصلي سيستم      ف ـمعمـاري و مول    



 تشخيص تهاجم   بدون سرپرست مختلف را براي     تنظيم و ارزيابي شبكه هاي عصبي        ،اسـت كـه اولا امكان آموزش، تست       
كارگـيري شبكه هاي عصبي بدون سرپرست را جهت تحليل ترافيك شبكه هم به صورت                فـراهم آورد و ثانـيا امكـان بـه         

 ـ  بـرخط   بندي ترافيك شبكه به دو دسته  نرمال و حمله  دستهبا و هم به صورت برون از خط و غير بلادرنگ    گو بلادرن
 مد  )٢ ،مد آموزش برون از خط    ) ١: مورد استفاده قرار گيرد   در چهار مد مختلف      مي تواند    UNNIDسيستم .دنمايفراهم  

 .  واقعي در حالت برخط IDS به عنوان يك   )٤  و  واقعي در حالت برون از خط      IDS به عنوان يك   )٣ ،تسـت بـرون از خـط      
 و  SOM و   ART براي آموزش و تست و تنظيم شبكه هاي عصبي           UNNIDاستفاده از سيستم    الـه، سـعي بر      در ايـن مق   

 لذا در ادامه به بيان جزئيات عملكرد هر يك از مولفه هاي فوق در راستاي                را داريم، ،  ARTبررسـي قابليتهاي شبكه هاي      
 .هدفمان خواهيم پرداخت

١-٣- Data Provider) يكي : دـمي باشديـگر ود داراي دو زير مولفه ـ اين مولفه خ:)فراهم كنندة داده هاSniffer  و
 در مد برخط استفاده شده و مي تواند با گوش دادن به يك Sniffer زير مولفه .Off-line Net Traffic Providerديگـري 

 Off-line Netير مولفه ز. جمع آوري و در صورت لزوم فيلتر نمايد) tcpdump فرمت با(شـبكه فعال بسته هاي شبكه را  

Traffic Providerبا فرمت  (زيـلهاي مميـريت فايـه مديـز وظيفـ نيtcpdump و يا  kddcup(  در اين .ده داردـبرعهرا 
جهت آمـوزش و تست شـبكه هاي ند، ـ مي باشkddcupرمت ـ كه داراي فKDD Cup’s 99ايـوعه داده هـ مجمازبررسي 
براي ارزيابي سيستمهاي تشخـيص   يك مجمـوعه دادة استانداردKDD Cup’s 99 هاي  داده.اده شده استـاستفعصبي 

اين مجموعه، شامل اطلاعات اتصالات شبكه محلي نيروي هوايي         . فراهم گرديده است  ١٩٩٩تهاجم مي باشد كه در سال       
 ۴۱ ر اين مجموعه داده ها،     د  اتصال  براي هر  .مي باشد انـواع گسترده اي از تهاجمات شبيه سازي شده          آمـريكا بـه انضـمام       

 مشخصه هاي ،محتوايي مشخصه هاي ،TCP اوليه  دستة مشخصه هاي   ۴ن مشخصه ها به     ي که ا  همشخصـه تعـريف گـرديد     
 داراي برچسبي   صالهر ات ]. ١٥[  بندي مي شوند   ان تقسيم ب بر زمان و مشخصه هاي ترافيك مبتني بر ميز         يترافيك مبتن 

 نوع حمله   ٢٤ اين مجموعه داده ها شامل       .مال است و يا يكي از انواع حملات       اسـت كه مشخص مي كند اتصال مذكور نر        
 نوع حمله ناشناخته اضافي ديگر است كه فقط در داده هاي         ١٤شـناخته شـده مختلف در داده هاي آموزشي و همچنين            

 :]٢١[مي باشندتقسيم قابل  دسته زير ٤ كل اين حملات به .گنجانده شده   اندتست 

 .رده نمي شوندآوكه در آن درخواستهاي مشروع كاربر توسط سيستم بر): DoS(سرويس حملات انكار  •
محلي سيستم  يك   غيرمعتبر به     يدسترسيهااز يك ماشين راه دور        كه در آن      :)R2L ( از راه دور    حملات •
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 UNNID معماري سيستم تشخيص تهاجم مبتني بر شبكه هاي عصبي بدون سرپرست .١شكل 

 



 .صورت مي پذيرد
و غير   معتبر   دسترسيهاي غير  ريشه،   مجوزهاي كاربر تصاحب  كه در آن با      ): U2R(حملات كاربر به ريشه       •

 .صورت مي پذيردمجاز به سيستم 
 .مي باشدبه آن براي يافتن راههاي نفوذ بر روي سيستم شامل بررسي و پويش كه  :(probe)حملات پويش •

 به صورت تصادفي به KDD Cup’s 99 يوزشـ اتصال از مجموعه داده هاي آم١٠٠٠٠، UNNIDبـراي آمـوزش سيستم   
 اتصال از ميان مجموعه     ٥٠٠٠نـوع حملـه شـناخته شده باشد و براي تست نيز              ٢٢گونـه اي انـتخاب شـد كـه شـامل            

 نوع  ١٤ نوع حمله موجود در مجموعه داده هاي آموزشي به انضمام            ٢٢داده هـاي تست به گونه اي انتخاب شد كه شامل            
 .حمله جديد ناشناخته باشد

٢-٣- PreProcessor )ده هاي مربوط به ترافيك شبكه از مولفة         وظيفة پيش پردازنده دريافت دا     :)پيش پردازنده
Data Provider                استخراج مشخصه هاي مناسب و تبديل مشخصه ها به فرمت عددي مناسب جهت ورود به سنسورهاي ،

داده هاي ورودي به شبكة عصبي بر حسب نوع        .  مي باشد Neural Net Based Analyzerورودي شبكة عصبي در مولفة      
لذا در پيش پردازنده پس از تبديل مشخصه ها از        . كي از دو شكل باينري و يا پيوسته باشند        شبكة عصبي مي توانند به ي    

براي . فرمت متني به فرمت عددي، مسالة اصلي تبديل داده ها به فرم باينري و يا به فرم پيوستة نرمال شده، مي باشد                      
 KDD بر اساس داده هاي موجود از        نرمال سازي مشخصه ها، ابتدا يك بررسي آماري بر روي هر يك از مشخصه ها                

Cup’s 99              سپس بر اساس فرمول سادة     .  صورت پذيرفت و يك مقدار ماكزيمم براي مقادير هر مشخصه  تعيين گرديد
 . انجام پذيرفت[1 , 0]زير اين نرمال سازي در بازة

 ;If ( f > MaxF )    Nf=1                             )                                                                      ١فرمول (
    Otherwise           Nf = ( f / MaxF) 

(F: مشخصه ،  f: مقدار مشخصه ، MaxF:  Fماكزيمم مقدار قابل قبول ،  Nf:  F مقدار نرمال شده يا محدود شده(  

قادير مشخصه موردنظر كم و نوع آن نيز عدد           جهت تبديل مشخصه ها به فرم باينري، در صورتيكه بازة تغييرات م              
 بر اساس ميزان [MaxF,0]در غير اينصورت بازة . صحيح باشد، اين تبديل مستقيماَ از دهدهي به باينري انجام مي پذيرد  

، به زير بازه هايي تقسيم مي گردد و به هركدام از اين زيربازه ها يك كد باينري اختصاص                  Fپراكندگي مقادير مشخصه    
قاعدتاً .  در هر زيربازه اي كه قرار گيرد، كد باينري آن زيربازه به آن نسبت داده مي شود               Fسپس مقدار مشخصه    .  يابدمي

ولي اين افزايش دقت،    . هرچه اين زيربازه ها كوچكتر و تعدادشان بيشتر گردد، دقت سيستم نيز افزايش خواهد يافت                
بال دارد كه اين مساله نيز منجر به افزايش زمان آموزش و همچنين             افزايش تعداد ورودي باينري شبكة عصبي را به دن        

شايد بهترين راه تقسيم اين بازه به زيربازه هاي كوچكتر اين باشد كه در قسمتهايي كه                   . زمان پاسخ شبكه مي گردد   
تها، از  تراكم مقادير بيشتر است، از تفكيك پذيري بالاتر و زيربازه هاي كوچكتر استفاده شود و دربقية قسم                            

با فرض نرمال بودن توزيع مقادير يك مشخصه، مي توان           . تفكيك پذيري پايين تر و زيربازه هاي بزرگتر استفاده گردد        
 انحراف معيار آن    δ و F ميانگين مقادير مشخصه      Fmكه   ([Fm-δ , Fm+δ]محل تجمع بيشتر مقادير را در محدودة         

 .در نظر گرفت) مي باشد

، امكان پيش پردازش سرآيند بسته هاي با فرمت         kddcupوه بر امكان پيش پردازش داده هاي       مولفة پيش پردازنده علا   
tcpdump        و همچنين تبديل بسته هاي با فرمت tcpdump       به اتصالات شبكه با فرمت kddcup   را نيز دارا مي باشد كه در 

 . اين كار، ما از اين قابليتها استفاده اي ننموده ايم

٣-٣- Neural Net Based Analyzer )    اين مؤلفه مهمترين مؤلفة سيستم      ):تحليلگر مبتني بر شبكة عصبي
UNNID                     اين .  مي باشد كه وظيفة تحليل و تشخيص تهاجم را با استفاده از شبكة عصبي در زمان كاربرد به عهده دارد



داده هاي . م مي نمايد مؤلفه امكان آموزش شبكه هاي عصبي بدون سرپرست وتست آنها را قبل از بكارگيري نيز فراه                  
 Responderورودي به اين مؤلفه از مؤلفة پيش پردازنده به صورت بردارهاي عددي فراهم و خروجي حاصله نيز به مؤلفة    

لازم به ذكر است كه شبكه هاي عصبي بدون سرپرست با توجه به شباهت بين داده هاي ورودي،                      . ارسال مي گردد 
ند، كه در اين كاربرد نيز هدف ما، استفاده از اين نوع شبكه هاي عصبي در دسته بندي                 مي توانند آنها را دسته بندي نماي    

يكي از انواع شبكه هاي عصبي بدون سرپرست، شبكه هاي عصبي         . ترافيك شبكه به دو دستة نرمال و تهاجمي مي باشد        
ART       به كارگيري آنها در       به تشريح بيشتر خصوصيات اين نوع شبكه هاي عصبي و نحوة             ٤ مي باشد، كه در بخش 

 در مقايسه با شبكة خودسازمانده      ARTدر اين مقاله جهت ارزيابي كارايي شبكة          . تشخيص تهاجم خواهيم پرداخت    
SOM              كه در بسياري از كارهاي قبلي از آن استفاده شده است، شبكة SOM         نيز در تحليلگر سيستم استفاده شده و 

 . كارايي آن  مورد ارزيابي قرار گرفته است

٤-٣- Responder )وظيفة اين مؤلفه پاسخ دهي سيستم تشخيص تهاجم بر اساس خروجي دريافتي از                ):پاسخ ده
براي اين منظور اين مؤلفـه امـكاناتي جهت رويدادنگاري، توليد هشدار به گـونه هاي             . مؤلفة تحليلگر سيستم مي باشـد   

و همچنين توليد گزارشهاي مختلف را در خود دارا         ...) و، نمايش پيغام بر روي صفحه       e-mailاز جمـله ارسال    (مختلف  
 .مي باشد

٥-٣- IDS Evaluator )   اين مؤلفه جهت ارزيابي عملكرد سيستم تشخيص          ):ارزياب سيستم تشخيص تهاجم
ارزياب سيستم، با مقايسة خروجي حاصله از سيستم در          . تهاجم در طي تست آن، در اين معماري گنجانده شده است           

، معيارهاي ارزيابي زير    )كه در مجموعه داده هاي آموزشي مشخص گرديده است       (با خروجي مورد انتظار آن      زمان تست   
 :را استخراج مي نمايد

تفكيك صحيح ترافيك نرمال از حمله و تشخيص صحيح نوع حملة شناخته               (درصد تشخيص صحيح نوع       •
  ناميم؛ETTRكه به اختصار آن را ) شده در موارد رويداد آن

تنها تفكيك صحيح ترافيك نرمال از حمله بدون در نظر گرفتن نوع حملة تشخيص               (تشخيص درست   درصد   •
 . گوييمTRكه به اختصار آن را ) داده شده

  گوييم؛FPRكه به اختصار آن را ) تشخيص حمله درحاليكه حمله اي روي نداده(درصد خطاي مثبت غلط  •
 . گوييمFNRكه به اختصار آن را ) ز حملهعدم تشخيص حمله در زمان برو(درصد خطاي منفي غلط  •
 

 ART ه مبتني بر شبکة دسته بندي كنند-٤

بعد از آن اشكال و مدلهاي مختلفي از .  بنا نهاده شدStephan Grossberg توسط ١٩٧٦ در سال ARTشـبكه عصـبي    
 بدون  ARTبكه هاي   از انواع ش  .  هـم از نـوع بـا سرپرسـت و هـم از نـوع بدون سرپرست ابداع و ايجاد شد                     ARTشـبكه   

 با ARTو از انـواع شـبکه هاي   ] ١٩[ اشـاره نمـود   Fuzzy ART و ART-1،ART-2  ، ART-3سرپرسـت مـي تـوان بـه     
 Gussian ARTMAP و ARTMAP ،Fuzzy ARTMAP نـيز معمولاً دارند، مي توان به  "MAP"سرپرسـت کـه پسـوند    

 سرپرست  ا بدون سرپرست مي باشد كه قبل از انواع ب         ARTوي شبكه هاي     ر اين مقاله بر  تمرکز اصلي    ].۱۹[اشـاره نمود    
 بدون سرپرست، الگوهاي ورودي ممكن است چندين بار و با ترتيب مختلف به              ARTدر شبكه هاي     .آن توسـعه يافته اند    
در هـربار كـه يك الگو به عنوان ورودي به شبكه داده مي شود، يك واحد كلاستر مناسب انتخاب و                     . شـبكه داده شـوند    

كه در  (واحد برنده بر اساس تفاضل مطلق بردارها         انتخاب     هـا  در ايـن شـبكه    . هـاي مـربوط بـه آن تغيـير مـي يابـند            وزن
، معيار انتخاب    ورودي با بردار وزن يك واحد كلاستر       بردار شباهت نسبي     نبوده، بلكه  )مطـرح اسـت    SOMشـبكه هـاي     

 ].٧[ واحد برنده مي باشد

شباهت الگوهايي كه در يك     اين امکان را مي دهند که درجة        ه اند كه به كاربر       بـه گونه اي طراحي شد      ARTشـبكه هـاي     



 نيازي نيست كه تعداد     همچنين در اين شبكه ها    .  كنترل نمايد  vigilanceكلاسـتر قـرار مـي گـيرند را بـا تنظيم پارمتر              
عداد مناسب كلاسترها استفاده     براي تعيين ت   vigilanceن شده باشد و مي توان در آنها از پارمتر         ي ـكلاسـترها از قـبل تعي     

، تعداد كلاسترها نيز    كاهش يابد  تعداد كلاسترها نيز افزايش و هر چه         ،چـرا كـه هـر چه اين پارامتر افزايش يابد          . نمـود 
 تعداد كلاسترها بايد به اندازه اي تعيين گردد كه انواع حملاتي كه تا حدودي               ، در ايـن كاربرد    قاعدتـاً . كـاهش مـي يـابد     
 دو  ART شبكه هاي    ،عـلاوه بر خصوصيت اساسي فوق      .هسـتند در يـك كلاسـتر يكسـان قـرار نگـيرند            شـبيه بـه هـم       

 :عبارتند ازدارا مي باشند كه نيز را خصوصيت مهم ديگر 
 . مختلفهاييك الگو در مراحل مختلف آموزش بين كلاسترعدم نوسان يعني ): stability(پايداري .١
 .يي شبكه در يادگيري الگوهاي جديد در هر يك از مراحل يادگيرييعني توانا) : plasticity(انعطاف پذيري  .٢

بندي الگوهاي ورودي با ميزان شباهت تحت كنترل          قابليت آنها در دسته     و ART شبكه هاي     انعطـاف پذيري   پـايداري و   
 نموده  تشخيص تهاجم هاي ساير شبكه هاي عصبي بدون سرپرست براي استفاده در سيستم           تر از   آنهـا را مناسـب     ،كاربـر 
 شبكه به كار برده شده اند كهART-2  و ART-1 با نامهايART  هاي شبكه ازبراي اين منظور در اين مقاله دو نوع. است

ART-1    در مجموعـه شبكه هاي       ة مطـرح   اوليـن شـبك ART ي مي پذيرد و شبكه        نر و تنها ورودي باي    بودهART-2  نيز
 .پيوسته را نيز مي پذيرد  كه بردارهاي با مقاديرART-1شبكه اي است مشابه 

 و بردار با مقادير پيوسته نرمال شده براي         ART-1بـردار بايـنري بـراي       (مناسـب   دي  ودار ور  بـر  ،UNNIDدر سيسـتم     
ART-2(     توسـط مولفـه پـيش پـردازنده )PreProcessor ( در مولفهة عصبي بكشفراهم شده و به Neural Net Based 

Analyzer     توسط ) نرمال و يا حمله (نها، ابـتدا داده هـاي ورودي بدون توجه به ماهيت آ    در فـاز آمـوزش    .  داده مـي شـود
 سيستم بايد واحدهاي مربوط به هر يك از كلاسترها را           ،بعـد از اتمـام آمـوزش      . ردند گ ـ  دسـته بـندي مـي        ARTشـبكه   

ستر معادل نام   هر كلا نام  . بـا اسـتفاده از برچسـب داده هـاي آموزشـي نام مناسبي را به آنها اختصاص دهد                  و  مشـخص   
 واحد مورد نظر    ، با اعمال آنها به ورودي سيستم      ي که  و نام هر واحد معادل است با نوع اكثريت داده هاي           بودهواحدهايش  

.  است(Clustering Map)ه كلاستربندي ـه اين كار ايجاد يك نقشـنتيج. بـه عـنوان واحـد بـرنده انتخاب گرديده است    
تعدادي ديگر با   .  يكديگر تشكيل كلاستري را مي دهند كه بيانگر ترافيك نرمال است           شه تعدادي از واحدها با    ـدرايـن نق  

يانگر يكي از انواع حملات شناخته شده مي باشد و بقيه نيز تشكيل كلاستري             بيكديگر تشكيل كلاستري را مي دهند كه        
 بيانگر ترافيك حملات    لذاه شده و    را مـي دهـند كه نه بيانگر ترافيك نرمال مي باشد و نه نشانگر ترافيك حملات شناخت                 

 .جديد مي باشد

 در  ،ترافيك نرمال و حمله    باتوجـه بـه توضيح فوق براي آموزش تحليلگر مبتني بر شبكه عصبي نياز داريم كه از هر دو                   
 انواع حملات شناخته شده و همچنين حملات جديد          تشـخيص  يـي تواناآن  تـا بوسـيلة     اسـتفاده نمايـيم      ايـن سيسـتم   

با   راص ناهنجاريي دو روش تشخيص سوء استفاده و تشخ       UNNIDبنابراين سيستم   . يمرا داشته باش  در شبكه   داده   يرو
 مزايا و فوايد هر دو روش را در  مي تواندتركيب نموده است و لذابا يکديگر كارگيري شبكه هاي عصبي بدون سرپرست  به

 .تشخيص حملات شناخته شده و حملات جديد درخود دارا باشد

 

  نتايج آزمايشات-٥

.  انجام پذيرفته است++C و با استفاده از زبان RedHat Linux 9.0، تحت سيستم عامل UNNIDپـياده سازي سيستم   
ازجمله ( با استفاده از اين سيستم، ابتدا مقادير پارامترهاي مهم شبكه هاي عصبي              SOM و ARTبراي ارزيابي شبكه هاي     

 در شبكه هاي    vigilanceدفعات تكرار بردارهاي ورودي در آموزش شبكه و پارامتر          تعـداد واحدهاي لاية خروجي، تعداد       
ART (                با بررسي هاي انجام     .تعييـن گرديد و سپس قابليتهاي اين شبكه ها از جنبه هاي مختلف با يكديگر مقايسه شدند



ART2 بر کارايي تشخيص vigilance تاثير پارامتر     
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ART1 بر کارايي تشخيص vigilance تاثير پارامتر        
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  بركارايي آنها vigilanceدر تشخيص تهاجم و تاثير پارامتر  ART ي های شبکهيابی کاراي ارز.۲شکل 

      با پارامترهای ARTهای   کارايی شبکه.۱جدول         

 .SOMمناسب در مقايسه با کارايی شبکة 
 

 ETTR TR FPR FNR 

UNNID ART-1 89.26 93.14 1.64 5.22 
UNNID ART-2 84.88 90.40 0.74 8.86 
UNNID SOM 87.64 92.64 0.96 6.40 

 

 ٢٥٠٠ برابر با    SOM و در    ٥٠٠ برابر با  ART-2، در   ٢٥٠٠ برابر با    ART-1شـده، تعداد واحدهاي لاية خروجي در شبكة         
 بار تعيين ١٠٠تعـداد دفعـات تكـرار بردارهاي ورودي در مرحلة آموزش نيز براي هر سه شبكه،             . عـدد انـتخاب گـرديد     

 و در شبكة٩/٠ برابر vigilance، مقدار پارامتر ART-1لازم بـه ذكـر است كه براي تعيين مقادير فوق در شبكه        . گـرديد 
ART-2     در شبکة    . در نظـر گرفـته شـد       ٩٩٩/٠ مقـدار آن برابـر SOM      ورت دوبعدی با  ـ نيز واحدهای لاية خروجی به ص

 در نظر  ۷ و   ٨/۰  مقادير ب يادگيری و شعاع همسايگی نيز به ترتيب       يمربعـی در نظر گرفته شدند و برای ضر         همسـايگی 
 .گرفته شد

 در تشخيص ARTارايي شبكه هاي  و همچنيـن بررسي تاثير آن در ك      vigilance بـراي تعييـن مقـدار مناسـب پارامـتر           
 ETTR  ،TR  ،FPR  ،FNR مختلف آموزش داده شد و هر يك از معيارهاي           vigilanceتهاجم، سيستم موردنظر با مقادير      

 . آمده است٢در آنها مورد محاسبه قرار گرفت كه نتايج حاصله از اين آزمايشات در شكل 

، با  ART-1 ايي در تشخيص ترافيك نرمال از حمله، در شبكة           نشان مي دهدكه بالاترين كار     ٢بررسـي نمودارهـاي شكل      
پس از  .  براي اين پارامتر حاصل گرديده است      ٩٩٩٥/٠ با مقدار    ART-2 و در شبكة   vigilance بـراي پارامتر     ٩/٠مقـدار   

يستم  در س  SOM با نتايج حاصله از بكارگيري شبكه هاي         ARTتعييـن مقادير مناسب براي پارامترها، كارايي شبكه هاي        
UNNID نشان داده شده است١ مقايسه گرديد، كه نتايج آن به طور خلاصه در جدول . 

، DoS ،U2R دسته حملات ٤، ميزان تشخيص صحيح هر يك از    SOM و   ART-1  ،ART-2بـراي هر يك از شبكه هاي         
R2L   و Probe                 ز روشهاي يادگيري ماشين  با استفاده ا   ]١٨[ نـيز مـورد محاسـبه قرار گرفت و با بهترين نتيجه اي كه در

 به تفکيکSOM وARTهای درصد تشخيص شبکه .۲جدول 
 .]۱۸[جة حاصله در ي نتينسه با بهترينوع حمله در مقا

 

 DoS R2L U2R Probe 

UNNID ART-1 100 88.69 17.41 99.48 
UNNID ART-2 96.17 36.31 10.71 96.88 
UNNID SOM 99.04 53.57 12.50 93.23 

Best result of [18] 97.3 9.6 29.28 88.7 



 و DoS قادرند به خوبي حملات ART-2 وART-1نتايج نشان مي دهد كه هر دوشبكة        . حاصـل گـرديده، مقايسه گرديد     
Probe         را تشـخيص دهـند ولـي شـبكة ART-2      قـادر نيست به خوبي حملات R2L        را تشخيص دهد و در مورد حملات 
U2R تشخيص تهاجم شبكه اي چندان قابل قبول نيست نيز توانايي اين دوشبكه همانند همة روشهاي . 

 در بين سه شبكة فوق بالاترين       ART-1 نشـان مي دهد كه شبكة      SOM و   ART-1  ،ART-2مقايسـة بيـن شـبكه هـاي          
 برابر سريعتر از    ١٠ تا   ٨،  ART-2كارايـي را در تشـخيص تهـاجم دارامـي باشد، ولي با در نظر گرفتن زمان پاسخ، شبكة                  

  . بلادرنگ بسيار مناسب مي نمايدIDS مي باشد كه اين ويژگي آن را براي سيستمهاي SOMو ART-1 شبكه هاي

 

  نتيجه گيري-٦

با .  معرفي گرديد  UNNID در ايـن مقاله يك سيستم تشخيص تهاجم مبتني بر شبكه هاي عصبي بدون سرپرست با نام                  
اف پذيري اين سيستم در بكارگيري انواع       معرفـي معمـاري و نحـوة عملكـرد مؤلفـه هـاي ايـن سيسـتم، توانايي و انعط                   

 در تشخيص تهاجم از ARTجهت ارزيابي كارايي شبكه هاي عصبي . شـبكه هـاي عصـبي بدون سرپرست، تشريح گرديد    
 بهره  ART-2 و   ART-1 با نامهاي    ART بـراي تنظـيم، آمـوزش و تست دو نوع معروف از شبكه هاي                UNNIDسيسـتم 

نتايج .  مقايسه گرديد  SOMي آنها با نتايج حاصل از بكارگيري شبكة خودسازمانده          گرفـته شـد و نـتايج حاصل از ارزياب         
 درصد موارد قادر به تفكيك صحيح ٩٠ در بيش از ART-2 درصد موارد و ٩٣ در بيش از ART-1نشـان داد كـه شـبكة    

تري را از خود نشان      كارايي كم  ART-2 كارايي بيشتر و   SOM،ART-1ترافيك نرمال از حمله مي باشند، كه در مقايسه با         
 مي گردد، سرعت بسيار بالا و زمان پاسخ بسيار          SOM و   ART-1 نسبت به  ART-2ولي آنچه كه موجب برتري      . مي دهند 

 .هاي بلادرنگ در شبكه هاي كامپيوتري با ترافيك بالا مناسب مي نمايدIDSكم آن است، كه همين ويژگي آن را براي 

ست در تشخيص تهاجم، مزاياي زيادي نسبت به نوع باسرپرست آن دارد كه             بكارگـيري شـبكه هـاي عصبي بدون سرپر        
با (دلـيل اصـلي آن قابليت اين نوع شبكه ها در يادگيري مستمر و تطابق با داده هاي جديد، بدون نياز به آموزش مجدد                         

قمان قصد داريم، از يك   لذا با تجربة حاصله از اين كار، در مرحلة بعد از تحقي           . مـي باشد  ) كـل داده هـاي قديـم و جديـد         
دسـته بندي كنندة چندگانه كه تركيبي از چند شبكة عصبي بدون سرپرست مي باشد، به گونه اي استفاده نماييم كه هر            

 .يك از آنها با توجه به قابليتشان، بخشي از ترافيك شبكه را جهت كشف حملات، مورد تحليل و دسته بندي قرار دهند

 

  سپاسگزاري-٧

زم اسـت از جـناب آقـاي دكتر باقري از دانشگاه صنعتي شريف، كه ما را در مراحل مختلف اين پروژه ياري                       در ايـنجا لا   
نموده اند و همچنين بانك رفاه و مركز تحقيقات مخابرات ايران كه بخشي از پشتيباني مالي اين پروژه را تقبل نموده اند،                      

 .تشكر و قدرداني نماييم
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